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1. SOLUCAO DE FIREWALL DE PROXIMA GERACAO

1. HARDWARE

1.1.1. Os equipamentos devem ser do tipo Appliance, ou seja, hardware e software integrados. Nao serdo
aceitas solucdes compostas por hardwares genéricos;

1.1.2. A solucdo serd implementada em modo cluster de alta disponibilidade com uso de 2 equipamentos e
capaz de suportar um throughput de 2 Gbps, com todas as funcionalidades habilitadas;

1.1.2.1. Para a funcionalidade de sistema de e-mail podera ser fornecida outra solugao em modo cluster
de alta disponiilidade, com uso de 2 equipamentos fisicos ou virtuais, desde que possua total
mtegracdo entre as plataformas.

1.1.2.2. Na hipétese de o cluster de e-mail ser fisico, cada equipamento deve possuir no maximo 2U.

1.1.3. A solucdo deve ser do tipo Bundle (Hardware/Software) obrigatoriamente do mesmo fabricante, com
capacidade suficiente para atender os requisitos exigidos.

1.1.4. A solugdo deverd ser composta por sistema operacional proprietario, desenvolvido para ser seguro e
robusto e otimizado para as suas funcionalidades;

1.1.5. Todos os equipamentos, produtos, pecas ou softwares necessarios & para a implementagdo da
solucdo ndo deverdo constar, no momento da apresentacdo da proposta, em listas de end-of-sale,
end-of-support ou end-of-life do fabricante, ou seja, ndo poderdo ter previsdo de descontinuidade de
fornecimento, suporte ou vida, devendo estar em linha de produgdo do fabricante. Da mesma maneira,
todo o hardware a ser utilizado na prestacdo dos servicos devera estar coberto por contratos de
suporte a atualizagdo de versao do fabricante. Os produtos utilizados devem possuir licenciamento,
suporte e garantia do fabricante por todo o periodo contratual;

1.1.6. Nao ha necessidade de utilizagao de equipamentos de primeiro uso desde que atendidos os requisitos
do item anterior.

1.1.7. Serdo permitidas solugcdes virtuais ou em nuvem do proprio fabricante para geréncia da solucdo,
guarda de logs e emissdo de relatorios, desde que, no caso de solugdes virtuais, haja suporte e
compatibilidade com ambiente de virtualizagio VMware ESXi 7.0.3.

1.1.7.1. Caso a solucdo virtual ndo seja oficialmente suportada pela virtualizagio VMware ESXi 7.0.3,
mas seja permitida a instalagao neste ambiente, a responsabilidade de manter a funcionalidade da
solugdao ¢ da CONTRATADA.

1.1.7.2. Caso haja problemas relacionados a incompatibilidade com o sistema de virtualizagdo, a
CONTRATADA devera prover servidor proprio, licengas, cabos e demais acessorios
necessarios para seu pleno funcionamento;

1.1.8. A CONTRATANTE poderad fornecer no maximo os seguintes recursos de virtualizacdo para
provisionar as maquinas virtuais necessarias para solugao:

1.1.8.1. 12 processadores virtuais;



1.1.8.2. 48 GB de memoria RAM;
1.1.8.3. 6 TB de armazenamento.

1.1.9. Os equipamentos devem ser proprios para montagem em rack 19", incluindo kit tipo trilho para
adaptagdo, se necessario, € cabos de alimentacao;

1.1.10. Possuir no maximo 2RU (Rack Units);
1.1.11. Possuir no minimo:

1.1.11.1. 8 interfaces, incluindo a de geréncia e sincronismo, compativeis com cabeamento de rede UTP
com conector RJ-45 no padrao 100/1000Base-T Gigabit Ethernet;

1.1.11.2. 4 interfaces, compativeis com cabeamento SFP+ 10 GbE.
1.1.12. Possuir fonte de alimentagdo redundante e hot swap interna;

1.1.13. Implementar a configuragdo de cluster de alta disponibilidade (cluster H.A.) Ativo/Passivo e permitir
extensao de licenca do equipamento para suportar o modo Ativo/Ativo.

1.1.14. O cluster H.A. deve sincronizar:
1.1.14.1. Todas as sessoes TCP;
1.1.14.2. Todas as Associagoes de Seguranca das VPNs;
1.1.14.3. Todas as assinaturas de Antivirus, Antispyware e Aplicacdes;
1.1.14.4. Todas as configuracdes;

1.1.14.5. Todas as configuragdes necessarias para que ndo haja perda de funcionalidade em caso de
falha;

1.1.15. Todos os LOGs devem ser disponibilizados de modo a permitir acesso aos logs independente de
qual unidade do cluster que estiver ativo.

1.1.16. Permitir a monitoragdo de falha de conexd@o entre os dispositivos do cluster com possibilidade de
gerar alertas via SNMP e e-mail;

1.1.17. Implementar compatibilidade com sistemas de monitoramento como Nagios e Cacti via SNMP v2;
1.1.18. A solugdo deve possuir mnimamente as seguintes especificagdes técnicas:
1.1.18.1. Throughput de Firewall de pelo menos 37 Gbps;
1.1.18.2. Throughput de IPS de pelo menos 13 Gbps;
1.1.18.3. Admitir 160.000 novas conexdes por segundo;
1.1.18.4. Tratar 4.000.000 de sessOes simultaneas;
1.1.18.5. Caso haja mais de um valor apresentado no datasheet para os itens acima, sera considerado o
de maior valor.
1.2. SOFTWARE

1.2.1. Os equipamentos da solucdo devem ser otimizados para andlise de conteido de aplicagdes em
camada 7 do modelo OSI;

1.2.2. O equipamento deve possuir certificacdo da ICSA Labs na modalidade "ICSA Labs Certified
Firewall Product" ou Common Criteria EALA+.

1.2.3. O fabricante do equipamento deve ser membro do programa "Microsoft Active Protections Program”
(MAPP). Membros do MAPP recebem acesso antecipado a nformacdes de vulnerabilidades para
que estas sejam corrigidas de modo rapido reduzindo a exposi¢ao do cliente a ameagas.

1.2.4. Implementar transmissao de logs em rede IP por meio do padrao syslog.



1.2.5. Implementar funcionamento em TapMode (Via porta espelhada, Tap ou SPAN port).
1.2.6. Implementar tecnologia de filtragem de pacotes baseada em estados (stateful inspection);

1.2.7. Implementar tecnologia de filtragem capaz de atuar em multiplas camadas (stateful multilayer
mspection),

1.2.8. Capacidade de atuar como um proxy, de modo a inspecionar conteudo do trafego de aplicacdes e
filtrar URLs acessadas.

1.2.9. Registrar os fluxos de dados relativos a cada sessdo iniciada, informar para cada uma destas:
1.2.9.1. Protocolo;
1.2.9.2. Aplicagao;
1.2.9.3. Enderecos de origem e destino dos pacotes;
1.2.9.4. Portas TCP e UDP de origem e destino;
1.2.9.5. Quantidade de pacotes trafegados;
1.2.9.6. Quantidade de dados trafegado.
1.2.10. Implementar toda a pilha de protocolos do modelo TCP/IP, com as seguintes funcionalidades:
1.2.10.1. IPv4 e IPv6;
1.2.10.2. Roteamento estatico e dindmico de trafego;
1.2.10.3. RIP v2;
1.2.10.4. OSPF;
1.2.10.5. BGP v4;
1.2.10.6. Suporte a roteamento IPv6;
1.1.1.1. Suporte a RFC 4291 de Arquitetura de enderecamento IPv6
1.2.10.7. Randomizar o nimero de sequéncia TCP, atuando como um proxy de niimero de sequéncia
TCP ou possuir outra técnica para prevengao de ataques de roubo de sessao TCP (TCP Session
Hijacking);
1.2.11. Suportar a criacdo de regras de filtragem por:
1.2.11.1. Endereco de origem e destino;
1.2.11.2. Sub-rede IP;
1.2.11.3. Porta de destino;
1.2.11.4. Tipo de protocolo;
1.2.11.5. Tipo de servigo ou aplicacao;
1.2.11.6. Cdédigo de Pais (Por exemplo: BR, USA, UK, RUS);

1.2.12. Permitir a definicdo de periodo de validade de regras, ou seja, determinar a validade por um horario
¢ data;

1.2.13. Implementar NAT (Network Address Translation) e PAT (Port Address Translation);

1.2.14. Implementar tags de VLAN Tagging (802.1q), sendo possivel configurar 48 (quarenta e oito) vlan-
id em uma mesma interface fisica;

1.2.15. Implementar pelo menos 1000 (mil) regras de firewall;

1.2.16. Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
dindmicas;



1.2.17. Implementar sincronizacdo do relogio utilizando o protocolo NTP para sincronizar com bases
externas;

1.2.18. Ser compativel com o estabelecimento ou passagem de tineis VPN Site-to-Site e Client-To-Site
(L2TP, PPTP e GRE). Por estabelecimento entendemos que a solu¢do ¢ capaz de fechar tineis VPN
entre ela e os clientes e vice-versa. Por passagem entendemos que a solugdo permite, por exemplo,
que clientes em um segmento de rede interno fechem tineis VPN com clientes na internet e vice-versa.

1.2.19. Permitir criar dinamicamente, a partir da andlise da sinalizagdo H.225 (Call Setup) e H.245 (Call
Control), as permissdes pertinentes para o trafego de midia (RTP/RTCP) entre a MCU e as estagdes
de videoconferéncia do MPDFT com estagdes remotas, consistindo essas permissdes em
combinacoes de:

1.2.19.1. IP e porta de origem (elemento orignador da chamada);

1.2.19.2. IP e porta de destino (elemento chamado);

1.2.19.3. Redes de origem e destino do trafego de video com inspecao stateful.
1.2.20. Implementar Framework H.323;
1.2.21. Implementar multicast e unicast;

1.2.22. Para autenticagdo VPN e aplicacdo de regras baseadas em usudrios/grupos do servico de
diretérios, implementar os seguintes protocolos de autenticagao:

1.2.22.1. RADIUS;
1.2.22.2. LDAP;
1.2.22.3. Windows AD;
1.2.23. Para admmistragao da ferramenta implementar os seguintes protocolos de autenticagao:
1.2.23.1. RADIUS;
1.2.23.2. Autenticagao Local.
1.2.24. Implementar compatibilidade com Microsoft Active Directory 2008 e 2012;

1.2.25. Ser administrado por ferramenta com interface grafica remota segura, preferencialmente web, a
partir de plataforma Windows 7 ¢ Windows 10.

1.2.26. Implementar, junto com as caracteristicas acima detalhadas, as segumntes funcionalidades
simultaneamente habilitadas e integradas:

1.2.26.1. Sistema de VPN;

1.2.26.2. Sistema de prevencao e detec¢ao de intrusdo (IPS/IDS);

1.2.26.3. Sistema de categorizacdo / filtragem de conteudo e URL;

1.2.26.4. Sistema de antimalwares (antivirus e antispyware);

1.2.26.5. Sistema de inspecao de pacotes SSL/TLS (de-criptografia de pacotes);
1.2.26.6. Sistema de controle de aplicagdes (reconhecimento e filtragem de aplicagdes);

1.2.26.7. Sistema de QoS.

1.3. GERENCIA E ADMINISTRACAO CENTRALIZADA

1.3.1. Permitir a replicagdo de configuragdes e a aplicacdo de atualizacdo de softwares entre os elementos
do cluster;

1.3.2. Permitir a definigdo de diferentes niveis de administracdo, sendo, no minimo, um nivel completo e
outro somente de visualizacdo de configuragdes e logs;



1.3.3. Permitir a geracdo das seguintes informacdes, por periodo e elemento:
1.3.3.1. Auditoria detalhada das alteragdes de configuracdo efetuadas, indicando usuario, agdo e
horério;
1.3.3.2. Informagdes estatisticas de quantidade de conexdes completadas e bloqueadas;
1.3.3.3. Informagdes estatisticas de fluxo de trafego;
1.3.3.4. Informagdes estatisticas de quantidade de sessdes ou conexdes e
1.3.3.5. Informagdes estatisticas de quantitativo de ataques identificados por tipo.
1.3.4. Possuir mecanismo que permite emitir os seguintes relatorios:
1.3.4.1. Sites com maior volume de dados acessados por usudrio;

1.3.4.2. Sites acessados por determinados usudrios (ou IPs), classificado por username, IP ou
data/hora;

1.3.4.3. Sites bloqueados por determinados usuarios (ou IPs), classificado por username, IP ou
data/hora;

1.3.4.4. Usuarios que acessaram determinado site por determinado periodo;

1.3.4.5. Sites bloqueados;

1.3.4.6. Malware encontrados;

1.3.4.7. Computadores e usuarios que mais acessaram pagmnas HTTP e HTTPS, em MB;
1.3.4.8. Computadores e usudrios que tiveram mais requisicdes bloqueadas;

1.3.4.9. Estatisticas de acesso HTTP e HTTPS por site em volume de dados (MB);

1.3.4.10. Estatisticas de acesso HTTP e HTTPS por sub-rede IP em volume de dados (MB);

1.3.4.11. Estatisticas de acesso HTTP e HTTPS por sub-rede IP e por computadores e usudrios, em
volume de dados (MB);

1.3.4.12. Estatisticas de acesso HTTP e HTTPS por extensdo de arquivo acessado em volume de
dados (MB).

1.3.5. Exportar os relatorios em pelo menos 2 dos seguntes formatos: HTML; PDF; CSV ou outro
compativel com programa de planitha; XML.

1.3.6. Permitir a selecdo de periodo para emissao dos relatorios, sendo que devem estar disponiveis os
dados dos ultimos 90 (noventa) dias;
1.4. SISTEMA DE VPN
1.4.1. IPSec VPN Site-to-Site e Client-To-Stite;
1.4.2. SSL VPN;
1.4.3. Atribuicao de IPs nos clientes remotos de VPN;
1.4.4. Atribuicao de DNS nos clientes remotos de VPN

1.4.5. Estar licenciada para 1000 clientes de VPN simultaneos, sendo pelo menos 500 clientes IPSec e 500
clientes de VPN SSL.

1.4.6. IPSec VPN deve implementar:
1.4.6.1. 3DES e AES (128, 192 ou 256-bit);
1.4.6.2. Autenticagao MD5, SHA-1 e SHA-256;
1.4.6.3. Diffie Hellman Group 1, Group 2 e Group 5



1.4.6.4. Algoritmo Internet Key Exchange (IKE) e certificados X.509;

1.5. SISTEMA DE PREVENCAO E DETECCAO DE INTRUSAO (IPS/IDS)

1.5.1. Fazer mspe¢do profunda de pacotes (DPI), incluindo o payload, identificando perfis de trafego
andmalos, inclusive na modalidade Stateful Inspection;

1.5.2. Reconhecer e responder a ataques a rede e aos hosts, em tempo real;

1.5.3. Implementar configuracdo de perfis que permitam selecionar quais assinaturas que devem ser
aplicadas a um grupo de dispositivos;

1.5.4. Implementar o bloqueio de vulnerabilidades por assinatura;
1.5.5. Implementar o bloqueio de exploits conhecidos;
1.5.6. Implementar os seguintes mecanismos de nspe¢ao de IPS e efetuar suas respectivas protecoes:
1.5.6.1. Analise de padroes de estado de conexdes;
1.5.6.2. Analise de decodificagao de protocolo;
1.5.6.3. Analise para detecgdo de anomalias de protocolo;
1.5.6.4. Remontagem de pacotes de TCP;
1.5.6.5. Bloqueio de pacotes malformados;
1.5.7. Bloquear os comportamentos e técnicas maliciosas abaixo:
1.5.7.1. Cabegalhos mvalidos de protocolo.

1.5.7.2. Técnicas de reconhecimento ativas, como varredura de IPs e portas e mapeamento de
aplicacdes e sites web (Web Crawler);

1.5.7.3. Técnicas de invasdo de aplicacdes web como Cross-site scripting e Injection (SQL, LDAP, OS
commands, argumentos de programas).

1.5.7.4. Técnicas de negacdo de servico como DOS (Denial of Service), SYN Flood, UDP Flood e
ICMP Flood;

1.5.7.5. Consultas DNS de dominios maliciosos;

1.5.7.6. Acessos a servigos e IPs conhecidamente maliciosos;
1.5.7.7. Canal de comando de controle de malwares e botnets;
1.5.7.8. Estouro de pilha (buffer overflow);

1.5.7.9. Trafego com perfil malicioso gerado por ameagas como: Spywares, Adware, Backdoor,
Keylogger, Password stealer, Trojan, Rootkit e Network worm;

1.5.8. Detectar e prevenir ataques ndao orientados a conexao (stateless);
1.5.9. Permitir a aplicagdo de novas politicas sem interrupcao de trafego;
1.5.10. Executar as suas fungdes sem a instalacao de agentes nos hosts a serem protegidos;

1.5.11. Identificar hosts conectados a rede que apresentem comportamento anormal potencialmente
danoso, como propagacdo de malwares e botnets;

1.5.12. Capturar e armazenar a perfil do trafego associado a cada dispositivo de rede, disponibilizando
relatdrios com as segumntes informacoes:

1.5.12.1. Endereco IP;
1.5.12.2. Servigos e portas utilizadas;
1.5.12.3. Tipo e volume de trafego;



1.5.12.4. Aplicativos;
1.5.12.5. Vulnerabilidades ou ameagas associadas a cada dispositivo;
1.5.13. Identificar servigos sendo executados em portas ndo autorizadas;

1.5.14. Bloquear automaticamente o trafego oriundo e destinado a hosts cujo comportamento esteja fora de
conformidade com as politicas estabelecidas, ou seja, identificado como efetivamente ou
potencialmente danoso.

1.5.15. Suportar assinaturas, seja nativamente ou por meio de configuragdes, para protocolos de aplicagdo,
entre os quais devem constar, no miimo, 0s seguintes:

1.5.16. HTTP, SMTP, FTP, RPC (MS-RPC), POP3, TELNET, DNS, IMAP, DHCP, TFTP, NNTP,
RTSP, SNMP, SYSLOG, SSH, SMB (NetBIOS), MS-RPC, VNC, NTP, LDAP, NBNAME, SSL,
NBDS e RADIUS;

1.5.16.1. AOL-IM, Yahoo-IM, Microsoft Live Messenger ¢ IRC;
1.5.16.2. SIP.

1.5.17. Manter dados sobre ataques, com o nimero de vezes que um ataque ocorreu, quando e de que
forma ele ocorreu e informagdes sobre quais aplicagdes foram usadas;

1.5.18. Deve suportar referéncia cruzada com CVE;
1.5.19. Em cada protecao de seguranga, deve estar incluso informagdes como:

1.5.19.1. Cédigo CVE (Common Vulnerabilities and Exposures), ndo sendo aceito outro codigo de
referéncia;

1.5.19.2. Severidade;
1.5.19.3. Tipo de acdo a ser executada.

1.5.20. O IPS deve fornecer um mecanismo automatizado para ativar ou gerenciar novas assinaturas vindas
de atualizacdes.

1.5.21. O IPS deve suportar excec¢des de rede com base na origem, destino, servico ou uma combina¢ao
dos trés.

1.5.22. O IPS deve incluir um modo de solucdo de problemas que defina o perfil em uso para detectar
apenas, sem modificar as protegoes individuais.
1.6. SISTEM A DE CATEGORIZACAO / FILTRAGEM DE CONTEUDO E URL

1.6.1. Filtrar o trafego criptografado via SSL/TLS independente de porta, tanto na entrada quanto na saida
(inbound e outbound), atuando como man-in-the-middle;

1.6.2. Verificar certificados de URL solicitadas, permitindo bloqueio, caso o certificado seja classificado
como mvalido;

1.6.3. Aplicar para o contetido criptografado os mesmos filtros utilizados para o protocolo HTTP.

1.6.4. Implementar filtros de URL bidirecionais (inbound e outbound) incluindo o exame de contetido de
todas as requisicdes e respostas (requests e responses);

1.6.5. Implementar filtros de URL customizados por politicas;

1.6.6. Implementar filtros de URL baseados em base de dados armazenada localmente nos equipamentos
ou armazenada remotamente em nuvem de alta disponibilidade, com opcao de cache local das
informagdes ja consultadas;

1.6.7. Bloquear requisi¢des por meio de filiros de extensdao de arquivos;

1.6.8. Implementar controle de acesso a sites HTTP, HTTPS baseado em lista negra e lista branca;



1.6.9. Controlar o acesso a sites HTTP e HTTPS, permitindo a definicdo de perfis de acesso diferenciados
para determinados servigos, enderecos de origem, enderecos de destinos, dominios, URLs, faixa de
tempo, e usuarios e grupos da rede Windows (utilizando a base de usudrios e grupos do Active
Directory);

1.6.10. Permitir ou bloquear sites ou categorias de sites, por:
1.6.10.1. Usuario do Active Directory;
1.6.10.2. Grupo do Active Directory e
1.6.10.3. Faixa de tempo.

1.6.11. Permitir o uso de wildcards, mascaras ou expressdes regulares, permitindo que seja filtrado
conteudo presente no header HTTP;

1.6.12. A base de URLs deve ser atualizada automaticamente, por meio de conexdo internet, no site do
fabricante e deve possuir:

1.6.12.1. 20 (vinte) milhdes de sites (dominios) registrados em pelo menos 50 (cinquenta) categorias
pré-definidas;

1.6.12.2. Sites em 5 (cinco) idiomas, incluindo, necessariamente, inglés, portugués e espanhol;
1.6.12.3. Permitir a criacdo de categorias customizadas (user defined);

1.6.12.4. Permitir que qualquer site seja colocado manualmente em categoria customizada, diferente da
original categoriza¢ao de reputagao do site.

1.6.13. Definir tempo de expiragdao de conexoes para os protocolos HTTP, HTTPS, FTP;
1.6.14. Bloquear "scripts" como ActiveX e Javascript;

1.6.15. Bloquear download de arquivos baseado no tipo. Detectar o tipo de arquivo por meio das seguintes
formas:

1.6.15.1. Parametro tipo de conteudo (Content-Type) no cabecalho da resposta HTTP e
1.6.15.2. Extensdo do arquivo a ser recebido.

1.6.16. Controlar aplicagdes WEB, sendo possivel definir agdes de monitoramento e bloqueio de
aplicagdes, incluindo: Instant Messaging e Streaming Media.

1.6.17. Registrar regras de excecdo a sites HTTPS ou categoria de sites que ndo devem ter seu trafego
inspecionado;

1.6.18. Definir politicas que possam ser aplicadas por:
1.6.18.1. Categorias;
1.6.18.2. Horarios do dia;
1.6.18.3. Dias da semana;
1.6.18.4. Endereco IP;
1.6.18.5. Usuario do Active Directory;
1.6.18.6. Grupo do Active Directory;
1.6.18.7. Expressoes de request de URL e
1.6.18.8. Terminagdo de URLs (ex. "gov.br").
1.6.19. Possuir mecanismo que permite ao administrador do sistema definir determinada pagina como

resposta quando a URL for bloqueada;

1.7. SISTEMA DE ANTIMALWARE



1.7.1. Inspecionar contetido para verificagdo ¢ eliminagao de virus e malwares;
1.7.2. Inspecionar simultaneamente mais de um arquivo;

1.7.3. Efetuar andlise de objetos encapsulados tais como ZIP, RAR e TAR permitindo configuracdo de
bloqueio;

1.7.4. As verificagdes de malware devem ocorrer de forma concorrente para cada objeto analisado, em
tempo real, sem enfileiramento;

1.7.5. Verificar trafego analisando os dados de aplicacdo, identificando estagdes de trabalho da rede interna
possivelmente infectadas por malwares.

1.7.6. Identificar e bloqueia aplicagdes maliciosas, inclusive dos tipos:
1.7.6.1. Java Scripts;
1.7.6.2. Java applets;
1.7.6.3. Java applications;
1.7.6.4. ActiveX;
1.7.6.5. Flash;
1.7.6.6. Executaveis Windows;

1.7.6.7. Potencialmente ndo desejados (spywares);

1.8. SISTEMA DE INSPECAO DE PACOTES SSL/TLS (DE-CRIPTOGRAFIA DE PACOTES)

1.8.1. Controlar, inspecionar e de-criptogratar SSL/TLS por politica para trafego de entrada (Inbound) e
Saida (Outbound):

1.8.1.1. Deve identificar, de-criptografar e analisar o trafego SSL/TLS em conexdes de saida
(Outbound);

1.8.1.2. Deve identificar, de-criptografar e analisar o trafego SSL/TLS em conexdes de entrada
(Inbound);

1.8.2. A inspecdo de SSL/TLS deve permitir a diferenciacdo de conexdes pessoais (Bancos, Shopping etc.)
e trafegos nao pessoais;

1.8.3. Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;

1.9. SISTEMA DE CONTROLE DE APLICACOES (RECONHECIMENTO E FILTRAGEM DE
APLICACOES)

1.9.1. Implementar a capacidade de reconhecer aplicagdes, independente de porta e protocolo, com as
seguintes funcionalidades:

1.9.2. Deve ser possivel a liberacdo e bloqueio somente das aplicacdes sem a necessidade de liberagao de
portas e protocolos e controlar o uso da largura de banda que cada aplica¢do utiliza ou que cada
usudrio utiliza.

1.9.3. Reconhecer pelo menos 3000 aplicagdes diferentes, incluindo, mas ndo lLmitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail, bittorrent,
gnutella, skype, facebook, linked-in, twitter, logmein, teamviewer, msrdp, vnc, gmail, youtube, http-
proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, onedrive,
db2, mysql, oracle, active directory, kerberos, ldap, radius, itunes, dhcp, fip, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google-docs, spotify, netflix, etc;

1.9.4. Deve mspecionar o payload do pacote de dados com o objetivo de determinar, através de
assinaturas de aplicagdes conhecidas pelo fabricante, a que tipo de aplicagdo pertence, mesmo quando



usada com portas ndo padrao;

1.9.5. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicacdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais como
Skype e ataques mediante a porta 443.

1.9.6. Para trafego criptogratado HTTPS, deve de-criptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;

1.9.7. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes encapsuladas
dentro do protocolo e validar se o trafego corresponde com a especificacdo do protocolo, incluindo,
mas ndo limitado a Yahoo Instant Messenger usando HTTP. A decodificagdo de protocolo também
deve identificar funcionalidades especificas dentro de uma aplicacdo, incluindo, mas ndo limitado a
compartilhamento de arquivo dentro do Webex. Além de detectar arquivos e outros conteudos que
devem ser inspecionados de acordo as regras de seguranga implementadas;

1.9.8. Atualizar a base de assinaturas de aplicagdes automaticamente;

1.9.9. Deve suportar multiplos métodos de identificacdo e classificacdo das aplicagdes, por pelo menos
checagem de assinaturas e decodificagdo de protocolos;

1.9.10. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes desconhecidas
e ndo somente sobre aplicagdes conhecidas;

1.9.11. Implementar controle de largura de banda para priorizacdo por aplicagdes (como por exemplo
Skype, Bittorrent, YouTube, Spotify, Azureus) ou grupos de aplicagdes (como por exemplo Instant
Messaging ou P2P);

1.9.12. Deve permitir o monitoramento do uso que as aplicagcdes fazem por bytes, sessdes € por usuario;

1.10. SISTEMA DE QOS

1.10.1. Implementar a criagao de politicas de QoS por:
1.10.1.1. Enderego de origem;
1.10.1.2. Endereco de destino;
1.10.1.3. Por usuario ou Grupo do AD;
1.10.1.4. Por porta.
1.10.2. O QoS deve possibilitar a definicdo de classes por:
1.10.2.1. Banda Garantida;
1.10.2.2. Banda Méaxima;
1.10.2.3. Fila de Prioridade.
1.10.3. Implementar priorizacdo RealTime de protocolos de voz (VOIP) como H.323 e SIP.

1.10.4. Implementar marcacdo de pacotes Diffserv;

1.11. SISTEMA DE E-MAIL

1.11.1. Com todas as funcionalidades habilitadas, proteger 5.000 (cinco mil) usudrios ou caixas postais de
correio eletronico;

1.11.2. Processar, no minimo, 15.000 (quinze mil) mensagens por hora;
1.11.3. Implementar o protocolo SMTP (Simple Mail Transfer Protocol);

1.11.4. Controlar sessdes SMTP e limitar o trafego de mensagens baseado em endereco IP, range de IPs,
subnet IP, nome de dominio, nome parcial de dominio e reputagdo do emissor;



1.11.5. Integrar-se com servidores de autenticagdo Microsoft Active Directory (LDAP ou Kerberos) para
verificacdo de destinatarios validos;

1.11.6. Inspecionar e bloquear mensagens baseando-se em:
1.11.6.1. Tamanho maximo de mensagem;
1.11.6.2. Numero maximo de destinatarios por mensagem;
1.11.6.3. Numero maximo de destmatarios por periodo (hora ou meia hora);
1.11.6.4. Numero maximo de mensagens por conexao e
1.11.6.5. Numero maximo de conexdes simultaneas, por IP.

1.11.7. Possibilitar ndo aplicar (bypass) o filtro de verificagdo de DNS reverso para grupos de conexdes de
entrada. Possibilitando, por exemplo, que dominios de e-mail mal configurados nao sejam bloqueados.

1.11.8. Possibilitar o bloqueio de maus remetentes e definir politicas individuais por remetente (tanto externo
quanto interno) baseado em:

1.11.8.1. IP emissor;

1.11.8.2. Range de IP ou sub-rede;
1.11.8.3. Dominio;

1.11.8.4. Reputacao do emissor;
1.11.8.5. Lista DNS;

1.11.9. Rejeitar mensagens baseado no remetente do envelope (usuario@dominio), usuario do envelope,
dominio do envelope, inclusive com o uso de regex;

1.11.10. Possibilitar configurar filtro de Virus e AntiSpam antes da chegada ao ambiente;

1.11.11. Possibilitar rate imit controlado por endereco de IP, dominio ou reputagdo do emissor: deve ser
capaz de definir o fluxo de trafego, baseado em periodos (em minutos);

1.11.12. Controle granular de politicas capazes de:
1.11.12.1. Checar DNS reverso e atribuir politicas;
1.11.12.2. Habilitar TLS preferido ou obrigatorio;
1.11.12.3. Autenticagdo SMTP preferido ou obrigatério;
1.11.13. Deve possuir capacidade de implementar comunicacao segura via TLS (Transport Layer Security);

1.11.14. Possuir DLP baseado em politicas que podem acionar automaticamente a criptografia ou
bloquear/notificar o administrador com base na presenca de dados confidenciais em e-mails que saem
da organizacao;

1.11.15. Permitir o envio de mensagens através de TLS por dominio de destino;
1.11.16. Prevenir ataques de diretorio (Directory Harvest Attack - DHA);

1.11.17. Deve ser capaz de sincronizar usuarios e grupos do LDAP para reconhecimento dos usudrios
validos e a¢des de Ameagas, Spam e Filtragem de Conteudo diferenciado por grupos do LDAP;

1.11.18. Devera possuir funcionalidade de bloqueio de servidores spammers através da metodologia
conhecida por Domain Keys Identified Mail (DKIM) e Sender Policy Framework (SFP);

1.11.19. Rejeitar mensagens para destinatirios nvalidos durante o didlogo SMTP (prevenir Non-Delivery
Report Attack);

1.11.20. Possuir detec¢do de spams, através da utilizagdo de no minimo 4 (Quatro) mecanismos distintos
que permitam aumentar a exatidao na deteccdo de mensagens invalidas;



1.11.21. Deverd possuir monitoramento do trafego de mensagens em tempo real, que permita identificar
parametros criticos como volume de mensagens, historico de conexdes, conexdes aceitas e rejeitadas,
taxa de aceitacdo e de limites, filtros de reputacdo correspondentes, nimero de mensagens de spam
positivos e suspeitos e numero de virus identificados;

1.11.22. Devera possuir monitoramento do fluxo de mensagens em tempo real. Os fluxos de entrada e saida
de mensagens devem ser exibidos separadamente;

1.11.23. Devera possuir estatisticas em tempo real de destinatarios mnvalidos, bloqueados por reputacgao,
spams e virus encontrados, além das mensagens limpas;

1.11.24. Permitir a checagem da rede global (colaborativa) da reputacdo dos IPs que tentam se conectar ao
ambiente para enviar mensagens. O sistema de reputacdo deve utilizar dados de uma rede de
monitoragao de trafego web e de e-mail para definir a reputagdo dos remetentes;

1.11.25. O sistema de reputacao devera checar a reputagdo dos remetentes em redes participantes com
cobertura global. A rede de reputagdo ndo esta somente baseada em informagdes de fluxo da propria
base de Appliances instalada, mas sim, em inimeros outros relatorios provenientes de gaiolas de
Spam, listas de URL, listas de equipamentos comprometidos, composicdo da mensagem, IPs em
blacklist, volume global de trafego, listas brancas, composicdo da mensagem e web crawlers;

1.11.26. Possibilitar o controle de trafego de e-mail por reputacdo atribuida pela rede de reputagdo, de
cada IP que solicitou uma conexdo. A rede de reputagdo deve monitorar parametros de e-mail e de
Web;

1.11.27. Informacdes da rede de reputacao também sdo utilizadas para andlise das mensagens, pelo filtro de
AntiSpam, utilizado no appliance;

1.11.28. Permitir tratamento de excecdes ao bloqueio por reputagdo com base em IP, range de IP ou
dominio;

1.11.29. Suportar trafego de entrada e saida no mesmo appliance, com gerenciamento de politicas
separadas;

1.11.30. Devera permitir atribuicdo de diferentes enderecos IP ao mesmo Appliance, possibilitando a
admmnistracdo de diversos dominios com MXs diferentes;

1.11.30.1. Suporte a multiplos dominios por endereco IP, ou multiplos dominios utilizando diferentes IPs
no mesmo appliance;

1.11.31. Permitir gerenciar politicas por usudrio ou grupo de usudrios (baseado em endereco/dominio de
remetente/destinatario, ou grupo do LDAP, como por exemplo, quando um Unico e-mail ¢ enviado
para diversos destinatarios, sera processado pela politica especifica de cada um dos destinatarios);

1.11.32. Devera possuir controle de fluxo baseado em grupo de remetentes:
1.11.32.1. Blacklists (IP, dominio ou reputacao);
1.11.32.2. Whitelists (IP, dominio ou reputacao);
1.11.32.3. Possibilitar a criagdo de varios grupos (por IP, dominio ou reputagao);
1.11.32.4. RBLs/ORBLs de terceiros ou proprietarias; e
1.11.32.5. Whitelist e blacklist de enderegos de remetentes ¢ destinatarios.
1.11.33. Permitir criar filtros definidos pelo tamanho de mensagem;
1.11.34. Permitir criar regras distintas para mensagem que entram e saem do ambiente;

1.11.35. Permitir bloquear anexos pela extensdo, pelo tipo real do arquivo, nome, tamanho e numero de
anexos;

1.11.36. Possuir regra especifica para anexos protegidos por senha;



1.11.37. Possibilitar o bloqueio de mensagens que contenham anexos corrompidos;

1.11.38. Identificar arquivos anexados pelo seu tipo real, pelo seu nome, pela sua extensdo e pelo seu tipo
MIME;

1.11.39. Capaz de identificar arquivos pelo tipo de arquivo FileType (Finger Print) e extensdes reais,
incluindo-se arquivos de texto, executaveis, compactados, planilhas, documentos do MS Office e do
OpenOffice, arquivos de imagem e arquivos de banco de dados (access, dbase);

1.11.40. Possuir recurso que retire anexos indesejados e entregue a mensagem original para o destinatario;

1.11.41. Permitir bloquear anexos pela extensao, pelo tipo real do arquivo, nome, tamanho e nimero de
anexos;

1.11.42. Armazenar mensagens classificadas como SPAM em quarentena no proprio appliance ou em outro
hardware especializado;

1.11.43. Permitir armazenar 30 dias de mensagens em quarentena, podendo o limite ser ajustado para valor
nferior, de acordo com as politicas vigentes durante a execugdo do contrato;

1.11.44. Possibilitar adicionar na quarentena, duplicar e adicionar na quarentena, remover O anexo,
redirecionar as mensagens para outro host ou destinatario, substituir a mensagem inteira ou apenas o
anexo com modelo de notificacdo pré-definido;

1.11.45. Possuir configuracdes de criptografia:

1.11.45.1. A solugdo deve conter modulo de criptografia das mensagens. A solugdo devera ser
mtegrada ao appliance ou em um appliance especifico para criptografar as mensagens. Neste
caso devera estar explicito a marca e modelo do equipamento utilizado para tal fim;

1.11.45.2. Ser capaz de criar perfis de criptografia tanto para uso de servidores externos quanto
servidores internos;

1.11.45.3. Ser capaz de criptografar mensagens localmente ou de redirecionar mensagens para solugao
externa de criptografia através de criacdo de regras que especifiquem quais mensagens devem
ser criptografadas. As regras deverdo ser de acordo com a necessidade do 6rgdo no minimo por
destinatario e remetente;

1.11.45.4. Ser capaz de criar perfis diferentes para cada regra especifica de mensagens a serem
criptografadas;

1.11.45.5. O método de criptografia utilizado ndo deve depender da instalacdo de softwares ou plugins
na maquina do remetente ¢ do destinatério;

1.11.45.6. Deve permitir que os receptores das mensagens criptografadas possam responder e/ou
encaminhar & mensagem de forma criptografada, para garantir a seguranca da informacao;

1.11.45.7. As regras de mensagens a serem criptografadas podem ser criadas para estar de acordo com
as normas de conformidade, tais como HIPAA, SOX e GLB;
1.12. SISTEM A SANDBOX

1.12.1. A Sandbox devera ser mtegrada a solucdo, podendo ser on premisses ou na nuvem, sendo
obrigatdria a integragdo com o NGFW.

1.12.1.1. Esse sistema sera usado, no minimo, pelos sistemas de EMAIL, ANTIMALWARE e FILTRO
DE CONTEUDO E URL;

1.12.2. Devera ser possivel analisar arquivos suspeitos incluindo, mas ndo se limitando, as extensdes .exe,
.come .dlL, .doc, .docx, .rtf; .pdf; .zip, .RAR e .7Z com at¢ 10MB.

1.12.3. Devera fazer analise dindmica do comportamento do malware em ambientes que simulam ambientes
reais.



1.12.3.1. A solugdo deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais,
dentre eles: Windows XP, Windows 7, Windows 8.1 ¢ Windows 10, assim como Office 2003,
2010, 2013 e 2016;

1.12.3.2. A tecnologia de maquma virtual devera possuir diferentes sistemas operacionais, de modo a
permitir a andlise completa do comportamento do malware ou c6digo malicioso sem utilizacdo de
assinaturas antes de entregar este arquivo para o cliente;

1.12.4. O tempo para andlise de um arquivo de 10MB ndo pode ultrapassar 120 segundos.

1.12.5. A solucao de seguranca devera enviar o hash do arquivo suspeito para a Sandbox para determmar
se ele foi analisado anteriormente. Se o hash do arquivo foi analisado anteriormente, a Sandbox
determina se o arquivo € entregue no dispositivo do usuario ou bloqueado.

1.12.6. Se o hash for desconhecido para a Sandbox, uma copia do arquivo suspeito devera ser enviada e
analisada pela Sandbox. Uma vez analisado, a Sandbox determina se o arquivo ¢ entregue no
dispositivo do usudrio ou bloqueado.

1.12.6.1. Para melhor administragdo da solu¢ao, a solugao deve possibilitar as seguintes visualizagdes a
nivel de monitoragao:

1.12.6.2. Nimero de arquivos emulados;
1.12.6.3. Numero de arquivos com malware.

1.12.7. A solugdo de prevencdo de ameacgas avancada, deve possuir capacidade de apresentar em seus
logs caracteristicas de taticas e técnicas de acordo com a ameaga detectada/bloqueada pela solucao.
Caso a solugdo ndo possua determinada capacidade, podera ser integrada com outra solugdo de
mercado, ndo sendo ¢la solugdes abertas;

2. DO SERVICO DE SEGURANCA DE PERIMETRO

2. DESCRICAO

2.1.1. O Servigo de Gerenciamento de Seguranca de Perimetro com uso de firewall tipo “Next Generation
Firewall - NGFW” ¢ composto pelo fornecimento de protecdo, controle e resposta a incidentes de
rede, monitoracdo e administragdo dos sistemas descritos neste documento, pelo fornecimento,
mstalacdo e configuracdo de hardware e softwares da solucdo, e pela transferéncia de conhecimento.

2.1.2. O servigo serd pago mensalmente.

2.2. REQUISITOS DE SEGURANCA

2.2.1. Todos os profissionais que prestarem servigos relativos a solugdo devem ser credenciados junto ao
MPDFT para que sejam autorizados a prestar servicos nas dependéncias do 6rgao.

2.2.2. A contratada devera observar, rigorosamente, todas as normas, padrdes e procedimentos de
seguranca implementados no ambiente de Tecnologia da Informagdo do MPDFT.

2.2.3. Para acesso a sala cofre ¢ necessario cadastramento biométrico dos técnicos, que devera ser
agendado coma CONTRATANTE.

2.24. Cabera& a CONTRATADA comunicar ao MPDFT qualquer ocorréncia de transferéncia,
remanejamento ou demissdo, para que seja providenciada a revogacdo de todos os privilégios de
acesso aos sistemas, informagdes e recursos do MPDFT, porventura colocados a disposicdo para
realizagdo dos servigos contratados.

2.2.5. Deve ser mantido sigilo sobre todos os ativos de informagdes e de processos do MPDFT e da
CONTRATADA que se refiram ao MPDFT.



2.2.6. A CONTRATADA ndo poderd divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execucdo do
objeto, sem autorizacdo, por escrito, do MPDFT, sob pena de aplicacdo das sancdes cabiveis.

2.2.7. Manter em carater confidencial, as mnformacdes relativas a politica de seguranga adotada pelo
MPDEFT e as configuracdes de hardware e de Softwares decorrentes.

2.2.8. Manter em carater confidencial, as informagdes relativas ao processo de mstalagdo, configuragao e
adaptacdes de produtos e ferramentas.

2.2.9. Submeter seus recursos técnicos aos regulamentos de seguranca e disciplina instituidos pelo MPDFT,
durante o tempo de permanéncia nas dependéncias do 6rgao.

2.3. MONITORAMENTO DOS EQUIPAMENTOS E RELATORIOS DE OPERACAO E GESTAO
DA SOLUCAO

2.3.1. A contratada devera prover informagdes de monitoramento dos servigos/elementos que compdem a
solugdo e disponibilizar consultas online, cujos resultados permitam a verificacdo da conformidade com
o estabelecido no Niveis Miimos de Servico Exigidos (NMSE), bem como o planejamento de
capacidade e a analise da efetividade da solugdo;

2.3.2. Deverdo ser monitorados ndo sé os equipamentos, mas os sistemas da solu¢do, incluindo, mas nao
limitado ao IPS, filtro de URLS e antimalware.

2.3.3. O monitoramento e as consultas de que tratam o item anterior devem ser disponibilizas por meio de
mterface Web e/ou interface de geréncia dos equipamentos;

2.3.4. Deve permitir consultas online que contemplem, no minimo, mas ndo limitado a:

2.3.4.1. Gerar relatorios administrativos e técnicos, ambos customizaveis de modo a permitir a selecao
de periodos de abrangéncia, em forma de textos e graficos, com possibilidade de exportar para
HTML ou PDF.

2.3.4.2. Visualizar informagdes relacionadas aos chamados técnicos: data ¢ hora de abertura da
solicitacao; Identificacdo do solicitante, codigo de identificagdo da solicitagdo, descricdo da
solicitagdo, andamento da solicitagdo (worklog), data e hora de fechamento da solicitagao;

2.3.4.3. Visualizar informacoes relacionadas a notificagdo e tratamento de incidentes: Data ¢ hora de
registro do incidente, identificacdo do responsavel pelo registro, codigo de identificagdo do
mcidente, descricdo do incidente, severidade do incidente, data e hora da notificagdo do
incidente e tratamento adotado para o incidente;

2.3.4.4. Visualizar o desempenho dos equipamentos que compdem a solu¢do, como utilizagao de disco,
memoria, CPU, trafego na interface de rede;

2.3.4.5. Visualizar os logs dos equipamentos que compdem a solucao;

2.3.4.6. Visualizar a disponibilidade e desempenho dos elementos/servigos da solugcao em tempo real e
por periodo;

2.3.4.7. Visualizar bloqueios efetuados pelo servigo de firewall;
2.3.4.8. Visualizar bloqueios efetuados pelo servigo de filtragem de email;

2.3.4.9. Visualizar bloqueios efetuados pelo servigo de filtragem de conteudo, categorizados por tipo de
conteudo;

2.3.4.10. Visualizar bloqueios feitos pelo servigo de prevengao de itrusdo, totalizados por assinatura
e/ou por enderecos IP de origem e de destino;

2.3.4.11. Visualizar enderegos IP de origem e de destino com maior nimero de acessos, enderegos IP
de origem e de destino cujos acessos produziram o maior volume de trafego;



2.3.4.12. Visualizar volume de trafego por protocolo e por aplicagao.

2.3.5. A CONTRATANTE também realizard o monitoramento dos servigos/elementos que compdem a
solucdo;

2.3.6. Todos os equipamentos responsaveis pela execugdo dos servicos contratados deverdo ser acessiveis
a partir de plataformas de gerenciamento e monitoramento SNMP localizadas na rede interna do
CONTRATANTE.

2.3.7. As ferramentas de monitoramento utilizadas pela CONTRATANTE sdo CACTI e Nagios;

2.3.8. A CONTRATADA deve fornecer os templates de monitoramento dos equipamentos que compdem a
solu¢do ou as informagdes de OID's (identificadores de objetos) das MIB’s (Base de Informacdo de
Gerenciamento) que devem ser monitoradas via SMNP.

2.3.9. O monitoramento sera utilizado para gerar relatorios mensais de disponibilidade e desempenho da
solucdo e aplicagdes de penalidades.

2.3.10. A CONTRATADA tornara disponiveis informacdes sobre desempenho e falhas (indisponibilidade)
da solugdo de forma interativa ("on-line"), a partr do iicio do Periodo de Funcionamento
Experimental (PFE), dando acesso ao sistema de monitoramento da CONTRATADA ou
implementando o monitoramento na infraestrutura da CONTRATANTE;

2.3.11. A CONTRATADA tera de apresentar relatorios técnicos mensalmente contendo informacgdes de
desempenho, para que seja identificada com antecedéncia a necessidade de adi¢do/substituicdo de
hardware/software;

2.3.12. Quando da ocorréncia de falhas que tornem o servico/solu¢ao indisponivel por mais de 5 (cinco)
minutos, a CONTRATADA devera entregar ao MPDFT, juntamente com o relatorio técnico mensal, a
descricdo detalhada da ocorréncia, suas causas e as agdes corretivas realizadas para tornar o
servigco/solucao novamente disponivel,

2.3.13. A CONTRATADA devera manter registro dos eventos, que porventura tenham provocado
mterrupgdes na solugdo dentro do periodo do faturamento mensal, de modo a justificar a
CONTRATANTE a ndo consideracdo de tempos de noperancia, causados por falta de energia
elétrica nas dependéncias da CONTRATANTE, por acdes ou solicitagdbes da CONTRATANTE ou
ainda por manutengdes programadas.

2.4. MONITORAMENTO DE REDES E ANALISE E REPOSTA A INCIDENTES DE
SEGURANCA

2.4.1. No mtuito de identificar, analisar e responder a incidentes de seguranca, A CONTRATADA devera
monitorar todos os elementos do Servico de Seguranga de Perimetro em regime de 24 horas por dia,
7 dias da semana, 365 dias por ano;

2.4.2. O monitoramento devera ser realizado através de sensores, que coletardo as informagdes e enviardo
de forma segura ao Centro de Monitoramento e Resposta a Incidentes (CMRI);

2.4.3. Os sensores deverdo coletar minimamente, mas nao limitado a:
2.4.3.1. Informagdes relevantes sobre o desempenho dos elementos monitorados;
2.4.3.2. Informagdes relevantes sobre a disponibilidade dos elementos monitorados;
2.4.3.3. Informagdes relevantes sobre a seguranca dos elementos monitorados;

2.44. Os sensores deverdo identificar e reportar, em tempo real, as ameagas, ataques e intrusdes
detectados pela Solugdo de Seguranca de Perimetro;

2.4.5. As nformagdes monitoradas, detectadas ou coletadas deverdo ser enviadas sempre de forma segura
(comunicagao criptografada) ao Centro de Monitoramento ¢ Resposta a Incidentes;



2.4.6. Em caso de perda de comunicacdo com o Centro de Monitoramento ¢ Resposta a Incidentes, os
sensores deverdo realizar armazenamento local (cache) das informagdes coletadas até que a
comunicacdo seja reestabelecida, momento no qual a sonda ra enviar todos os dados historicos ao
CMRI, de forma que ndo ocorram perdas de dados (gaps);

2.4.7. Os sensores deverdo ter capacidade de armazenamento local (cache) de, no minimo, 7 dias de
dados;

2.4.8. O acesso ao CMRI deve ser restrito apenas a funcionarios autorizados;

2.4.9. O CMRI devera contar com funcionarios capacitados e altamente profissionais para a realizagdo das
atividades de monitoramento de redes e andlise e reposta a incidentes de seguranca, contendo, no
minimo, um profissional com certificado valido para cada uma das competéncias abaixo:

2.4.9.1. ISO/IEC 27002;

2.4.9.2. Operagao e administracdo dos equipamentos que compde os servicos de seguranca de
perimetro;

2.4.10. Ao detectar tentativas de ataques a rede nterna da CONTRATANTE ou aos servigos disponiveis
em seu ambiente, a CONTRATADA devera adotar, de imediato, as medidas de combate ao ataque
independentemente das que forem estabelecidas pela CONTRATANTE. No caso dessas medidas
implicarem interrupg¢des e/ou descaracterizagdo dos servigos em uso, a CONTRATADA devera entrar
em contato com a CONTRATANTE em, no maximo, 2 (duas) horas, para expor o problema
identificado, as possiveis acdes a serem tomadas e as suas respectivas consequéncias e,
eventualmente, obter a autorizagdo para adotd-las. A CONTRATANTE se responsabilizard por
eventuais danos causados pela ndo autorizacao de a¢des recomendadas pela CONTRATADA.

2.4.11. Cabera a CONTRATADA o registro, monitoracao, triagem e classificagdo prévia de severidade de
todos os alertas de incidentes emitidos pelos servicos administrados, em especial os relacionados a
tentativas de ataques em direcdo a rede do CONTRATANTE ou por ela originados; adotar, de
imediato, as medidas de tratamento que forem acordadas com o CONTRATANTE, cabendo a este a
classificacdo final da severidade. Tais medidas estardo relacionadas com o grau de severidade
constante na assinatura do ataque indicado pelo Servico de Prevengao de Intrusao.

2.5. NIVEIS MINIMOS DE SERVICO EXIGIDOS (NMSE)
2.5.1. DESEMPENHO DOS EQUIPAMENTOS DA SOLUCAO:

2.5.1.1. Sera considerado degradacdo de desempenho dos equipamentos da solugdo a ocorréncia de
quaisquer dos eventos a segui:

2.1.1.1. Perda de pacotes superior a 1%;

2.5.1.1.1. Uso de recurso computacional (CPU e taxa de utilizagdo de espago em disco) que
ultrapasse 85% por um periodo minimo de 15 (quinze) minutos ininterruptos;

2.5.1.1.2. Média semanal (de segunda-feira a sexta-feira, exceto feriados e recessos forenses) de
consumo de CPU, hora a hora, durante o pico de horario de trabalho, das 14 horas as 18
horas, superior a 75%;

2.5.1.2. A operacdao dos equipamentos com taxas superiores a especificada no item anterior implicara
adequac¢ao ou reconfiguragdo do equipamento por parte da CONTRATADA.

2.5.2. DISPONIBILIDADE

2.5.3. Sera considerado INDISPONIBILIDADE o periodo no qual ocorrer interrup¢do, falha ou
degradacdao de desempenho de equipamento ou sistema, ativos do cluster, que compdem o servico
detectado pelo monitoramento da CONTRATANTE ou da CONTRATADA, o que ocorrer primeiro;

2.5.4. O percentual de disponibilidade corresponde ao periodo, durante um periodo mensal de operagao,
em que todos os servicos da solugdo estiverem em condigdes normais de funcionamento, sem



mterrupcdo, falha ou degradacdo de desempenho de equipamento, funcionalidade ou servigo
registrado pelo monitoramento, seja da CONTRATADA ou do CONTRATANTE;

2.5.5. A solugdo devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
inclusive sabados, domingos, feriados e no Periodo de Funcionamento Experimental - PFE;

2.5.6. O percentual miimo aceitavel de disponibilidade mensal de todos os servicos que compdoem a
solucao de seguranca de perimetro ¢ de 99,7%.

2.5.7. Mensalmente, devera ser calculado o percentual de disponibilidade da solugcdo de seguranca de
perimetro, com base na seguinte formula:

D = [(Tm-Ti)/Tm] *100, onde:
D = Percentual de disponibilidade

Ti = Somatorio dos minutos em que forem observadas inoperdncias que
caracterizem indisponibilidade em quaisquer dos servigos contemplados pela
solugdo de seguranca de perimetro durante o periodo de faturamento,

Tm = é o tempo total mensal de operagdo, em minutos, no més de faturamento,

2.5.8. Sempre que forem apurados percentuais de disponibilidade que estejam abaixo do limite minimo
estabelecido (99,7%), os somatorios dos tempos de mnoperancia, dentro do periodo de faturamento,
serdo descontados dos valores mensais da solugdo, tomando-se como base a seguinte formula:

Dc = 5*Vm*(Ti/Tm), onde:
Dc = Valor do desconto,
Vm = Valor mensal da solucdo;

Ti = Somatorio dos minutos em que forem observadas inoperdancias que
caracterizem indisponibilidade em quaisquer dos servigos contemplados pela
solugdo de segurancga de perimetro durante o periodo de faturamento,

Tm = é o tempo total mensal de operag¢do, em minutos, no més de faturamento,

2.5.8.1. Ficam também estabelecidos limites de tolerancia para os percentuais de disponibilidade
calculados, que ao serem excedidos, determinardo glosas especificas nos valores da solugdo,
conforme demonstrado a seguir:

2.5.8.2. Percentuais de disponibilidade igual ou inferiores a 95% ensejardo a glosa de 50% do valor
mensal da solucao;

2.5.8.3. Percentuais de disponibilidade igual ou inferiores a 90% ensejardo a glosa de 90% do valor
mensal da solucao.

2.1.1.2. Nos casos em que forem efetuadas a glosa acima, ndo se aplicard o desconto no valor mensal
calculado pela formula "Dc = 5*(Vm*Ti)/Tm".
2.5.9. Sera computado como tempo de indisponibilidade (Ti):

2.5.9.1. O periodo compreendido desde o evento gerador da interrupcdo, falha ou degradacao de
desempenho de equipamento, funcionalidade ou servigo até sua total recuperacao;

2.5.9.2. O tempo total decorrido entre a primeira e a ultima ocorréncia no caso de ocorréncias
sucessivas de indisponibilidade dentro de um intervalo inferior a 12 (doze) horas do surgimento

da primeira. Tais periodos serdo considerados de "recorréncia" da primeira ocorréncia de
mdisponibilidade;

2.5.10. Nao sera computado como tempo de indisponibilidade (Ti) as seguintes situagdes que ocorram nas
mstalacdes do MPDFT:

2.5.10.1. Falta de energia no local;



2.5.10.2. Indisponibilidade da rede logica do MPDFT a qual o item esteja conectado;

2.5.10.3. Manutengdes programadas pelo MPDFT e manutengdes programadas pela contratada, desde
que autorizadas previamente pelo MPDFT, desde que realizadas durante a janela de tempo
acordada;

2.5.10.4. Problemas derivados de ocorréncias no ambiente do MPDFT, onde comprovadamente a
mdisponibilidade ndo esteja sendo controlada pela contratada;

2.6. MANUTENCAO PREVENTIVA

2.6.1. Entende-se como Manutengao Preventiva: o monitoramento, operagao, administracao e assisténcia
técnica de todos os componentes do servigo fornecido pela CONTRATADA;

2.6.2. A Manutengdao Preventiva serd iniciada junto com o Periodo de Funcionamento Experimental - PFE
estendendo-se por todo o periodo de vigéncia do Contrato;

2.6.3. A Manutencao Preventiva devera cobrir a localidade de Brasilia/DF ¢ outra localidade, onde,
porventura, a CONTRATADA venha a instalar hardware da solugdo, devendo ser feito pela
CONTRATADA, pelo fabricante ou empresas credenciadas pela fabricante;

2.6.4. Os servigos de suporte técnico devem operar em regime de 24 horas por dia, 7 dias da semana, 365
dias por ano;

2.6.5. Sem apresentar qualquer 6nus adicional a CONTRATANTE, a Manutencdo Preventiva de todos os
produtos devera abranger a assisténcia técnica preventiva e corretiva com a cobertura de todo e
qualquer defeito apresentado, inclundo, mas nao se limitando, a esclarecimentos técnicos para ajustes,
reparos, instalagdes, configuracdes e corregdes necessarias, substituicdo total ou parcial do produto
como pegas, partes, componentes ou acessorios;

2.6.6. A CONTRATANTE podera, a qualquer momento, determinar 8 CONTRATADA a execugdo de
rotinas de assisténcia técnica preventiva e/ou corretiva nos produtos fornecidos;

2.6.7. Servicos de assisténcia técnica deverdo ser executados pela CONTRATADA sempre que se fizer
necessario, independentemente de haver solicitagdo por parte da CONTRATANTE;

2.6.8. A realizacdo de assisténcia técnica preventiva deverd ser combinada entre as partes com
antecedéncia minima de 2 dias uteis, devendo o horario ser negociado de forma a ndao haver impacto
no ambiente de producdo da CONTRATANTE;

2.6.9. A assisténcia técnica preventiva ¢ todo procedimento planejado cuja acdo implementada, seja qual
for, visa evitar que o(s) produto(s) fornecido(s) venha(m) a ficar inoperante(s) ou apresentar baixo
desempenho;

2.6.10. A assisténcia técnica corretiva ¢ a série de procedimentos executados para recolocar os produtos
em seu perfeito estado de uso, funcionamento e desempenho, inclusive com a substituicio de
componentes, partes, ajustes, reparos e demais servicos necessarios de acordo com os manuais de
manutencao do fabricante e normas técnicas especificas para cada caso;

2.6.11. Deverao ser abertos chamados de severidade Alta ou Média para a realizacdo da assisténcia técnica
corretiva.

2.6.12. Quando da detec¢ao de problemas ou inconformidades, a CONTRATADA devera imediatamente
abrir um chamado técnico, informar ao CONTRATANTE e providenciar a sua repara¢do dentro dos
prazos estabelecidos nos acordos de niveis de servico;

2.6.13. Os servigos de assisténcia técnica preventiva e/ou corretiva serdo prestados remotamente a todos
os produtos fornecidos pela CONTRATADA, podendo ser realizada nas dependéncias da
CONTRATANTE, desde que haja necessidade e prévia autorizagdo pela CONTRATANTE ou a
pedido desta.



2.6.14. A CONTRATADA ndo podera deixar de executar a assisténcia técnica preventiva e/ou corretiva
nos produtos fornecidos sob nenhum pretexto;

2.6.15. A CONTRATADA devera manter atualizados os equipamentos destinados a execugcdo dos
servicos, implementando as ultimas versoes estaveis, atualizacdes e correcdes de hardware e software
recomendadas pelo fabricante, de modo a assegurar a plena ntegridade, seguranga e o desempenho
do ambiente em producdo, de forma programada em acordo com a equipe de infraestrutura de
producdo do MPDFT.

2.6.16. A CONTRATADA sera a tUnica responsavel por todo e qualquer ato de seus empregados,
credenciados e representantes, inclusive sobre danos causados a CONTRATANTE ou a terceiros,
por negligéncia, impericia, imprudéncia e/ou dolo, durante toda a vigéncia do Contrato;

2.6.17. A CONTRATADA devera substituir qualquer equipamento que venha a se enquadrar em, pelo
menos, um dos seguintes casos:

2.6.17.1. Degradagao de desempenho insolivel por meio de adequagdo/reconfiguracio;

2.6.17.2. Ocorréncia de 3 (trés) ou mais chamados técnicos de manutencdo corretiva relativos ao
mesmo problema dentro de um periodo continuo de 30 (trinta) dias;

2.6.18. A CONTRATADA devera substituir, no prazo maximo e condi¢des definidos para chamados de
severidade média ou alta, qualquer peca ou componente que apresente falha ou indicio de falha;

2.6.19. Na impossibilidade de atendimento do prazo de solugdo definitiva, sera permitida a substituicao
temporaria do equipamento, pega ou componente, quando entdo, a partir de seu pleno estado de
funcionamento, ficard suspensa a contagem do prazo de solugdo definitiva por até 60 dias corridos;

2.6.20. Tanto na substituicdo temporaria quanto na definitiva, s6 sera admitida com anuéncia da
CONTRATANTE, apos prévia avaliagdo técnica quanto as condicdes de uso e compatibilidade do
equipamento, peca ou componente ofertado, em relagao aquele que esta sendo substituido;

2.6.21. A CONTRATADA somente podera efetuar manutencdo técnica que tenha previsdo de
ndisponibilidade na solugdo e seus componentes apds aprovagao por parte da CONTRATANTE.
Caso a manutengdo seja efetuada sem essa aprovacdo, serd considerado como indisponibilidade. O
mesmo ocorrera quando ultrapassado o prazo acertado para manutengao;

2.6.22. Se houver substituicdo temporaria ou definitiva em decorréncia de assisténcia técnica, o
equipamento, peca ou componente devera ser homologado pelo fabricante dos equipamentos e, no
minimo, apresentar as mesmas caracteristicas de desempenho do servico antes da apresentagdo do
problema;

2.6.23. Caso seja necessario enviar o equipamento, pega ou componente para um centro de assisténcia
técnica fora das dependéncias da CONTRATANTE, a CONTRATADA devera desinstalar, embalar,
transportar e remstalar, bem como devera arcar com todos os custos necessarios;

2.6.24. O envio de equipamentos para centros de assisténcia técnica em outra localidade ndo exime a
CONTRATADA do cumprimento dos prazos estabelecidos nos niveis de servigo exigidos;

2.6.25. Para a remogdo de equipamento, pega € componente serd necessaria autorizacdo de saida por
escrito emitida por servidor da CONTRATANTE, a ser concedida ao funcionario da
CONTRATADA, formalmente identificado;

2.6.26. Cabera a CONTRATADA gerenciar permanentemente durante toda a vigéncia do contrato, de
forma proativa, toda a solu¢do adquirida, garantindo os niveis de servico acordados.

2.6.27. Caso seja necessaria a instalacao de equipamentos de administracdo da solugao nas instalagdes do
CONTRATANTE, a CONTRATADA devera fornecer todos os recursos necessarios para tanto. O
CONTRATANTE ficara responsavel apenas pelo fornecimento de alimentacdo elétrica e portas
logicas para as conexdes;



2.6.28. O acesso aos equipamentos eventualmente hospedados no MPDFT dar-se-4 por meio de VPNs
via Internet, a serem implementadas pela CONTRATADA. De forma a possibilitar a administracao
remota, a CONTRATADA podera optar por proceder a instalagdo e a manutengdo de canal de
comunicagdo direto com os equipamentos sob sua responsabilidade, devendo se responsabilizar e
garantir total seguranca para este acesso. Atuacdes locais, que necessitem de acesso fisico direto ao
ambiente € ao equipamento, deverdo ser previamente comunicados e acordados com a equipe do
MPDFT.

2.6.29. O CONTRATANTE possui link de internet que podera ser utilizado para o estabelecimento das
VPNs mencionadas no item anterior;

2.6.30. A CONTRATADA devera, por meio da administracao remota, ser capaz de implementar politicas,
regras, filtros ou quaisquer outros recursos e implementacdes logicas, necessarias a manutengao do
servico em conformidade com o especificado. As solicitagcdes de alteragdes e inclusdes de novas
politicas, regras e filtros efetuados pelo CONTRATANTE ndo serdo limitadas e deverdo ser
mplementadas, de acordo com o ANS.

2.6.31. A CONTRATADA devera criar contas de acesso, com permissdes de leitura, a administragdo do
servico para a equipe técnica do CONTRATANTE, que permitam a observagdo de todas as
configuragdes de administragdo e geréncia da solugdo. Todos os acessos a administragdo dos servigos
serdo individuais, inclusive aqueles efetuados pela CONTRATADA, e deverdo ser autenticados,
criptografados e registrados para posterior auditoria.

2.6.31.1. As contas de acesso da CONTRATANTE poderdo ter acesso privilegiado de administrador
em caso de comum acordo entre CONTRATADA e CONTRATANTE.

2.6.32. A mstalacdo, remocao ou desligamento das funcionalidades dos equipamentos devera, sempre que
possivel, ser realizada sem que outros componentes da rede local do CONTRATANTE necessitem de
configuragdo adicional.

2.6.33. A CONTRATADA devera desempenhar suas atividades por intermédio de pelo menos dois
técnicos devidamente identificados, especializados e qualificados da seguinte forma: formacao
especifica e oficial do fabricante para as atividades de instalagdo, configuracao e suporte, envolvendo
0s equipamentos ¢ programas da solugdo, a ser comprovada com certificado e/ou declaragdo de

curso(s) técnico(s), emitidos pelo fabricante dos mesmos ou empresa credenciada e qualificada para
esta finalidade.

2.6.34. A CONTRATADA devera enviar a CONTRATANTE a relagdo dos técnicos que devem ser
autorizados a entrar nas dependéncias da CONTRATADA, juntamente com os documentos
necessarios para cadastro na segurancga institucional do 6rgdo. Para acesso a sala cofre ¢ necessario
cadastramento biométrico dos técnicos, que devera ser agendado coma CONTRATANTE.

2.6.35. Caso a Equipe de Atendimento Técnico da CONTRATADA sofra alguma alteragdo em sua
composicao durante a vigéncia deste contrato, tal fato deve ser imediatamente informado ao gestor do
contrato e a equipe técnica do MPDFT, incluindo as respectivas comprovagdes acerca dos requisitos
de qualificacdo exigidos para esses profissionais € as informagdes necessarias para liberacao do
acesso dos técnicos as dependéncias do MPDFT, conforme itens anteriores.

2.6.36. Caso seja constatada a falta de conhecimento minimo necessario para operagdo da solucdo por
parte do prestador de servico, a equipe técnica do MPDFT podera solicitar sua substituicio por
técnico devidamente qualificado.

2.7. ABERTURA E ACOMPANHAMENTO DE CHAMADOS

2.7.1. A CONTRATADA devera disponibiizar a CONTRATANTE servico para
abertura/acompanhamento de chamados que devera estar acessivel durante 24 horas por dia, 7 dias
da semana, 365 dias por ano, sem 6nus adicional para a CONTRATANTE, constituido de no minimo:



2.7.1.1. Servigo de atendimento com discagem gratuita (0800) ou de custo local para telefone fixo
(DDD 61);

2.7.1.2. Sitio Web com HTTPS como meio de comunicacdo de disponibilidade imediata, em lingua
portuguesa e/ou inglesa;

2.7.1.3. E-malil;

2.7.2. A CONTRATADA mformara, no momento da abertura das solicitagdes de suporte técnico, no
minimo, o numero do chamado, a severidade, a data e hora da solicitagao, nome do SOLICITANTE,
descricao detalhada da solicitagao;

2.7.3. A CONTRATADA encaminhard mensagem de e-mail para os contatos definidos pela
CONTRATANTE mformando o nimero de cada chamado técnico aberto, que servird de referéncia
para acompanhamento dos atendimentos, e sua descrigdo, independentemente da forma de sua

abertura, seja pelo monitoramento proativo da CONTRATADA e/ou por meio de abertura de
chamado pela da equipe técnica da CONTRATANTE.

2.74. A CONTRATANTE tera acesso ao sistema Web da CONTRATADA para acompanhamento,
consulta, historico dos chamados abertos, independentes da sua forma de abertura;

2.7.5. Os servigos de suporte técnico serdo acionados a partir da queda, falha ou registro de
indisponibilidade gerado pelo monitoramento da CONTRATADA e/ou por meio de abertura de
chamado a critério da equipe técnica da CONTRATANTE. Esses chamados serdo classificados
conforme as severidades e prazos especificados a seguir:

2.7.5.1. Severidade EMERGENCIAL: esse nivel de severidade ¢ aplicado para chamados
relacionados a ataques e agdes relativas as suas respostas ou chamados condicionados a
urgéncia da CONTRATANTE. Este ultimo limitado a um total de 15 chamados mensais e, caso
haja necessidade de abertura deste tipo de chamado além do limite previsto, este serd pago
adicionalmente. Prazo de solu¢do: 2 horas apds abertura do chamado ou ocorréncia/detec¢ao de
evento relacionado a essa severidade.

2.7.5.2. Severidade ALTA: Esse nivel de severidade ¢ aplicado para o gerenciamento de politicas de
trafego, incluido, mas nao limitado, a criagdo e alteracdo regras de firewall, IPS, NAT, QoS,
filtragem de contetido, filtragem de e-mail; ou quando hd indisponibilidade na solugdo ou em
qualquer servico que a compoe. Prazo de solugdo definitiva: 4 horas apods abertura do chamado
ou ocorréncia/deteccdo de evento relacionado a essa severidade.

2.7.5.3. Severidade MEDIA: Esse nivel de severidade é aplicado para solicitagdes de alteragdo de
configuragdes nos servicos que compdem a solugdo quando ndo forem relacionadas a
gerenciamento de politicas de trafego; ou quando ha algum problema nos elementos que
compdes a solu¢do embora ainda estejam disponiveis, conforme definigdo de disponibilidade
deste termo de referéncia. Prazo de solucao definitiva: 6 horas ap6s abertura do chamado.

2.7.5.4. Severidade BAIXA: Esse nivel de severidade ¢ aplicado para: solicitagdo de manutengdes
preventivas, esclarecimentos técnicos relativos ao uso e aprimoramento do servigo/equipamentos;
ou atualizagdo dos produtos que compdem a solugdo. Nao haverd abertura de chamados de
suporte técnico com esta severidade em sabados, domingos e feriados. Prazo de solu¢do
definitiva: 3 dias tteis a partir da abertura do chamado.

2.7.6. Serdo considerados para efeitos dos niveis exigidos; Prazo de Solugcdo Definitiva: Tempo decorrido
entre o registro de um evento gerador de um chamado e a solugao definitiva.

2.7.7. E vedado a CONTRATADA interromper o atendimento de um chamado, exceto quando se tratar de
chamado de severidade BAIXA, até que se chegue a solucdo definitiva, mesmo que se estendam para
periodos noturnos, sabados, domingos e feriados. Nesse caso, ndo poderdo acarretar custos
adicionais 8 CONTRATANTE. A interrupcdo do atendimento de um chamado desse tipo de



severidade por parte da CONTRATADA e que ndo tenha sido previamente autorizado pela
CONTRATANTE, podera ensejar em aplicagdo de penalidades previstas;

2.7.8. Apo6s concluido o suporte técnico e com o servigo efetivamente recolocado em pleno estado de
funcionamento, a CONTRATADA comunicard o fato a equipe técnica da CONTRATANTE e
solicitard autorizacdo para o fechamento do chamado. Caso a CONTRATANTE ndo confirme a
solucao definitiva do problema, o chamado permanecera aberto até 0 momento em que o servico seja
efetivamente recolocado em pleno estado de funcionamento pela CONTRATADA. Nesse caso, a
CONTRATANTE fornecera por e-mail, telefone ou através da mterface de gerenciamento as
pendéncias relativas ao chamado aberto;

2.7.8.1. Caso nao haja manifestacao dentro do prazo estipulado para o chamado em questdo ou caso a
CONTRATANTE entenda serem improcedentes as justificativas apresentadas, serd iniciado
processo de aplicagao de penalidades previstas, conforme o nivel de servigo transgredido.

2.7.9. A CONTRATANTE encaminharda a CONTRATADA, quando da reunido de alinhamento de
expectativas, relacdo nominal de até 10 usudrios que terdo login e senha com perfis de acessos
distintos aos servicos que compdem a solugdo bem como para abrir chamados. Esses perfis serdo
criados a critério da CONTRATANTE e configurados pela CONTRATADA. Essa lista pode mudar
durante o periodo de vigéncia do contrato.

3. DO SERVICO DE IMPLANTACAO E HOMOLOGACAO

3. DOCUMENTACAO TECNICA E TRANSFERENCIA DE CONHECIMENTO

3.1.1. Devera ser entregue pela CONTRATADA a "Documentagdo Técnica" (DT) de toda a solu¢dao
mmplementada no ambiente da CONTRATANTE, composta de:

3.1.1.1. Plano de Implantagdo, contendo as configuragcdes especificas dos equipamentos, arquiteturas e
suas topologias e diagramas logicos da solugao;

3.1.1.2. Plano de Testes;
3.1.1.3. Plano de Transferéncia de Conhecimento.
3.1.2. Essa documentacdo fica sujeita a andlise e a aprovagao da equipe técnica da CONTRATANTE;

3.1.3. Toda a DT devera ser entregue em midia digital, devendo as topologias da solugdo serem entregues
em formato a ser definido pela CONTRATANTE;

3.1.4. Essa documentacao fica sujeita a andlise e aprovagao da equipe técnica da CONTRATANTE;

3.1.5. Toda a DT fornecida pela CONTRATADA referente as ferramentas e solugdo implantadas no
ambiente da CONTRATANTE ¢ de propriedade da CONTRATANTE.

3.1.6. Toda a DT fornecida pela CONTRATADA devera estar em portugués do Brasil.

3.2. PLANEJAMENTO
3.2.1. O Plano de Implantacao devera conter a descrigdo de, no minimo:
3.2.1.1. Atividades a serem desenvolvidas, incluindo testes, e seus respectivos cronogramas;
3.2.1.2. Politicas de configuragao dos elementos da solucao;
3.2.1.3. Topologia l6gica para a solugdo;
3.2.1.4. A¢des de rolback.
3.2.2. Todo o trabalho realizado deve seguir o especificado no Plano de Implantagao;

3.2.3. Para cada nova release, build ou funcionalidade, podera ser solicitada uma nova implantacao de
qualquer funcionalidade presente na solu¢ao;



3.2.4. A CONTRATADA devera realizar toda a mstalacdo dos produtos, incluindo a configuracdo das
ferramentas e os testes da solugdo, sob supervisio da CONTRATANTE;

3.2.5. Todas as atividades envolvidas na Implantagdo deverdo ser acompanhadas pela equipe técnica da
CONTRATANTE;

3.2.6. Todos os técnicos envolvidos na instalagdo e configuragdo devem possuir conhecimentos técnicos
aprofundados nos produtos que ficarem sob sua responsabilidade de acordo com este termo de
referéncia.

3.2.7. A CONTRATADA sera responsavel por dimensionar a solucdo a ser adotada na rede da
CONTRATANTE atendendo minimamente os requisitos solicitados neste termo de referéncia. Esta
solucdo estara sujeita a analise e aprovacao da equipe técnica da CONTRATANTE;

3.2.8. Tanto a solugcdo quanto a execu¢do do Plano de Implantagdo ndo podem causar impactos no
funcionamento da rede (por exemplo, lentidao na rede local, degradacao no desempenho das estagdes
de trabalho e servidores, entre outros), devendo ser transparente ao usuario;

3.2.9. Caso o dimensionamento da solugdo feito pela CONTRATADA ndo apresente desempenho
satisfatorio, baseado nas recomendagdes do fabricante e conforme exposto no item anterior, a solugao
devera ser redimensionada sem Onus adicional para a CONTRATANTE, mesmo que o
redimensionamento envolva adi¢ao/substituicdo de hardware e software;

3.2.10. Junto com o Plano de Implantacdo, a CONTRATADA devera apresentar um Plano de Testes a
equipe técnica da CONTRATANTE para avaliagao;

3.2.11. O Plano de Testes consiste num documento onde estdo descritos todos os testes a serem realizados
a fim de verificar todas as funcionalidades dos produtos oferecidos, descritas neste Termo;

3.2.12. O Plano de Testes deve ser apresentado em forma de tabela a fim de facilitar seu acompanhamento
por parte da CONTRATANTE;

3.2.13. Na tabela mencionada no item anterior, deve-se incluir os resultados esperados para cada teste
realizado;

3.2.14. Os procedimentos descritos no Plano de Testes serdo realizados pela CONTRATADA apds a
mnstalagdo e configuragdo dos produtos. Esses testes serdo acompanhados pela equipe técnica da
CONTRATANTE;

3.2.15. Caso seja detectado qualquer problema nos testes, em qualquer uma das funcionalidades, a
CONTRATADA devera efetuar as devidas corregdes e, apds a realizagdo dessas corregdes, 0s testes
serdo reiniciados;

3.2.16. Se todos os testes forem realizados com sucesso, os produtos serdo considerados implantados;

3.2.17. A CONTRATADA devera fornecer todos os materiais necessarios a instalagdo fisica, a
configuracdo e ao perfeito funcionamento dos equipamentos, cabos elétricos e cabos logicos, quando
for o caso. Caberd a CONTRATANTE o provimento de alimentagdo elétrica e das portas UTP para
conexdo a rede local;

3.2.18. Para a homologa¢do da solugdo, sera estabelecido pela CONTRATANTE um PFE - Periodo de
Funcionamento Experimental, com dura¢do de 10 dias corridos, para testar o perfeito funcionamento
dos produtos, verificar suas funcionalidades, analisando sua aderéncia as especificagdes deste Edital e
seus Anexos, bem como a Proposta da CONTRATADA, e a sua compatibilidade com a estrutura ja
existente na CONTRATANTE;

3.2.19. O PFE somente podera ser iniciado apods a conclusao da implantagao.

3.2.20. Pelo menos um técnico da CONTRATADA devera acompanhar presencialmente o decorrer do
PFE.



3.2.21. Durante o PFE, ndo deve ocorrer qualquer falha ou interrup¢do em qualquer uma das
funcionalidades dos produtos fornecidos;

3.2.21.1. Caso haja qualquer falha ou interrupcdo em qualquer uma das funcionalidades, a
CONTRATADA devera efetuar as devidas corregdes e, apos a realizacdo destas correcdes, 0
PFE ser4 reiniciado.

3.2.21.2. Caso nao haja qualquer falha ou interrupcao em qualquer uma das funcionalidades, a solu¢ao
sera considerada homologada.

3.2.22. Os produtos funcionardo de acordo com as recomendagdes do fabricante, levando-se em
consideracdo que todas as funcionalidades requeridas neste Termo de Referéncia estardo habilitadas
simultaneamente;

3.2.23. A emissdo do Termo de Recebimento Definitivo estd vinculada a homologacdo, entrega da
Documentacdo Técnica - DT e a realizacao da Transferéncia de conhecimento, conforme mencionado
neste Termo de Referéncia;

3.2.24. As etapas de implantacdo e PFE deverdo ser contiguas, ndo havendo imtersticios entre elas.

3.3. REUNIAO DE ALINHAMENTO DE EXPECTATIVAS

3.3.1. Devera ser realizada uma reunido de alinhamento com o objetivo de identificar as expectativas, nivelar
os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus Anexos, ¢ esclarecer
possiveis duvidas acerca da infraestrutura de TI da CONTRATANTE;

3.3.2. Deverao participar dessa reunido, no miimo, o Gestor do Contrato, o Fiscal Técnico do Contrato, o
Preposto e membro da equipe técnica da CONTRATADA,;

3.3.3. A reunido realizar-se-4 na CONTRATANTE em até 5 dias uteis apds a assinatura do contrato;
3.3.4. Na reunido de Alinhamento de Expectativas a CONTRATADA devera apresentar:

3.3.4.1. Sugestao de conjunto de politicas, regras e filtros a serem configurados nos servigos da solugao
de seguranca de perimetro;

3.3.4.2. Sugestdo de graus de classificagdo de severidade de incidentes e as respectivas medidas que
sugere serem adotadas em resposta aos alertas emitidos pelos servigos administrados;

3.3.4.3. As sugestdes deverao ser apresentadas para discussdo durante a reunido e as configuragoes
definitivas devem ser apresentadas no Plano de Implantagao;

3.3.5. Durante a implantag¢do, o conjunto de politicas, regras e filtros de que trata o item anterior poderdao
ser alterados conforme a necessidade da CONTRATANTE.

4. DO SERVICO DE TRANSFERENCIA DE CONHECIMENTO

4. DESCRICAO

4.1.1. Para todo o produto adquirido no escopo do ITEM 1 devera ser fornecida uma transferéncia de
conhecimento.

4.1.2. A transferéncia de conhecimento devera ser ministrada por profissional certificado pelo fabricante.

4.1.3. A CONTRATADA devera apresentar um Plano de Transferéncia de Conhecimento que sera
avaliado e aprovado pela equipe técnica da CONTRATANTE;

4.14. O Plano citado no item anterior devera apresentar o programa de cada transferéncia de
conhecimento com conteudo, carga hordria, duragdo em dias e avaliagdes de aprendizagem;

4.1.5. A transferéncia de conhecimento pode ser pela manhd, manha e tarde, ou de noite, a critério da
CONTRATANTE;



4.1.6. A transferéncia de conhecimento devera ser em cada uma das ferramentas, contemplando médulos,
com contetdo teodrico e pratico, com programas minimos que abordem toda a instalagdo, configuracao
e utilizagdo delas;

4.1.7. A transferéncia de conhecimento devera prever a capacitagdo para 6 alunos divididos em 2 turmas;

4.1.8. Para que uma transferéncia de conhecimento seja considerada efetiva devera ser considerada
satisfatoria por pelo menos 70% dos treinandos;

4.1.9. A CONTRATANTE podera avaliar as transferéncias de conhecimentos com meios proprios €, caso
este seja julgado deficiente, a CONTRATADA devera prover o devido refor¢o;

4.1.10. A CONTRATADA devera prover toda a estrutura para as transferéncias de conhecimentos;
4.1.11. A transferéncia de conhecimento sera realizada na modalidade de ensino a distancia (EAD);

4.1.11.1. Em casos excepcionais a serem julgados pela CONTRATADA a transferéncia de
conhecimento podera ser realizada presencialmente em Brasilia.

4.1.12. Todo material didatico disponibilizado na transferéncia de conhecimento devera ser fornecido pela
CONTRATADA ¢ estarao inclusos no escopo da transferéncia de conhecimento;

4.1.13. Ao final de cada transferéncia de conhecimento, cada tremando devera receber um certificado de
participacao;

4.1.14. No certificado de participagao de que trata o item anterior devera constar todas as mformacdes
exigidas pela Secretaria de gestdo de pessoas do MPDFT para que ele seja homologado.
Minimamente, mas ndo limitado a: nome completo do aluno, data de execucdao da transferéncia de
conhecimento, carga horaria e ementa do curso;

4.1.15. A CONTRATADA arcara com todas as despesas relativas aos seus profissionais e técnicos
envolvidos nas atividades da transferéncia de conhecimento;

4.1.16. A fim de que os técnicos da CONTRATANTE possam avaliar com precisdo a solugdo durante o
Periodo de Funcionamento Experimental (PFE), ao menos uma turma da transferéncia de
conhecimento deve ser finalizada antes do micio deste.

5. DA GARANTIA DO FABRICANTE E ATUALIZACOES DE VERSAO

5. GARANTIA DO FABRICANTE

5.1.1. A solugdo devera ter garantia do fabricante para os equipamentos, produtos e seus componentes,
sem quaisquer 6nus para a CONTRATANTE, a contar da data de emissdo do Termo de Recebimento
Definitivo, estendendo-se por todo o periodo de vigéncia do contrato.

5.1.2. A CONTRATADA devera entregar documentagdo comprobatéria da contratacdo da Garantia junto
ao fabricante da solugdo ofertada;

5.1.2.1. A contratagdo da garantia técnica junto ao fabricante ndo exime a CONTRATADA das
responsabilidades contratuais;

5.1.3. A CONTRATADA ¢ a tnica responsavel pelos produtos fornecidos 8 CONTRATANTE, mesmo
que tenham sido adquiridos de terceiros;

5.1.4. A garantia deve compreender a correcdo de falhas nos produtos, independentemente de corregdes
tornadas publicas, desde que tenham sido detectadas e formalmente comunicadas a CONTRATADA;

5.1.5. Caso sejam detectadas falhas ou bugs nos produtos, a empresa CONTRATADA devera realizar as
atualizagdes necessarias a corre¢do do problema;

5.2. ATUALIZACOES



5.2.1. No que se refere a software, durante a vigéncia do Contrato, a CONTRATADA devera prover toda
e qualquer atualizacdo dos produtos, incluindo vacinas, assinaturas, bases de dados, novas versoes
lancadas ou novos produtos que venham a substitui-lo no mercado, sem 6nus adicional para a
CONTRATANTE;

5.2.2. Para fins desta especificagdo técnica, entende-se como atualizacdo o provimento de toda e qualquer
evolucao do produto, incluindo:

5.2.2.1. Patches, fixes, correcdes, updates e service packs;
5.2.2.2. Novas releases, builds e funcionalidades;

5.2.2.3. O provimento de upgrades para novas versdes de mercado ou langamentos, independente da
simples alteracdo cosmética do nome do produto ou do fato do produto ter sido reescrito;

52.2.4. O provimento de upgrades englobando, inclusive, versdes ndo sucessivas, caso a
disponibilizacao de tais versoes ocorra durante o periodo da vigéncia do Contrato.

5.2.3. No caso de descontinuidade do produto, o mesmo devera ser substituido pelo seu sucedaneo.

5.2.4. A cada nova liberagao de versao e release, a CONTRATADA devera apresentar as atualizagdes,
inclusive de manuais € demais documentos técnicos, bem como nota mnformativa das novas
funcionalidades implementadas, se porventura existirem.

5.2.5. A CONTRATADA devera fornecer tais atualizagdes independentemente de solicitagdo expressa da
CONTRATANTE;

5.2.6. Qualquer agdo para atualizagdo deve ser realizada com anuéncia da CONTRATANTE.

ANEXO II — Modelo de Proposta de Precos

Tabela — Modelo de Proposta de Pregos

- QUANTIDADE/ VALOR MENSAL VALOR TOTAL
ITEM DESCRICAO
UNIDADE (RS) (RS)
1 servigo de seguranga de perimetro 36/ meses RS RS
VALOR TOTAL DA CONTRATACAO RS

(nome e assinatura)

Nome completo, telefone e e-mail



ANEXO III — Modelo de Comprovac¢ao Ponto a Ponto

Tabela — comprovagdo de atendimento ponto a ponto

Cédigo do item da
especificacio . . . Referéncia na documentacio s
L. Especificacido Técnica . Transcrigdo
técnica do Termo de oficial
referéncia
Os equipamentos devem ser do
tipo Appliance, ou seja,
hardware e software Datasheet pag.xx, paragrafo(s) | “texto do documento
L.xx integrados. Nao serdo aceitas | yy oficial referenciado”
solugdes compostas por
hardwares genéricos;
A solugdo sera implementada
em modo cluster de alta
dlspombﬂldade com uso de 2 Instalation Guide, pagxx, | “texto do documento
Lxx equipamentos ¢ capaz de paragrafo(s) yy oficial referenciado”
suportar um throughput de 2
Gbps, com todas as
funcionalidades habilitadas;
IPSec VPN Site-to-Site e | Product guide, pag.xx, | “texto do documento
Lxx Client-To-Site; paragrafo(s) yy oficial referenciado”

(nome e assinatura)

Nome completo, telefone e e-mail
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