SECRETARIA DE TECNOLOGIA DA INFORMACAO - STI

. MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS - MPDFT

ANEXO I - ESPECIFICACAO TECNICA

Registro de Precos para eventual aquisi¢ao de Plataforma de Seguranga de Virtualizagao
de Redes para o VMware, com prestacdo de servigo de suporte técnico, garantia e
monitoramento da solucao e transferéncia de conhecimento da solugao.
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1. ESPECIFICACAO TECNICA

1.1. AQUISICAO, INSTALACAO E CONFIGURACAO DE LICENCAS
PERPETUAS DO VMWARE NSX ADVANCED, OU SUPERIOR, POR
SOQUETE (ITEM 1)

1.1.1. Aquisi¢do, instalacdo e configuracdo de novas licengas perpétuas do
VMWARE NSX ADVANCED, ou superior, por soquete.

1.1.1.1. Partnumber: NX-DC-ADV-C e NX-DC-ADV-P-SSS-C;

1.1.2. O fornecedor devera garantir a autenticidade do produto perante o
fabricante;

1.1.3. A empresa fornecedora dos produtos sera responsavel pela substituicao,
troca ou reposicdo dos mesmos se, porventura, forem entregues com
qualquer natureza de defeito, avaria ou ndo compativeis com as
especificagdes deste Termo de Referéncia;

1.1.4. O produto devera possibilitar a atualizagdo, corre¢ao de falhas, quando
disponivel pelo fabricante pelo prazo de pelo menos 5 anos;

1.1.5. O cadastramento do produto junto ao fabricante devera ser em nome do
Ministério Publico do Distrito Federal e Territorios — MPDFT.

1.1.6. Atualizagdo de versao:

1.1.6.1. Devera ser disponibilizada para a CONTRATANTE todas as
atualizagdes de versoes, releases e patches do software, durante todo a
vigéncia do suporte.

1.1.7. Garantia do fabricante deve contemplar:
1.1.7.1. Atendimento 24x7x365, sem limites de chamados;

1.1.7.2. Acesso total e ilimitado a base de conhecimento e a documentagao do
software, direto do website do fabricante.

1.1.7.3. O servigo de instalacdo e configuragdo deve contemplar:

1.1.7.3.1. Execucao por profissional devidamente qualificado e certificado
pelo Fabricante VM Ware

1.1.7.3.2. Instala¢@o e integracao do novo licenciamento no atual ambiente
de producao;

1.2. SERVICO DE TRANSFERENCIA DE CONHECIMENTO (ITEM 2)

1.2.1. Para o escopo do item 1 deverd ser fornecida uma Transferéncia de
Conhecimento.
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1.2.2. Transferéncia de Conhecimento deve ser oficial do Fabricante contendo no
minimo 20 horas podendo ser realizado na modalidade online em tempo real
ou presencial.

1.2.3. A Transferéncia de Conhecimento devera ser realizada com a participacao
direto de um instrutor, mesmo que ela seja realizada na modalidade online.

1.2.4. A CONTRATADA devera apresentar um Plano de Transferéncia de
Conhecimento que serd avaliado e aprovado pela equipe técnica da
CONTRATANTE;

1.2.5. O Plano citado no item anterior devera apresentar o programa de cada
transferéncia de conhecimento com conteudo, avaliagcdes de aprendizagem e
carga horaria de, no minimo, 20 horas;

1.2.6. A transferéncia de conhecimento pode ser pela manha, tarde ou noite, a
critério da CONTRATANTE;

1.2.7. O Transferéncia de conhecimento devera ser em cada uma das ferramentas,
contemplando modulos, com conteudo tedrico e pratico, com programas
minimos que abordem toda a instalagdo, configuracao e utilizagdo delas;

1.2.8. A transferéncia de conhecimento devera prever a capacitagdo para 6 alunos
que podem ser divididos em 2 turmas, conforme a conveniéncia da
CONTRATANTE;

1.2.9. Para que uma transferéncia de conhecimento seja considerada efetiva
devera ser considerada satisfatoria por pelo menos 70% dos treinandos;

1.2.10. A CONTRATANTE podera avaliar as transferéncias de conhecimentos
com meios proprios e, caso este seja julgado deficiente, a CONTRATADA
devera prover o devido reforgo;

1.2.11. A CONTRATADA devera prover toda a estrutura para as transferéncias
de conhecimentos;

1.2.12. O local de transferéncia de conhecimento sera preferencialmente em
Brasilia;

1.2.13. Em casos excepcionais a serem julgados pela CONTRATANTE a
transferéncia de conhecimento podera ser realizada na modalidade de ensino
a distancia (EAD);

1.2.14. Se a transferéncia de conhecimento ocorrer em outra localidade, a
CONTRATADA arcarad com todas as despesas relativas ao deslocamento e
hospedagem da equipe técnica da CONTRATANTE.

1.2.15. Todo material didatico oficial do fabricante disponibilizado na
transferéncia de conhecimento devera ser fornecido pela CONTRATADA e
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estardo inclusos no escopo da transferéncia de conhecimento;

1.2.16. Ao final de cada transferéncia de conhecimento, cada treinando devera
receber um certificado de participacao oficial do fabricante;

1.2.17. No certificado de participag¢ao de que trata o item anterior devera constar
todas as informagdes exigidas pela Secretaria de gestdo de pessoas do
MPDFT para que ele seja homologado. Minimamente, mas nao limitado a:
nome completo do aluno, data de execucdo da transferéncia de
conhecimento, carga horéria e ementa do curso;

1.2.18. A CONTRATADA arcara com todas as despesas relativas aos seus
profissionais e técnicos envolvidos nas atividades da transferéncia de
conhecimento;

1.3. SERVICO DE SUPORTE TECNICO E MONITORAMENTO (ITEM 3)

1.3.1. Para o escopo do item 1 devera ser fornecido o servigo de suporte técnico
na solucgao.

1.3.2. A empresa devera evidenciar ser um canal credenciado VMware e o tipo de
suporte ofertado pela empresa fornecedora devera ser Partner Connect da
VMware na categoria PRINCIPAL ou ADVANCED, conforme declarado no
site do fabricante ou através de declara¢do emitida pelo proprio fabricante.

1.3.2.1. A comprovacao de credenciamento com o fabricante devera ser
efetuada na fase de habilitagdo, que poderd ser através de
documentacao emitida pelo fabricante, ou consulta ao site do proprio,
caso em que a LICITANTE devera indicar o endereco a ser acessado
para verificagao.

1.3.3. A CONTRATADA respondera por todos os indicios de inconformidade e
defeitos da solucdo durante um periodo de 12 meses, contados a partir da
data do aceite da solucao.

1.3.4. Cabera a CONTRATADA gerenciar permanentemente durante toda a
vigéncia do contrato (12 meses), de forma proativa, toda a solucdo,
garantindo os niveis de servigo acordados.

1.3.5. Ao final de cada més a mesma devera enviar ao MPDFT um relatério
contendo todos os eventos ocorridos durante o més vigente.

1.3.6. Os servigos de suporte técnico deverdo executar obrigatoriamente:

1.3.6.1. Agdes corretivas e preventivas recomendadas pelo fabricante da
solucdo;

1.3.6.2. Ajustes, atualiza¢des, updates, upgrades e configuragdes de acordo
com manuais e normas técnicas especificadas pelo fabricante;
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1.3.6.3. Demais procedimentos destinados a manter a solugdo em perfeito
estado de uso e desempenho.

1.3.7. A CONTRATADA devera fornecer informagdes sobre resolucao de
problemas, configuracdo e administragao da solugdo, além de qualquer outro
assunto que tenha por objetivo ajudar a CONTRATANTE a realizar uma
melhor utilizacao da solucgao;

1.3.8. Com o objetivo de comprovar a capacidade e o conhecimentos técnicos
requeridos para a instalacdo e configuracdo dos softwares previstos neste
Termo de Referéncia, a LICITANTE devera possuir ao menos 1 das
competéncias do tipo Master Services abaixo atestada por meio de
declaracdo do fabricante ou via sitio do fabricante através da URL
https://partnerlocator.vmware.com:

1.3.8.1. Data Center Virtualization;
1.3.8.2. Network Virtualization.

1.3.9. Pelo fato do ambiente do MPDFT ser critico e possuir varias solugdes que
serdo migradas para utilizarem o servigo do NSX, o qual correspondera por
prover recursos de Virtualizagdo de Rede, Seguranca, Syslog, Balanceador
de Carga e APIs para integragdo com qualquer plataforma de gerenciamento
de nuvem, a CONTRATADA devera possuir, em seu quadro de
colaboradores, profissionais com as certificagdes abaixo:

1.3.9.1. Grupo DataCenter Virtualization — ao menos 1 profissional com 1
das certificacdes a seguir:

1.3.9.1.1. VMware Certified Advanced Professional 6 ou superior — Data
Center Virtualization Design (VCAP), ou versdo mais recente;

1.3.9.1.2. VMware Certified Advanced Professional 6 ou superior — Data
Center Virtualization Deployment (VCAP), ou versdo mais
recente;

1.3.9.2. Grupo Network Virtualization — ao menos 1 profissional com 1 das
certificagdes a seguir:

1.3.9.2.1. VMware Certified Advanced Professional 6 ou superior —
Network Virtualization Deployment (VCAP), ou versdo mais
recente.

1.3.9.2.2. VMware Certified Advanced Professional 6 ou superior —
Network Virtualization Design (VCAP), ou versao mais recente;

1.3.9.2.3. A documentag¢do solicitada devera ser apresentada pela
CONTRATADA no inicio da prestagdo do servigo de suporte.
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1.3.10. Somente os profissionais certificados deverdo prestar o servigo
contratado;

1.3.11. A CONTRATADA ficard responsavel por especificar a Equipe de
Atendimento Técnico e providenciar o cadastro dos funcionarios que
prestardo o servico junto ao MPDFT.

1.3.12. Caso a Equipe de Atendimento Técnico da CONTRATADA sofra alguma
alteragcdo em sua composi¢ao durante a vigéncia deste contrato, tal fato deve
ser imediatamente informado ao gestor do contrato, incluindo as respectivas
comprovagdes acerca dos requisitos de qualificacdo exigidos para esses
profissionais.

1.3.13. Caso seja constatada a falta de conhecimento minimo necessario para
operacdo da solugdo por parte do profissional designado, a equipe técnica do
MPDFT podera solicitar sua substituicao por outro profissional devidamente
qualificado.

1.3.14. A CONTRATADA devera disponibilizar canais de atendimento no idioma
portugués, 24x7 (vinte e quatro horas por dia, sete dias por semana), por
meio dos quais a CONTRATANTE realizard a abertura de chamados
técnicos;

1.3.15. O servigo de abertura de chamados sera prestado pela CONTRATADA,
por meio de nimero proprio de telefone local fixo (DDD 61 - Brasilia) ou
ligagdo gratuita (0800), sem custos adicionais ao MPDFT. A
CONTRATADA dever4, ainda, disponibilizar a utilizacdo de um outro canal
podendo ser um sitio WEB com HTTPS ou e-mail;

1.3.16. Os servigos de assisténcia técnica deverdo ser prestados em regime de
24x7 (vinte e quatro horas por dia, sete dias por semana), no local onde a
solucdo se encontrar instalada (on-site), sempre que a CONTRATANTE
julgar necessario, e sem qualquer tipo de 6nus para a CONTRATANTE;

1.3.17. Cabe a CONTRATADA informar a CONTRATANTE sobre mudanca dos
canais de atendimento;

1.3.18. A CONTRATADA encaminhard mensagem de e-mail para endereco a ser
informado pela CONTRATANTE informando o nimero de protocolo do
chamado técnico, data e hora de abertura e sua descri¢ao;

1.3.19. NIVEIS MINIMOS DE SERVICO EXIGIDOS:

1.1.1.1. Os chamados técnicos serdo categorizados nas severidades descritas
abaixo, devendo ser atendidos nos prazos especificados (tabelas I e 11):
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TABELA I - Severidade dos chamados técnicos
Severidade Descricao

ALTA Servicos totalmente indisponiveis ou comprometimento de performance ou
funcionalidade do equipamento.

MEDIA Quando ha um alerta no software, mas o mesmo ainda se encontra operacional.
Solicitacdo de configuragdo, manutengdes preventivas, esclarecimentos técnicos

BAIXA relativos ao uso e aprimoramento do servigo/softwares. Ndo havera abertura de
chamado com esta severidade em sabados, domingos e feriados.

TABELA II - Prazos para a soluciio do chamado
Severidades ALTA MEDIA BAIXA

atendimento

Prazo para término do

4 (quatro) horas

24 (vinte e quatro) horas

3 (trés) dias uteis

1.1.1.2. Serdo considerados, para efeito do nivel de servico exigido:

1.1.1.2.1. Término do atendimento: Tempo decorrido entre a abertura do
chamado pela CONTRATANTE e a solugdo definitiva da
demanda pela CONTRATADA.

1.3.19.1. O atendimento da demanda s6 sera considerado concluido apés o
aceite formal da equipe técnica da CONTRATANTE. Caso a
CONTRATANTE ndo confirme a conclusio do atendimento, este
permanecera aberto. Nesse caso, a CONTRATANTE fornecera

informagdes sobre as pendéncias a serem resolvidas;

1.3.19.2. A severidade do chamado sera informada pela CONTRATANTE no

momento da sua abertura e seguira o disposto na tabela I;

1.3.19.3. A severidade podera ser reclassificada pela CONTRATANTE. Caso
1sso ocorra, havera nova contagem de prazo, conforme a nova

severidade e seguird os prazos dispostos na tabela II;

1.3.19.4. O ndo atendimento dos chamados nos prazos estipulados resultardo
nas seguintes glosas:

1.3.19.4.1. Severidade alta: Glosa de 0,15% por dia de atraso, calculada
sobre o valor anual do servigo, até o limite de 15 dias. Ao final do
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prazo de 15 (quinze) dias corridos, a CONTRATANTE podera
considerar inexecu¢ao parcial do contrato;

1.3.19.4.2. Severidade média: Glosa de 0,10% por dia de atraso,
calculada sobre o valor anual do servico, até o limite de 15 dias.
Ao final do prazo de 15 (quinze) dias corridos, a
CONTRATANTE podera considerar inexecug¢dao parcial do
contrato;

1.3.19.4.3. Severidade baixa: Glosa de 0,05% por dia de atraso,
calculada sobre o valor anual do servico, até o limite de 15 dias.
Ao final do prazo de 15 (quinze) dias corridos, a
CONTRATANTE podera considerar inexecu¢do parcial do
contrato;

1.3.19.5. E vedado & CONTRATADA interromper o atendimento de
severidade ALTA até que o software esteja em pleno estado de
funcionamento, mesmo que se estendam para periodos noturnos,
sdbados, domingos ¢ feriados. Ainda assim, ndo haverd custos

adicionais a CONTRATANTE.

1.3.20. SERVICO DE SUPORTE E MANUTENCAO:

1.3.20.1. E necessaria autorizagio da CONTRATANTE para qualquer
modificagdo na solucgao;

1.3.20.2. A CONTRATADA deve aplicar as corregoes e atualizacdes mais
recentes do software instalado, que permitam melhorar as
funcionalidades e manté-los compativeis com os demais componentes
do parque tecnoldgico do MPDFT, sem Onus adicional para a
CONTRATANTE;

1.3.20.3. Para cada atendimento realizado, a CONTRATADA devera
disponibilizar um relatério contendo data, hora do chamado, inicio e
término do atendimento, identificagdo do problema, providéncias
adotadas e demais informacdes pertinentes, quando a
CONTRATANTE solicitar.

1.3.20.4. A CONTRATADA devera realizar a0 menos um monitoramento
mensal, presencial, fornecendo relatorio técnico de saude do ambiente,
incluindo servidores fisicos e virtuais, pelo periodo de 30 dias,
contendo, no minimo, as seguintes informagoes:

1.3.20.4.1. Performance de utilizagao atual das CPUs fisicas e vCPUs

1.3.20.4.2. Indice da quantidade de meméria livre e utilizada durante o
periodo;
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1.3.20.4.3. Monitoramento do trafego transmitido pelas interfaces de rede;

1.3.20.4.4. Recomendagdes técnicas para otimizacdo do desempenho e
aplicacdo de melhores praticas do fabricante para melhoramento
do uso da tecnologia;

1.3.20.4.5. Quantidade de maquinas virtuais;
1.3.20.4.6. Quantidade de IOPs;
1.3.20.4.7. Grafico de crescimento do ambiente nos ultimos 6 meses;

1.3.20.4.8. Grafico de crescimento do ambiente desde o inicio do
monitoramento;

1.3.20.4.9. Numero de chamados abertos no més.

1.3.20.5. Devera ser fornecido monitoramento remoto do ambiente, em tempo
real.

1.3.20.5.1. O monitoramento devera ser realizado através das ferramentas
nativas de geréncia da solug@o e/ou protocolo SNMP, sem a adi¢d@o
de softwares ou agentes nos servidores do MPDFT.

1.3.20.6. O ambiente da CONTRATADA devera suportar um canal seguro,
criptografado com o MPDFT para coleta dos dados do monitoramento.

1.3.20.7. Os dados coletados do monitoramento deverdo ser armazenados
pelo periodo de no minimo 30 dias para auditoria.

1.3.20.8. Durante esse periodo os dados deverao ser armazenados em volumes
criptografados.

1.3.20.9. Apos esse periodo os dados deverdo ser excluidos do ambiente da
CONTRATADA.

1.3.20.10. A CONTRATADA tera acesso apenas de leitura dos dados
monitorados.

1.3.20.11. A central de monitoramento remoto deve ser capaz de realizar a
supervisao, operacdo e auditoria dos processos de tratamento de
eventos origindrios de sistemas.

1.3.20.12. As falhas detectadas no ambiente deverdo gerar automaticamente
um alerta, resultando em um chamado de atendimento, o qual devera
ser registrado no sistema da contratada.

1.3.20.12.1. A CONTRATADA encaminhara mensagem de e-mail para
endereco a ser informado pela CONTRATANTE informando o
nimero de protocolo do chamado técnico, data e hora de abertura
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¢ sua descricao;

1.3.20.13. Devera ser fornecido alertas relacionados aos seguintes
componentes do host ou VM:

1.3.20.13.1. CPU;
1.3.20.13.2. Memoria;
1.3.20.13.3. Rede;
1.3.20.13.4. Armazenamento.

1.3.20.14. O servigo de monitoramento e suporte técnico deve englobar os
ambientes de producdo, homologacdo e contingéncia durante toda a
vigéncia do contrato.

1.3.20.15. A CONTRATADA sera a tnica responsavel por todo e qualquer ato
de seus empregados, credenciados e representantes, inclusive sobre
danos causados 8 CONTRATANTE ou a terceiros, por negligéncia,
impericia, imprudéncia e/ou dolo, durante todo periodo de prestagcdo do
Servico.

2. GARANTIA E ASSISTENCIA TECNICA

2.1. O fornecedor devera garantir a autenticidade do produto perante o fabricante;

2.2. A empresa fornecedora dos produtos sera responsavel pela substituigdo, troca ou
reposicao dos mesmos se, porventura, forem entregues com qualquer natureza de
defeito, avaria ou ndo compativeis com as especificacdes deste Termo de
Referéncia;

2.3. O produto devera possibilitar a correcdo de falhas, quando disponivel pelo
fabricante;

2.4. O cadastramento do produto junto a VMware devera ser em nome do Ministério
Publico do Distrito Federal e Territorios — MPDFT.
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