ESPECIFICACAO TECNICA

Contratacdo de servico de extensdo de garantia de equipamentos de infraestrutura de tecnologia da
informacdo de propriedade do MPDFT, pelo periodo de 24 meses.
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1. CARACTERISTICAS TECNICAS

1.1. Item 1 - Servico de manutencgao para o Storage EMC VNX 5400.

1.1.1. A solucdo de Storage atualmente existente no datacenter do MPDFT é composta
pelo equipamento do fabricante DELL: familia VNX Series Unified Storage Systems
modelo VNX5400 (Serial: CKM00152001811) conforme a descrigcdo abaixo:

1.1.1.1. Gavetas de expanséo:
1.1.1.1.1.9 do tipo DAESS;
1.1.1.1.2.2 do tipo DAESS;

1.1.1.2. Capacidade bruta de 438TB com os discos assim divididos:
1.1.1.2.1. 5 discos SSD de 366 GB,;

1.1.1.2.2. 11 discos SSD de 1467 GB;
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1.1.1.2.3. 37 discos SAS de 536GB;
1.1.1.2.4. 31 discos SAS de 1100GB;

1.1.1.2.5. 100 discos NL-SAS 3668GB;

1.2. Itens 02 a 06 — Servico de manutencéo dos servidores de rede DELL PowerEdge R430,
R530, R630, R730XD e R820.

Item Descricéo Service Tag
DRFVB92
DFRYB92

2 | Servidor de rede DELL PowerEdge R430
DFSTB92

DCPSB92
DH4RB92

DH3XB92
DH4SB92

3 | Servidor de rede DELL PowerEdge R530 DH40C92
DH4TB92

DH3ZB92
DH3WB92
DCQSB92
DCPZB92
DCQRB92
DCPSB92

124W182

Servidor de rede DELL PowerEdge HB7R182
R730XD com DAS MD 1400 124D282

HB7S5182
G35CF82

4 | Servidor de rede DELL PowerEdge R630

G35FF82

6 | Servidor de rede DELL PowerEdge R820
G35H542

G35JC72

1.3. Itens 7 e 8 do servico de manutencdo dos servidores de rede DELL PowerEdge T420 e
R920. A garantia tera vigéncia apo6s a finalizacdo da garantia com previsao de término
em 11/02/2022.

Item Descricéo Service Tag
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7 | Servidor de rede DELL PowerEdge T420

JBLK2Y1

JVSVOY1l

HVSVOY1

HPSX0Y1

G2L91Y1

G15XZX1

CWSVO0Y1

CQSX0Y1

C2L91Y1

BILK2Y1

BSLK2Y1

9WSV0Y1

97440Y1

92L91Y1

8WSV0Y1

88LK2Y1

78LK2Y1

72191Y1

6WSVO0Y1

68LK2Y1

62L91Y1
61L91Y1

S9LK2Y1

52L91Y1

4WSV0Y1

4Vv420Y1

3WSV0Y1

38LK2Y1

32L91Y1

1R430Y1

1QSX0Y1

12191VY1

8 | Servidor de rede DELL PowerEdge R920

564J342

4741342

6N5G342

DP5G342
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1.4.

1.5.

1.6.

1.7.

1.8.

2.1.

1.3.1. Todos os equipamentos do item 7 (servidores DELL PowerEdge T420) da tabela
acima, possui ou possuirdo 8 discos de 4 TB.

Item 9 do servigo de manutencéo dos switches SAN.

Item Descricéo

9 Switch SAN Modelo: DS-300B-EP Marca: DELL EMC Connectrix (O&M Brocade)

Os equipamentos poderdo ser movimentados entre as unidades existentes e as novas que
surgirdo conforme necessidade do MPDFT.

A CONTRATADA sera informada da movimentacéo do(s) equipamento(s).

A CONTRATADA devera realizar todos o0s tipos de correcGes que porventura estejam com
problemas (pré)existentes nos equipamentos, tais como: discos em falha, firmware
desatualizado etc. Dessa forma, a primeira atividade da contratada devera ser sanar em no
méaximo 60 dias todos os problemas dos equipamentos, sejam eles de hardware ou software.
Ao término da operacdo deverd apresentar relatério detalhado com todas as correcdes e
manter os equipamentos em pleno funcionamento ao longo da vigéncia contratual.

A CONTRATADA néo podera alegar desconhecimento das necessidades de corre¢des. Tal
situacdo independe de ter ou nédo realizado a Vistoria Técnica prévia em etapa de processo
licitatdrio.

GARANTIA E ASSISTENCIA TECNICA

A garantia e assisténcia técnica devera ser de 24 meses, “on-site” para todos os
equipamentos e componentes que compde a contratacdo, sem quaisquer Onus para a
CONTRATANTE, a contar da data de assinatura do contrato, estendendo-se por todo o
periodo de vigéncia do contrato. A garantia subdivide-se em:

2.1.1. Garantia técnica evolutiva:

2.1.1.1. Compreende a intervencdo técnica destinada a execucdo de rotinas de servigos
previamente programados, com o0s equipamentos funcionando perfeitamente,
independentemente de qualquer suspeita de anomalia.

2.1.1.2. Fornecimento de novas versdes e/ou releases corretivas e/ou evolutivas de
softwares e firmwares, lancadas durante a vigéncia do contrato, mesmo em caso
de mudanca de designacdo do nome. A cada nova liberacdo de verséo e release, a
CONTRATADA deverd apresentar as atualizagfes, inclusive de manuais e
demais documentos técnicos, bem como nota informativa das novas
funcionalidades implementadas, se porventura existirem;

2.1.1.3. A CONTRATADA deverd executar em todos os itens desta licitacdo, 0s
servicos de limpeza interna e externa do gabinete e check-list dos componentes de
hardware dos equipamentos uma vez por ano.

2.1.1.4. Os servicos deverdo ser realizados mediante planejamento de atualizacdo e
execucédo previamente aprovado pelo MPDFT.
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2.1.1.5. O planejamento de atualizacdo e execucdo devera conter a descri¢do de todos 0s
procedimentos a serem realizados, cronograma de execucéo, e plano de reverséo a
ser aplicado em caso de indisponibilidade, degradacdo de desempenho ou mau
funcionamento.

2.1.1.6. Todos os procedimentos que possam comprometer a disponibilidade do
ambiente relacionado a este contrato, deverdo ser acordados com a
CONTRATANTE.

2.1.1.7. A CONTRATADA devera sanar quaisquer problemas de indisponibilidade,
degradacdo de desempenho ou mau funcionamento decorrente do procedimento
de atualizagdo dentro dos prazos previstos de acordo com os niveis de severidade.

2.1.2. Garantia técnica corretiva:

2.1.2.1. Compreende os procedimentos executados para recolocar 0s equipamentos em
seu perfeito estado de uso, funcionamento e desempenho, inclusive com a
substituicdo de pecas, componentes, partes, ajustes, reparos e demais servigos
necessarios de acordo com os manuais de manutencdo do fabricante e normas
técnicas especificas para cada caso.

2.1.2.2. A CONTRATADA devera fornecer todas as pec¢as, componentes e acessorios
necessarios a manutencdo corretiva, ficando estabelecido que as pecas,
componentes e acessorios colocados em substitui¢do aos defeituosos tornar-se-ao
de propriedade do MPDFT, e as pecas, componentes e acessorios usados,
retirados e defeituosos, poderdo ser recolhidas pela CONTRATADA mediante
aprovacdo da CONTRATANTE.

2.1.2.3. Pecas ou componentes que precisem ser trocados ou consertados por trés ou
mais vezes consecutivas em um periodo de 30 dias corridos serdo considerados
como quebra do acordo dos Niveis Minimos de Servi¢o Exigidos - NMSE. Neste
caso, para calculo de sancdo ou multa, sera considerado como inicio do
atendimento a data e hora de abertura do primeiro chamado de suporte para o
referido problema.

2.1.3. Garantia técnica assistencial:

2.1.3.1. Atividades que incluem, mas ndo se limitam, provimento de informacéo,
assisténcia e orientacdo para: ligamento e desligamento de todos os equipamentos;
instalacdo, desinstalacdo, configuracdo, substituicdo e atualizacdo de programas
(software) e dispositivos fisicos (hardware); aplicacdo de correcdes (patches) e
atualizacGes de software; diagnosticos, avaliacdes e resolucdo de problemas;
ajustes finos e customizacdo da solucédo; esclarecimento acerca das caracteristicas
dos produtos; e demais atividades relacionadas a correta operacdo e
funcionamento dos equipamentos da melhor maneira possivel.

2.2. A CONTRATANTE podera, a qualquer momento, determinar 8 CONTRATADA a execu-
¢ao das rotinas de garantia técnica supracitadas;

2.3. A CONTRATADA deve prestar as informacdes e 0s esclarecimentos que venham a ser so-
licitados pela equipe técnica do CONTRATANTE referente a qualquer problema detectado
ou ao andamento de atividades das manutencdes previstas;

2.4. A CONTRATADA deve assegurar a Garantia Técnica necessaria ao perfeito funcionamen-
to dos equipamentos que comp&em a solucdo ou a melhoria da sua qualidade técnica, efetu-
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ando ajustes, reparos ou substituicdo parcial ou total dos equipamentos, pecas e partes sob
sua propriedade e responsabilidade, sem 6nus adicionais para 0 CONTRATANTE.

2.5. A CONTRATANTE podera requisitar a migracdo fisica, uma Unica vez durante a vigéncia
desse Contrato, de todos os equipamentos para qualquer outra localidade do MPDFT.

2.5.1. A CONTRADA sera responsavel por desinstalar, transportar e instalar todos os
equipamentos nesse processo de migracao;

2.5.2. Todas as despesas decorrentes desse processo serdo de inteira responsabilidade da
CONTRATADA, ndo devendo gerar qualquer énus adicional a CONTRATANTE;

2.5.3. A CONTRATADA respondera por quaisquer prejuizos que seus empregados causa-
rem ao patriménio da CONTRATANTE ou a terceiros, por ocasido desse processo,
procedendo imediatamente os reparos ou indenizagdes cabiveis e assumindo o 6nus
decorrente.

2.5.4. A requisicdo para a migracéo fisica devera ser realizada pela CONTRATANTE uti-
lizando a funcao de abertura de chamado disponibilizada na Central de Atendimento
da CONTRATADA.

2.5.5. O prazo para o atendimento da requisicdo para a migracéo fisica € de até 15(quinze)
dias.

2.6. A CONTRATADA devera apresentar solugdes definitivas para os problemas relatados e
identificados pelo CONTRATANTE, dentro dos prazos e condicdes estabelecidos neste
Termo de Referéncia;

2.7. A CONTRATADA prestara servico de garantia técnica on-site, remotamente ou por telefo-
ne, podendo a CONTRANTE especificar o tipo de atendimento que deseja.

2.8. A CONTRATADA deve disponibilizar Central de Atendimento para a abertura e fecha-
mento de chamados de garantia técnica, conforme periodos e condigdes estabelecidas neste
Termo de Referéncia;

2.8.1. A Central Atendimento devera fornecer servi¢o de atendimento telefénico com dis-
cagem gratuita 0800 ou de custo local DDD 61 e, adicionalmente, outro meio de co-
municacdo de disponibilidade imediata, sitio Web ou e-mail, sem &nus adicional para
a CONTRATANTE, para abertura, acompanhamento e fechamento de chamados.

2.8.2. A Central de Atendimento da CONTRATADA deveré estar integrada ao descrito no
item Monitoramento, com funcionalidades de monitoramento, notificagdes, acesso
remoto dos equipamentos, para garantir identificacdo e resolucdo proativa de poten-
ciais problemas.

2.9. O atendimento e a garantia técnica devem ser em lingua portuguesa, incluindo o atendimen-
to telefénico, o e-mail e o sitio Web;

2.10. E imprescindivel que os funcionarios de atendimento da CONTRATADA conhecam a so-
lucdo e estejam aptos a dar as informag@es basicas sobre ela;

2.11. A Garantia Técnica deverd, ao ser acionada, registrar o chamado, protocolar a data e hora
da solicitacdo, nome do SOLICITANTE e descricdo detalhada da solicitacao;

2.12. Os chamados fechados deverdo conter a descricdo detalhada das solucdes aplicadas para o
seu efetivo retorno ao pleno estado de funcionamento dos equipamentos.
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2.12.1. A CONTRATADA encaminhara mensagem de e-mail para endereco a ser indicado
pelo CONTRATANTE informando o nimero de protocolo do chamado técnico, data
e hora de abertura e sua descricéo;

2.13. Caso a CONTRATANTE néo consiga efetuar a abertura do chamado por qualquer pro-
blema da CONTRATADA, o0s prazos serdo contados a partir das tentativas, devidamente
registradas pelo sistema telefénico, e-mail, monitoramento da CONTRATADA ou monito-
ramento da CONTRATANTE e outros disponiveis do CONTRATANTE.

2.14. A Central de Atendimento devera estar disponivel no Periodo de Funcionamento Experi-
mental — PFE.

2.15. Quando da ocorréncia de falhas que tornem o servico/solucdo indisponivel por mais de 5
minutos, a CONTRATADA devera entregar ao MPDFT, com o relatério técnico mensal, a
descricdo detalhada da ocorréncia, suas causas e as agdes corretivas realizadas para tornar o
servico/solucdo novamente disponivel.

2.16. A interrupcéo do atendimento por parte da CONTRATADA e sem a prévia autorizagdo da
equipe técnica da CONTRATANTE podera ensejar na aplicacdo das penalidades previstas
nesse Termo de Referéncia.

2.17. Para a remocdo de equipamento, peca ou componente serd necessaria autorizacdo de saida
emitida pela equipe da CONTRATANTE, a ser concedida ao funcionario da CONTRA-
TADA, formalmente identificado.

2.18. As unidades de armazenamento defeituosas ou utilizadas temporariamente somente pode-
rdo ser entregues 8 CONTRATADA sob a condicdo de serem desmagnetizados no ambiente
do MPDFT acompanhado por um servidor designado da CONTRATANTE, a fim de garan-
tir a completa destruicdo dos dados. Caso contrério, os discos permanecerdo no MPDFT.

2.18.1. O servico de eliminacdo dos dados deve ser feito por ferramenta homologada e cer-
tificada.

2.18.2. O servico de eliminacdo dos dados deve ser feito por técnico especializado da
CONTRATADA.

2.18.3. A ferramenta utilizada para eliminacdo dos dados deve gerar relatério que conte-
nha, pelo menos, as seguintes informacdes:

2.18.3.1. Serial Number do HD apagado;

2.18.3.2. Identificacdo do hardware em que o HD estava instalado;
2.18.3.3. Data e hora do apagamento;

2.18.3.4. Padréo de seguranca utilizado para o apagamento;
2.18.3.5. Status final do processo de apagamento;

2.18.3.6. Identificacdo do técnico da CONTRATADA responsavel pelo processo de
apagamento;

2.18.3.7. Assinatura digital do documento;

2.18.3.8. A ferramenta deve permitir auditorias futuras do processo de apagamento reali-
zado;
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2.18.3.9. A ferramenta deve atender as regulamentacdes das Agéncias de Seguranca
Brasileiras ou equivalente internacional:

2.18.3.9.1.DoD — United States Department of Defense;
2.18.3.9.2.DCSSI — French Central Information Systems Security Division;
2.18.3.9.3.CESG — United Kingdom Communications Electronics Security Group.

2.19. Todas as atividades executadas pelo servico de eliminacdo de dados devem constar no
chamado técnico.

2.20. Todas as despesas decorrentes da necessidade de substituicdo de equipamentos, infraestru-
tura, transporte, deslocamento, embalagem, pecas, partes, manuais do fabricante, serdo de
inteira responsabilidade da CONTRATADA, ndo devendo gerar qualquer 6nus adicional a
CONTRATANTE.

2.21. A CONTRATADA respondera por quaisquer prejuizos que seus empregados causarem ao
patrimonio da CONTRATANTE ou a terceiros, por ocasido da prestacdo dos servigos, pro-
cedendo imediatamente os reparos ou indenizacGes cabiveis e assumindo o dnus decorrente.

2.22. A CONTRATADA devera apresentar, apés o fim de cada més, relatorio técnico mensal
contendo a descricdo de cada chamado aberto durante o referido més, informando o nimero
de protocolo de cada chamado técnico, data e hora de abertura, sua descricdo e as acles rea-
lizadas para o atendimento do chamado;

2.23. O atendimento ndo podera ser interrompido até o completo reestabelecimento dos equipa-
mentos e da solucdo, mesmo que se estenda por periodos noturnos, sabados, domingos e fe-
riados, salvo acordo prévio e expresso com a CONTRATANTE. Também ndo implicard em
custos adicionais a CONTRATANTE;

2.23.1. A interrupcdo do atendimento por parte da CONTRATADA e sem a prévia autori-
zacao da equipe técnica do CONTRATANTE podera ensejar na aplicacdo das penali-
dades previstas nesse Termo de Referéncia;

2.24. Se durante as manutencdes for verificada a necessidade de substituicdo de peca e/ou com-
ponente da solucdo, essa devera ocorrer sem custo adicional para 0 CONTRATANTE;

2.25. No caso de substituicdo temporaria, 0 equipamento, peca e componente devera possuir, no
minimo, caracteristicas técnicas e desempenho iguais ou superiores ao substituido com a
anuéncia do CONTRATANTE;

2.26. No caso de substituicdo definitiva, o equipamento, peca ou componente devera possuir, no
minimo, caracteristicas técnicas e desempenho iguais ou superiores ao substituido, ser novo
e de primeiro uso;

2.27. O envio do equipamento, peca ou componente para centros de Garantia técnica em outra
localidade ndo exime a CONTRATADA do cumprimento dos prazos estabelecidos nos ni-
veis de servico exigidos;

2.28. Para a remocdo de equipamento, peca e componente serd necessaria autorizacao de saida
emitida pelo Fiscal do Contrato, a ser concedida ao funcionario da CONTRATADA, for-
malmente identificado.

2.29. Os discos defeituosos substituidos somente poderdo ser entregues a CONTRATADA sob
a condicdo de serem desmagnetizados no ambiente da MPDFT e acompanhados por um

8
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servidor designado da CONTRATANTE, a fim de garantir a completa destruicdo dos da-
dos. Caso contrério, os discos permanecerdao no MPDFT.

2.30. Todas as despesas decorrentes da necessidade de substituicdo de equipamentos, infraestru-
tura, transporte, deslocamento, embalagem, pecas, partes, manuais do fabricante, serdo de
inteira responsabilidade da CONTRATADA, ndo devendo gerar qualquer 6nus adicional a
CONTRATANTE;

2.31. A CONTRATADA respondera por quaisquer prejuizos que seus empregados causarem ao
patriménio do CONTRATANTE ou a terceiros, por ocasido da prestacao dos servigos, pro-
cedendo imediatamente os reparos ou indenizac¢des cabiveis e assumindo o 6nus decorrente.

2.32. A CONTRATADA arcara com todos 0s encargos sociais trabalhistas, tributos de qualquer
espécie que venham a ser devidos em decorréncia da execucdo CONTRATADA, bem co-
mo custos relativos ao deslocamento e estada de seus profissionais, caso exista.

2.33. A CONTRATADA devera indicar preposto para representa-la durante o fornecimento do
servico de garantia e assisténcia técnica;

2.34. O preposto indicado pela CONTRATADA néo precisara ficar lotado no ambiente da
CONTRANTE.

2.35. A CONTRATADA devera substituir, sempre que exigido pelo Gestor do Contrato, o(s)
preposto(s) ou técnico(s), cuja qualificacdo, atuacdo, permanéncia ou comportamento forem
julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina do 6rgao ou ao interesse
do servigo publico;

2.36. A CONTRATADA se compromete a utilizar as melhores préticas, capacidade técnica, ma-
teriais, equipamentos, recursos humanos e supervisdo técnica e administrativa, para garantir
a qualidade do servico e o atendimento as especificacdes contidas no Termo de Referéncia.

2.37. A CONTRATANTE podera, a qualquer momento, determinar a CONTRATADA a exe-
cucéo das rotinas de manutengdes supracitadas.

2.38. Os chamados para manutencdo devem ser atendidos quantas vezes forem necessarias e
sem quaisquer custos adicionais paraa CONTRATANTE.

2.39. A CONTRATADA deve prestar as informac0es e 0s esclarecimentos que venham a ser so-
licitados pela equipe técnica da CONTRATANTE referente a qualquer problema detectado
ou ao andamento de atividades das manutengdes previstas.

2.40. A CONTRATADA deve assegurar 0 servico de manutencdo necessario ao perfeito funci-
onamento dos equipamentos ou & melhoria da sua qualidade técnica, efetuando ajustes, re-
paros ou substituicdo parcial ou total dos equipamentos, pecas e partes sob sua propriedade
e responsabilidade, sem 6nus adicionais para 0 CONTRATANTE.

2.41. A CONTRATADA devera apresentar solugdes definitivas para os problemas relatados e
identificados pela CONTRATANTE, dentro dos prazos e condi¢des estabelecidos neste
Termo de Referéncia.

2.42. Todas as pecas devem ter garantia minima de 90 dias, devendo a CONTRATADA provi-
denciar a devida correcdo durante esse periodo em caso de defeito, independentemente do
prazo de vigéncia do contrato.
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2.43. Quaisquer alegacOes por parte da CONTRATADA contra instalagcdes (ambiente inadequa-
do, rede ldgica, rede elétrica) onde se encontram 0s equipamentos ou, ainda, ma utilizacao
dos mesmos, deverdo ser comprovadas tecnicamente através de laudos detalhados e conclu-
sivos, emitidos pela mesma. Enquanto o laudo néo for efetuado e esse ndo comprovar uma
das situagoes citadas, a CONTRATADA devera prosseguir com o atendimento dos chama-
dos.

2.44. O equipamento podera, a qualquer tempo, ser manuseado pelo MPDFT. Entende-se por
manuseio a abertura do equipamento, a instalacdo, retirada, acréscimo e permuta de perifé-
ricos e/ou componentes, ressalvando-se a garantia dos mesmos. Cabe a CONTRATADA
afixar selo de garantia nos itens internos aos equipamentos se achar necessario.

2.45. A CONTRATADA devera realizar a aplicacdo, configuracéo, ativacdo de todas as atuali-
zacOes necessarias e realizar os diagnosticos para garantir o bom funcionamento dos equi-
pamentos nas manutencgdes corretivas ou preventivas.

2.46. Podera ocorrer a assisténcia remota (quando assim for solicitado pela CONTRATANTE)
para a resolucdo de problemas e atualiza¢cGes comuns de manutencgéo e a assisténcia técnica,
quando disponivel e com a autorizacdo da CONTRATANTE, na qual os técnicos da CON-
TRATADA poderdo se conectar ao equipamento através de uma conexao segura e de forma
mais rapida solucionar os problemas.

2.47. A CONTRATANTE néo exigira da CONTRATADA a alocacdo de um profissional nas
dependéncias do MPDFT.

2.48. A manutencdo e a assisténcia técnica devem iniciar-se junto com o Periodo de Funciona-
mento Experimental - PFE estendendo-se por todo o periodo de vigéncia do Contrato.

2.49. A CONTRATADA tornaré disponiveis informagdes sobre desempenho e falhas (indispo-
nibilidade) da solucdo de forma interativa (“on-line"), a partir do inicio do Periodo de Fun-
cionamento Experimental (PFE), conforme especificado no item Monitoramento, dando
acesso ao sistema de monitoramento da CONTRATADA ou implementando o monitora-
mento na infraestrutura da CONTRATANTE.

2.50. A CONTRATADA devera fornecer as MIBs, Thresholds e outras informagdes para que a
CONTRATANTE possa utilizar em sua propria ferramenta de monitoramento.

2.51. A manutencao e assisténcia técnica para todos os equipamentos serdo prestados nas unida-
des do MPDFT listadas neste Termo de Referéncia e seus anexos.

2.52. ACONTRATADA se compromete a utilizar as melhores praticas, capacidade técnica, ma-
teriais, equipamentos, recursos humanos e supervisdo técnica e administrativa, para garantir
a qualidade do servico e o atendimento as especificacdes contidas no Termo de Referéncia.

2.53. MONITORAMENTO

2.53.1. A manutencdo preventiva contemplard o servico de monitoramento e diagndstico
de problemas no ambiente dos equipamentos descritos neste Termo de Referéncia.

2.53.2. Com vistas a mitigar riscos de pane nos servi¢cos que sao processados nos equipa-
mentos objeto da presente contratagdo e com vistas a cumprir os NMSE para manu-
tencdo preventiva, a CONTRATADA devera disponibilizar, durante todo o periodo
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do contrato, para 0 MPDFT, e manter instalada em seu Datacenter, sem 6nus adicio-
nal, solucdo de analise integrada para o ambiente dos equipamentos que deve ser
composta por uma ferramenta acompanhada de hardware e softwares, capaz de anali-
sar 0 desempenho na rede local dos equipamentos, diagnosticar problemas da infraes-
trutura de rede, dos dispositivos existentes e dos equipamentos aqui mencionados.

2.53.3. Ndo serdo aceitas instalacdes em computadores convencionais (tipo Desktop). Nao
sera de responsabilidade da CONTRATANTE o fornecimento de servidor de rede fi-
sico para a instalacdo da solucdo de monitoramento. Caso seja necessario, a CON-
TRATANTE podera fornecer 1 servidor virtual com, no maximo, as seguintes especi-
ficacOes:

2.53.3.1. 4 processadores virtuais;
2.53.3.2. 16 GB de memoéria RAM;
2.53.3.3. 2 TB de armazenamento.

2.53.4. O servico de monitoramento e diagndsticos de problemas no ambiente dos equipa-
mentos deve ser feito de forma dedicada e possuir funcionalidades de testes do estado
dos equipamentos a fim de diagnosticar problemas, possuindo ainda as seguintes fun-
cionalidades:

2.53.4.1. Deve ser capaz de realizar testes de disponibilidade nos dispositivos monitora-
dos.

2.53.4.2. Deve ser capaz de verificar demais métricas como:

2.53.4.2.1.Utilizacéo de CPU;

2.53.4.2.2.Utilizagdo de Memoria;

2.53.4.2.3.Sobre os discos:
2.53.4.2.3.1. Utilizacdo de IOPS e capacidade de armazenamento;
2.53.4.2.3.2. Percentual de escrita/leitura;

2.53.4.2.4.Utilizacéo da interface de rede;

2.53.4.2.5. Temperatura,

2.53.4.2.6.Uptime e horério de reinicializacéo;

2.53.4.3. Devem ser emitidos os alertas relacionados ao comportamento anormal de
qualquer métrica monitorada que possam afetar o servigo.

2.53.4.4. Utilizar protocolos SNMP v2 e superiores.
2.53.4.5. Deve suportar e identificar ambientes virtualizados e/ou utilizacao de IPve6.

2.53.4.6. A ferramenta de monitoramento ao identificar algum tipo de falha no equipa-
mento monitorado, deve automaticamente abrir um Ordem de Servico (chamado),
classifica-la e acionar a CONTRATADA, a qual terd como tempo de resolugcdo o
mesmo indicado nos NMSE.

2.53.5. A solucdo devera estar disponivel 24 x 7 (24 horas por dia, 7 dias por semana, in-
clusive sabados, domingos, feriados) e no Periodo de Funcionamento Experimental —
PFE.
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2.53.6. RELATORIO TECNICO
2.53.6.1. Devera ser entregue a CONTRATANTE relatério técnico mensal, com no mi-
nimo:

2.53.6.1.1.Lista de chamados mensal contendo: a data de emissao do relatério, nume-
ro e vigéncia do contrato, data e hora de abertura e fechamento de cada cha-
mado durante o referido més, incluindo o nimero de protocolo de cada cha-
mado técnico, descricdo das atividades realizadas e a descri¢do detalhada da
solucéo aplicada.

2.53.6.1.2.Graficos das métricas monitoradas, incluindo analise de crescimento de
todo o periodo do contrato e estimativas de necessidade de expansdo, caso
aplicavel.

2.53.6.1.3.Lista das versodes de firmwares e drives instalados e as versdes mais recen-
tes disponibilizadas pelo fabricante em todos os equipamentos.

2.53.6.1.4. Para o item 1 somente, devera conter, no minimo, as seguintes informa-
coes:

2.53.6.1.4.1. Inventario de todos os arrays, controladoras de armazenamento,
LUNSs, grupos de RAID, pools de armazenamento, grupos de armaze-
namento, discos, hosts, portas e aplicativos.

2.53.6.1.4.2. Analise de utilizacdo de CPU para cada uma das SPs.

2.53.6.1.4.3. Andlise de utilizacao de IOPS de Storage Pools, contendo percentu-
al utilizado e identificacdo de possiveis gargalos.

2.53.6.1.4.4. Anélise de desempenho de LUNS, contendo um relatério, em ordem
de criticidade, de utilizacdo e tamanho das filas para cada LUN.

2.53.6.1.4.5. Analise de erros de LUNSs e de erros e fragmentag6es de disco.
2.53.6.1.4.6. Anélise da capacidade utilizavel provisionada.

2.53.6.1.4.7. Analise de capacidade de Storage Pools, prevendo sua necessidade
de expanséo.

2.53.6.2. Devera ser entregue um relatorio técnico corresponde ao Periodo de Funcio-
namento Experimental — PFE.

3. NIVEIS MINIMOS DE SERVICO EXIGIDOS (NMSE)

3.1. Para a Abertura de Chamados

3.1.1. A abertura de chamados devera ser disponibilizada em regime 24x7 (vinte e quatro
horas por dia, sete dias por semana), todos os dias do ano, no idioma portugués, aten-
dendo aos seguintes niveis de severidade:

3.1.1.1. Severidade Alta: aplicado quando ha indisponibilidade total ou comprometi-
mento de desempenho ou funcionalidade da solucéo.
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3.1.1.2. Severidade Média: aplicado quando ha um alerta, mas o componente ainda se
encontra operacional, sem comprometimento de desempenho ou funcionalidade
da solucdo e quando da solicitacdo de desligamento e ligamento.

3.1.1.3. Severidade Baixa: aplicado para solicitacdo de configuracdo, manutencdes pre-
ventivas e evolutivas, de migracdo fisica da solucdo, de esclarecimentos técnicos
relativos ao uso e aprimoramento da solucdo. Ndo havera abertura de chamado
com esta severidade em sabados, domingos e feriados.

Para Chamado de Prioridade ALTA: 4 (quatro) horas.
Prazo de Solucdo Definitiva*™ o513 chamado de Prioridade MEDIA: 12 (doze) horas.
Para Chamado de Prioridade BAIXA: 5 (cinco) dias Uteis.

* Prazo de Solucédo Definitiva é o tempo decorrido entre a abertura do chamado e a solugéo
definitiva do incidente.

3.1.2. Serdo considerados, para efeito do nivel minimo de servigo
exigido:

3.1.2.1. Término do atendimento: Tempo decorrido entre a abertura do
chamado pela CONTRATANTE e a solucéo definitiva da demanda
pela CONTRATADA.

3.1.3. O atendimento da demanda sé sera considerado concluido ap6s o
aceite formal da equipe técnica da CONTRATANTE. Caso a
CONTRATANTE né&o confirme a concluséo do atendimento, este
permanecera aberto. Nesse caso, a CONTRATANTE fornecera
informacdes sobre as pendéncias a serem resolvidas;

3.1.4. A severidade poderad ser reclassificada pela CONTRATANTE.
Caso isso ocorra, havera nova contagem de prazo, conforme a nova
severidade e seguira 0s prazos dispostos acima;

3.1.4.1. E vedado 8 CONTRATADA interromper o atendimento de
severidade ALTA até que a solucédo esteja em pleno estado
de funcionamento, mesmo que se estendam para periodos
noturnos, sabados, domingos e feriados. Ainda assim, ndo
havera custos adicionais a CONTRATANTE.

4. SEGURANCA

4.1. Todos os profissionais que prestarem servigos relativos ao hardware devem ser credencia-
dos junto ao MPDFT para que sejam autorizados a retirar e a entregar equipamentos, bem
como prestar servicos nas dependéncias do 6rgao.

4.2. A contratada devera observar, rigorosamente, todas as normas, padrdes e procedimentos de
seguranca implementados no ambiente de Tecnologia da Informac¢do do MPDFT.

4.3. Cabera a CONTRATADA comunicar ao MPDFT qualquer ocorréncia de transferéncia, re-
manejamento ou demissao, para que seja providenciada a revogacgao de todos os privilégios

13

Para verificar a autenticagdo acesse www.mpdft.mp.br/verificarDocumento. Protocolo 08191.139774/2021-74.
Assinado por MICHELLE DE CASTRO CARNEIRO - SECONSTI/STI em 22/10/2021 e outros.



M

4.4.

4.5.

4.6.
4.7.

4.8.
4.9.

de acesso aos sistemas, informacdes e recursos do MPDFT, porventura colocados a disposi-
¢ao para realizagdo dos servigos contratados.

Deve ser mantido sigilo sobre todos os ativos de informacdes e de processos do MPDFT e
da CONTRATADA que se refiram ao MPDFT.

A CONTRATADA néo poderé divulgar quaisquer informagdes a que tenha acesso em vir-
tude dos trabalhos a serem executados ou de que tenha tomado conhecimento em decorrén-
cia da execucdo do objeto, sem autorizacao, por escrito, do MPDFT, sob pena de aplicagdo
das sancdes cabiveis.

Manter em carater confidencial, as informacdes relativas a politica de seguranca adotada
pelo MPDFT e as configuracGes de hardware e de Softwares decorrentes.

Manter em carater confidencial, as informacdes relativas ao processo de instalagéo, confi-
guracgéo e adaptacgdes de produtos e ferramentas.

Executar todos os testes de seguranca necessarios e definidos na legislacao pertinente.

Submeter seus recursos técnicos aos regulamentos de seguranca e disciplina instituidos pelo
MPDFT, durante o tempo de permanéncia nas dependéncias do érgéo.
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