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REPUBLICA FEDERATIVA DO BRASIL

MINISTERIO PUBLICO DA UNIAO
MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIO S

EDITAL DE LICITACAO N.° 34/2019

MODALIDADE: PREGAO ELETRONICO

PROCESSO N.° 08191.071104/2019-29

O Ministério Publico do Distrito Federal e Territtgs — MPDFT, sediado no Eixo Monumental,
Praca do Buriti, Lote 2, em Brasilia/DF, torna pedlque realizara licitacdo do tipo menor preco,
na modalidade Pregéo Eletronico, utilizando reaidsmtecnologia da informacdo — INTERNET,
sob a forma de execucdao indireta e regime de etageepor preco globaho dia 17 de outubro

de 2019, as 14:30 (quatorze horas e trinta minutgg)u no mesmo horario do primeiro dia util
subsequente, na hipdétese de ndo haver expediesda data, por meio do endereco eletronico
www.comprasgovernamentais.gov.hrpara a prestacéo dos servigos especificados Bdated e
seus Anexos. A licitagdo sera regida pelas Les 10520/2002 e 8.666/1993, Lei Complementar
n° 123/2006, Decretos n°s 3.555/2000 e 5.450/208%, as respectivas alteracdes, e Instrucdo
Normativa n° 5/2017 da SEGES/ME.

CAPITULO | - CONDICOES PRELIMINARES

1. O Pregao Eletrbnico sera realizado em sessdo pylpiar meio da INTERNET, mediante
condicOes de seguranca — criptografia e autentica@in todas as suas fases.

2. Os trabalhos serdo conduzidos por servidor(a) ddOMPR denominado(a) Pregoeiro(a),
mediante a insercdo e monitoramento de dados gerddransferidos para o aplicativo
constante da pagina eletrénica.

CAPITULO Il - DO OBJETO

1. A presente licitacdo tem por objeto a contratag@erdpresa especializada para prestacao de
Servico de Seguranca dendpoint incluindo instalagdo, manutengdo, monitoramento,
administracdo da solucdo e transferéncia de cameetd, conforme especificacdes
constantes dos Anexos abaixo relacionados, quenfpaete deste Edital:



Anexo | — Termo de Referéncia
Anexo Il — Modelo - Comprovacéo de Atendimento BanPonto
Anexo Il — Declaracéo de Conhecimento da NatudemaServicos

Anexo IV — Declaracdo de Parentegcanforme Resolugdo CNMP n.° 37/2009 e posteriores
alteracdes)

Anexo V — FormularigDados para assinatura do Contrato)

Anexo VI — Minuta de Contrato

CAPITULO IIl - DAS CONDICOES PARA PARTICIPACAO

1.

Poderao participar desta licitacdo Pessoas Jwigieiamente credenciadas no Sistema de
Cadastramento Unificado de Fornecedores - SICAEranpe o sistema eletrénico provido
pela Secretaria de Gestdo do Ministério da Econqi@BGES/ME), por meio do sitio
www.comprasgovernamentais.gov.br.

N&o poderéao participar deste Pregéo:

2.1

2.2

2.3

2.4

2.5
2.6

2.7

2.8
2.9

empresas cujo objeto social ndo seja pertinentengpativel com o objeto desta
licitacéo;

sociedades integrantes de um mesmo grupo econéasisio) entendidas aquelas que
tenham diretores, sOcios ou representantes legaisirts, ou que utilizem recursos

materiais, tecnolégicos ou humanos em comum, exseetiemonstrado que ndo agem
representando interesse econémico em comum;

empresa suspensa de participar de licitacdo e idgeld contratar com o MPDFT,

durante o prazo da sancéao aplicada; declaradaneédpara licitar ou contratar com a
Administracdo Publica, enquanto perdurarem os rostileterminantes da puni¢ao ou
até que seja promovida sua reabilitacdo; impedidicdar e contratar com a Unido,

durante o prazo da sanc¢éao aplicada;

empresas que tenha como sécios, conjuge, companbeiparente em linha reta,
colateral ou por afinidade até o terceiro graulusigce, dos membros ocupantes de
cargos de direcdo ou no exercicio de funcdes adirdtivas, assim como de
servidores ocupantes de cargos de direcao, chefsgessoramento vinculados direta
ou indiretamente as unidades situadas na linharigica da area encarregada da
licitacdo, conforme dispbe a Resolugédo n.° 37, &lel@ abril de 2009, do Conselho
Nacional do Ministério Publico, e posteriores @téres;

consorcio de empresas;

cooperativas (nos casos dos servicos terceirizawiamerados na clausula primeira do
Termo de Conciliagédo Judicial firmado entre o MPA @ni&o);

empresas concordatarias, em recuperacdo judiciajueuhajam tido sua faléncia
declarada, que se encontrem sob concurso de csedoreem dissolugao ou em
liquidacgéo;

o autor do projeto, basico ou executivo;

empresa, isoladamente ou em consorcio, responsaieetlaboracéo do projeto basico
ou executivo ou da qual o autor do projeto sejgelite, gerente, acionista ou detentor
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de mais de 5% (cinco por cento) do capital comitdira voto ou controlador,
responsavel técnico ou subcontratado;

2.10 empresas estrangeiras que nao funcionem no Pais.

CAPITULO IV - DO CREDENCIAMENTO

1.

Para ter acesso ao sistema eletronico a licitaee dispor de chave de identificagdo e de
senha  pessoal, obtidas  junto ao provedor do sistenmo sitio
www.comprasgovernamentais.gov.br, onde também podeformar-se a respeito do
funcionamento e do regulamento do sistema e redebiucdes detalhadas para a correta
utilizagéo desses dispositivos.

O uso da senha de acesso pela licitante € de spansabilidade exclusiva, incluindo
qualquer transacéo efetuada diretamente ou porepeesentante, ndo cabendo ao provedor
do sistema ou ao Orgdo promotor da licitacdo respmlidade por eventuais danos
decorrentes de uso indevido da senha, ainda querngeiros.

A perda da senha ou a quebra de sigilo deverdosauricada imediatamente ao provedor do
sistema, para imediato bloqueio de acesso.

O credenciamento e a sua manutencdo requerem roe@tializado no Sistema de
Cadastramento Unificado de Fornecedores (SICAF) qumebém, sera requisito para fins de
habilitacdo, consoante o estabelecido no incisodrd 13 do Decreto n° 5.450/05.

O fornecedor descredenciado no SICAF tera sua ctlavidentificacdo e senha suspensas
automaticamente.

Nenhuma pessoa, mesmo que credenciada mediantegg@c, podera representar mais de
uma empresa nesta licitacao.

CAPITULO V - DA PARTICIPACAO NA LICITACAO

1.

A participacdo no Pregdo Eletrdonico se dard poronte digitacdo da senha pessoal e
intransferivel do representante credenciado e gubsée encaminhamento da proposta de
precos, exclusivamente por meio do sistema elewdrobservados data e horario limite
estabelecidos.

A licitante assumira, quando do encaminhamento dapogsta, 0 conhecimento e
concordancia com as exigéncias previstas no Edhésth como, que cumpre plenamente 0s
requisitos de habilitacdo exigidos neste Instrumé€unvocatorio.

A apresentacdo da proposta implicara a plena géeitgpor parte da licitante, das condicbes
estabelecidas neste Edital e seus Anexos.

Cabera ao proponente acompanhar as operacdes tamasigletronico durante a sessao
publica do Pregéao, ficando responsavel pelo 6nusroente da perda de negocios ou nao
atendimento das demandas formuladas pelo MPDFT dadeobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexa

As microempresas e empresas de pequeno porte (NRE/@#verdo declarar, a época do
cadastramento da proposta, em campo proprio ceamasCOMPRASNET, que atendem aos
requisitos da Lei Complementar n® 123, de 14/1B20@ra que possam gozar dos beneficios
previstos na referida Lei.



6.

5.1. A utilizacdo dos beneficios concedidos pela Lei @ementar n°® 123/2006 por
licitante que ndo se enquadre na definicao legalrvada a essas categorias configura
fraude ao certame, sujeitando a licitante a apglicage penalidades previstas na
legislacédo vigente, neste Edital e seus Anexos.

A licitante apta ao exercicio do direito de prefeié estabelecido no Decreto n° 7.174/2010
devera declarar, em campo préoprio do sistema COMBNREAT, que atende aos requisitos
previstos na legislacao.

CAPITULO VI - DOS ESCLARECIMENTOS E DA IMPUGNAGCAO A O EDITAL

1.

Até 2 (dois) dias Uteis antes da data fixada phestara da sessao publica qualquer pessoa
podera impugnar o ato convocatorio do Pregdo, mudlipeticdo a ser enviada para o
endereco eletronico pregaoeletronico@mpdft.mp.br.

1.1. No caso de Impugnacdes protocoladas por escritopbém deverdo ser
disponibilizadas em meio magnéticpe( drivg ou através do endereco eletrdnico
pregaoeletronico@mpdft.mp.br, face a obrigatorieddd publicacdo, no Sistema
COMPRASNET, do pedido de Impugnacao juntamente aodecisdo emitida pelo
Pregoeiro.

O Pregoeiro decidird sobre a Impugnacéo no praz@4dévinte e quatro) horas e, sendo
acolhida, sera definida e publicada nova data g@l&zacéo do certame, no caso da alteracao
havida ocasionar mudancas na formulagcédo da propmstéorme disposto no § 4° do artigo
21 da Lei n°® 8.666/93.

A decisdo adotada pela Administracdo sera divulgadaOMPRASNET.

Os pedidos de esclarecimentos referentes ao poodiegatorio deverdo ser enviados ao
Pregoeiro até 3 (trés) dias Uteis anteriores a fitedda para abertura da sessdo publica,
exclusivamente por meio eletronico via internetendereco pregaoeletronico@mpdft.mp.br.

Todas as questOeslativas a realizacdo do presente certame licitatindependentemente de
sua natureza ou espécie, serdo respondidas e/olgatias, exclusivamente, por meio do
Sistema COMPRASNET.

CAPITULO VIl - DA ABERTURA DA SESSAO PUBLICA

1.

A partir do horario previsto no Edital a sesséaolipalna internet sera aberta por comando do
Pregoeiro.

Até a abertura da sesséo as licitantes poderaarreti substituir a proposta anteriormente
cadastrada.

A licitante sera responsavel por todas as transaqfe forem efetuadas em seu nome no
sistema eletrdnico, assumindo como firmes e verdedsuas propostas e lances.

O Pregoeiro verificara as propostas apresentadss)agsificando aquelas que ndo estejam
em conformidade com os requisitos estabelecidoBdital; que apresentem irregularidades
insanaveis ou precos manifestamente inexequiveis.

A desclassificacdo de proposta serd sempre fundadeere registrada no sistema, com
acompanhamento em tempo real por todos os pariteipa

A auséncia do detalhamento do objeto no campo ‘figéec Detalhada do Objeto” nao



acarretara a desclassificacdo da proposta dantiejtpodendo tal falha ser sanada mediante
realizacéo de diligéncia destinada a esclareceomplementar as informacoes.

O sistema ordenara, automaticamente, as propdsissficadas pelo Pregoeiro, sendo que
somente estas participardo da fase de lances.

CAPITULO VIII - DA ETAPA DE LANCES

1.

10.

11.

12.

Classificadas as propostas o Pregoeiro dara irdicfase competitiva, quando entdo as
licitantes poderdo encaminhar lances, exclusivaa@otr meio do sistema eletronico.

Aberta a etapa competitiva 0s representantes dgmpentes deverdo estar conectados ao
sistema para participar da sessdo de lances. A leada ofertado o participante sera
imediatamente informado do seu recebimento e régpdwrario de registro e valor.

A licitante somente podera oferecer lance infeai@riltimo por ele ofertado e devidamente
registrado pelo sistema.

O intervalo entre os lances enviados pela mesritariie ndo podera ser inferior a 20 (vinte)
segundos e o intervalo entre lances nao poderénfeeior a 3 (trés) segundos. Os lances
enviados em prazos inferiores aos estipulados sdefgartados automaticamente pelo
sistemaInstrucdo Normativa SLTI n° 3, de 16/12/2011,rala pela Instrucdo Normativa
SLTI n® 3, de 4 de outubro de 2013)

No caso de serem ofertados dois ou mais lancessjgpara efeito de classificacdo das
propostas prevalecera aquele que tenha sido recel&bistrado primeiro pelo sistema.

Durante a sessao publica as licitantes serao i@ias) em tempo real, do valor do menor
lance registrado, vedada a identificagao da lititan

Durante a fase de lances o Pregoeiro podera exjlstificadamente, lance cujo valor seja
manifestamente inexequivel.

O encerramento da etapa de lances sera decidido Rrelgoeiro, que informara, com
antecedéncia de 1 a 60 minutos, o prazo para idéctempo de iminéncia.

Decorrido o prazo fixado pelo Pregoeiro, o0 sisteatetrénico encaminhara aviso de
fechamento iminente dos lances, apos o que trarséqueriodo de tempo de até 30 (trinta)
minutos, aleatoriamente, determinado pelo sistefimalo o qual sera automaticamente
encerrada a etapa de lances.

N&o sera admitida a desisténcia de proposta apbsréura do certame, nem de lance apés o
encerramento da fase de lances, ficando a licidedéstente sujeita & aplicacdo das sancdes
previstas neste Edital.

10.1. O ndo encaminhamento da proposta e/ou documentgud@® a convocacdo pelo
Pregoeiro, no prazo estipulado neste Edital, camaet desisténcia para fins de
aplicacao das penalidades cabiveis.

Se ocorrer a desconexéo do Pregoeiro no decorretaga de lances, e o sistema eletronico
permanecer acessivel as licitantes, os lancesncanéio sendo recebidos, sem prejuizo dos
atos realizados.

Em caso de desconexao, observar o disposto naggfrs décimo e décimo primeiro do art.
24 do Decreto n.° 5.450/2005. O Pregoeiro ir4 saak decidir acerca da possibilidade de
suspender o Pregéo, caso verifique transtornompadimentos ao bom andamento da etapa
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13.

competitiva do certame.

Apds o encerramento da etapa de lances da seskBoap Pregoeiro podera encaminhar,
pelo sistema eletrénico, contraproposta a licitagtee tenha apresentado lance mais
vantajoso, para que seja obtida melhor propostereado o critério de julgamento, ndo se
admitindo negociar condi¢cdes diferentes daquelasigins no Edital. A negociacdo sera
realizada por meio do sistema, podendo ser acomdargelas demais licitantes.

13.1. Caso a melhor oferta esteja acima do valor maxiositavel fixado neste Edital a
licitante sera convocada pelo Pregoeiro, no “clat'sistema COMPRASNET, para
negociar o valor ofertado e, em caso de nédo atemdora convocacéo dentro do prazo
estipulado pelo Pregoeiro durante a negociacdoaownegociacao do valor ofertado,
a licitante sera desclassificada, consoante poemstCapitulo IX deste Edital, e sera
convocado o proximo colocado para a negociacao.

CAPITULO IX - DO JULGAMENTO E DO ENVIO DA PROPOSTA DE PRECOS

1.

No julgamento das propostas a classificacdo seaar@rdem crescente dos precos ofertados,
sendo considerada vencedora a proposta que cMBN®OR PRECO GLOBAL.

Os precos ofertados devem estar compativeis com @saticados no
mercado, sendo desclassificadas, ap0s a etapa decks, as propostas que
apresentarem valor _total superior a R$ 243.000,0Ql¢zentos e quarenta e
trés mil reais).

v O valor total acima indicado refere-se ao valor gloal anual.

2.1. Serdo igualmente desclassificadas as propostas @peesentarem precos
manifestamente inexequiveis, na forma definida peligo 48 da Lei n°. 8.666/93,
precos baseados em cotacbes de outras licitantes, cqntenham vicios ou
ilegalidades, ou, ainda, que desatendam a quaisdg®rexigéncias contidas no
presente Edital.

2.1.1. Se houver indicios de inexequibilidade da propdstg@reco, ou em caso da
necessidade de esclarecimentos complementares,rapair efetuada
diligéncia, na forma do § 3° do art. 43 da Lei 1868, de 1993, para efeito de
comprovacao de sua exequibilidade, podendo sen@dalotientre outros, 0s
seguintes procedimentosngtrucao Normativa N° 5, de 25 de maio de 2017

2.1.1.1. questionamentos junto a proponente para a apredentae
justificativas e comprovacdes em relacdo aos custosindicios de
inexequibilidade;

2.1.1.2. verificagdo de Acordos, Convengbes ou Dissidiose@Ba@s de
Trabalho;

2.1.1.3. levantamento de informagdes junto ao Ministérid dabalho;
2.1.1.4. consultas a entidades ou conselhos de classe;aiogliou similares;
2.1.1.5. pesquisas em Orgaos publicos ou empresas privadas;

2.1.1.6. verificacdo de outros contratos que o proponentetenha com a
Administragdo ou com a iniciativa privada;



2.2.

2.3.

2.1.1.7. pesquisa de preco com fornecedores dos insumazsadtk, tais
como: atacadistas, lojas de suprimentos, superoh@scae
fabricantes;

2.1.1.8. verificagédo de notas fiscais dos produtos adqsrigklo proponente;

2.1.1.9. levantamento de indicadores salariais ou trabakhigtiblicados por
orgaos de pesquisa,

2.1.1.10estudos setoriais;
2.1.1.11consultas as Fazendas Federal, Distrital, EstamuiMunicipal; e

2.1.1.12anédlise de solucbes técnicas escolhidas e/ou d@mglic
excepcionalmente favoraveis que o proponente dispgrara a
prestacédo dos servicgos.

2.1.2. Qualquer interessado podera requerer que se mealitigéncias para aferir a
exequibilidade e a legalidade das propostas, devapresentar as provas ou
os indicios que fundamentam o pedido;

2.1.3. Quando a licitante apresentar preco final infea@0% (trinta por cento) da
média dos precos ofertados para 0 mesmo item, rexequibilidade da
proposta néo for flagrante e evidente pela anaeselanilha de custos e
formacao de precos, ndo sendo possivel a sua iraeliaclassificacdo, sera
obrigatéria a realizacdo de diligéncias para afesir legalidade e
exequibilidade da proposta.

A proposta deve apresentar precos unitarios est@apressos em R$ (reais), tanto em
algarismos como por extenso no caso do valor gl&émlcaso de divergéncia entre os
precos unitarios e totais, prevalecerdo os priragiocorrendo discordancia entre os
valores numéricos e por extenso, prevaleceractiosodl.

A proposta devera discriminar pormenorizadamensergico cotado, com todos os
elementos necessarios para a afericdo da avaltacAwa dos mesmos, indicando,
ainda, que atende a todos 0s prazos, requisitegeeificacdes tecnicas.

2.3.1. Serdo solicitados a LICITANTE]urante a fase de diligénciapor e-mail,
comprovacdo ponto a ponto e suas respectivas mefase oficiais do
fabricante atasheet, specsheadtc), conforme Modelo - Comprovacdo de
Atendimento Ponto a Ponto, disposto no Anexo Iltalekdital, do
atendimento aos requisitos e caracteristicas t@eniexigidas neste
documento, por meio de referéncia a documentosaisfico fabricante,
incluindo pagina e paragrafo onde pode ser enatmtianencao expressa ao
atendimento da funcionalidade;

2.3.2. Ainda durante _a fase de diligéncia, a licitante devera apresentar
documentacdo complementar, se requisitada pelgp&dquécnica, tais como
catalogos, manuais, pagina em formato .pdf ou isgarelo site do fabricante
na Internet, laudos da ABNT ou de outra entidadmité@ pertinente ou
quaisquer outros documentos que comprovem o0 atentdm as
especificacoes.

2.3.2.1. Caso nao seja possivel comprovar a adequacdo asifiesgoes
técnicas por meio dos documentos acima citados geeita a
apresentacdo de “Declaracdo do Fabricante” assipaita seu



representante legal ou por empregados ou prep@siesquais
tenham sido outorgados poderes para esse fim, ocvanpdo 0O
atendimento da exigéncia. Devera ser enviado o rdecto
comprobatério de que o signatario da declaragcdo denpoderes
necessarios para assina-la.

2.3.2.2. Na hipétese de conflito entre a informacdo sobendimento a
requisito técnico que consta ha documentacao conepir e a que
consta na “Declaragdo do Fabricante”, prevalecpada fins de
analise por parte da CONTRATANTE, o disposto naclBeacéo do
Fabricante”.

2.4. Caso os prazos definidos neste Edital ndo estejgmessamente indicados na
proposta, eles serdo considerados como aceitos gfait@ de julgamento deste
Pregéo.

Encerrada a etapa competitiva e ordenadas as paspde acordo com 0 menor preco
apresentado, se a licitante classificada em promiagar ndo for uma microempresa ou uma
empresa de pequeno porte o sistema procederafi@gagio se alguma licitante ME ou EPP
ofereceu lance final com preco até 5% (cinco partajesuperior ao melhor registrado.
Havendo licitante nessa condi¢cdo o sistema faéullarME/EPP mais bem classificada
oportunidade de ofertar, no prazo maximo de 5 @inunutos, nova proposta inferior aguela
inicialmente vencedora da fase de lances. Haverajmgta, esta sera considerada vencedora.

3.1. Nao sendo vencedora a ME ou EPP mais bem claskifioa condicdo apresentada no
item anterior, o0 sistema, de forma automatica, coasa as licitantes remanescentes
gue porventura se enquadrem na situacdo descritpico 3 acima, na ordem
classificatdria, para o exercicio do mesmo direito.

3.2. A ME ou EPP que nédo apresentar proposta dentrorazopde 5 (cinco) minutos,
controlados pelo sistema, decaira do direito ptevigws artigos 44 e 45 da Lei
Complementar n°® 123/2006.

Caso a primeira classificada seja uma microempresampresa de pequeno porte, conforme
o0 art. 3° da Lei Complementar n.® 123/2006, seaécehsiderada vencedora e o Pregoeiro
dara inicio a fase de “HABILITACAQ”.

N&o ocorrendo a apresentacdo de propostas menmes da primeira classificada ndo ME
ou EPP, nos termos do tépico 3, essa sera condadeeacedora.

Este Pregdo submete-se as regras relativas atwdieepreferéncia estabelecidas no Decreto
n° 7.174/2010.

Se a proposta ou o lance de menor valor ndo forase€o Pregoeiro examinara a proposta
ou o lance subsequente, verificando a sua comliddide com o objeto licitado e as regras
editalicias, na ordem de classificacao e assinmssiw@nente, até a apuragdo de uma proposta
ou lance que atenda o Edital. Também nessa etapeegpeiro podera negociar com o
participante para que seja obtido preco melhor.efosiacdo serd realizada por meio do
sistema, podendo ser acompanhada pelas demaistist

Prazo de validade da proposta nao inferior a 6§s¢sea) dias, contados da data de abertura
da sesséao publica, estabelecida no preambulo e,

8.1. Na auséncia de indicacdo expressa do prazo deadlalidonsiderar-se-a tacitamente
indicado o prazo de 60 (sessenta) dias.
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9.

10.

11.

12.

13.

14.

15.

No preco proposto deverdo estar incluidos todosustos relacionados com fretes, salarios,
encargos trabalhistas, previdenciarios e sociaigjtbs e contribuicbes, e todos os demais
impostos, taxas e outras despesas decorrentesgém@a legal ou das condi¢cdes de gestao
do contrato a ser assinado.

A licitante vencedora devera encaminhar a propdstprecos, atualizada em conformidade
com o ultimo lance ofertado, e a Declaracédo detrata o topico 11 abaixo, assinados e
digitalizados, pelo sistem@OMPRASNET, no prazo maximo de 2 (dois) dias uteis a
contar da convocacao do Pregoeirgor meio da funcionalidade “Convocar Anexo”, tendo
como prazo final as 19 (dezenove) horas do segdiado

10.1. No caso de comprovada inviabilidade ou dificuld@éeenvio ou recebimento pelo
sistema COMPRASNET, a proposta de precos e a Reélarpoderdo ser entregues
em sua via original ou remetidas pelesnails pregaoeletronico@mpdft.mp.br ou
cplmpdft@gmail.com, no mesmo prazo determinado acireem prejuizo da
disponibilizacdo no COMPRASNET em momento posterpela funcionalidade
“Convocar Anexo”, de forma que a documentacao fi@uksposicao para consulta no
sistema COMPRASNET.

10.2. A documentagdo entregue em original ou remetidaeviaail devera corresponder
exatamente aquela inserida no sistema COMPRASNEprésentacao de documento
nao inserido no COMPRASNET resultara na descoregderdo mesmo para fins de
andlise.

A licitante deverd encaminhar, pelo sistema COMPRABSET, Declaracdo em
cumprimento a exigéncia da Resolucdo n.° 37, de 28 abril de 2009, do Conselho
Nacional do Ministério Publico e posteriores alterades, conforme modelo constante do
Anexo IV deste Edital, sob pena de desclassificagéo

Dentro do prazo de 2 (dois) dias uteis a licitgpadera encaminhar tantos quantos forem os
documentos complementares ou retificadores afetomdroposta de Pre¢cos. Na hipbtese da
proposta ja ter sido incluida no sistema COMPRASNETA necessario que a licitante
comunique ao Pregoeiro o interesse de envio de dogeamento. Nesse caso, 0 Pregoeiro
fard novo uso da funcionalidade “Convocar Anexo”.

A fim de aplicar o principio da isonomia entre m#dntes, apos transcorrido o prazo de 2
(dois) dias uteis ndo serdo considerados, paral@ranalise, sob qualquer alegacédo, o envio
de qualquer documento complementar que deverissiter remetido juntamente com a
proposta, salvo aqueles que vierem a ser requemaosdiligéncia para elucidar os
esclarecimentos solicitados.

13.1. ApoOs transcorrido o prazo supracitado, poderaesdizado o saneamento da proposta,
consoante previsto na IN 5/2017 da SEGES/MP e ho2ér 83° do Decreto n°
5.450/2005, em prazo a ser estabelecido pelo Aregoe

13.2. O saneamento da proposta nao podera implicar nergordo seu valor global.

Ndo serd admitido, em nenhuma hipGtese, sob penadetelassificagdo, que a
proposta/planilha ajustada ao lance vencedor ageesgrecos para servigos, encargos,
insumos, materiais e/ou outros associados superawe valores dos lances finais ofertados
na licitagéo.

Os documentos remetidos por meio da opc¢éo “Convecexo” do sistema COMPRASNET
poderdo ser solicitados em original ou cépia aitada a qualquer momento, em prazo a ser
estabelecido pelo Pregoeiro.



15.1. Caso solicitados, esses documentos deverdo semighealos para 0 seguinte
endereco: Eixo Monumental, Praca do Buriti, Loté&dificio-Sede do MPDFT, Sala
607, Brasilia/DF, CEP 70091-900.

CAPITULO X - DA HABILITACAO

1. Encerrada a etapa de lances e a eventual negoctaséndo aceitavel a proposta classificada
em primeiro lugar, o Pregoeiro procedera a veghcado atendimento das condi¢cdes de
habilitacdo da licitante.

2. Para habilitacdo no presente Pregédo serao exigglssguintes documentos:
2.1. HABILITACAO JURIDICA
a) cédula de identidade;

b) ato constitutivo, estatuto ou contrato social emowi devidamente registrado, em se
tratando de sociedades comerciais e, no caso dedades por acdes, acompanhado de
documentos de eleicdo de seus administradores;

C) inscricdo do ato constitutivo, no caso de socieslailmples, acompanhada de prova de
diretoria em exercicio;

d) decreto de autorizacdo, em se tratando de empresaociedade estrangeira em
funcionamento no Pais, e ato de registro ou aaighz para funcionamento expedido pelo
orgao competente, quando a atividade assim o exigir

2.2. REGULARIDADE FISCAL E TRABALHISTA

a) prova de inscricdo no Cadastro de Pessoas FisifaB) (ou no Cadastro Nacional de
Pessoa Juridica (CNPJ);

b) prova de regularidade para com as Fazendas Feeediddo Negativa de Débitos
relativos aos Tributos Federais e a Divida Ativaldado, fornecida pela Secretaria da
Receita Federal do Brasil e pela Procuradoria-GamaFazenda Nacional, em conjunto,
nos termos da Portaria RFB/PGFN n.° 1.751/2014pddal ou Distrital e Municipal,
conforme o domicilio ou sede da licitante, admitalaertiddo positiva com efeito de
negativa ou outra equivalente na forma da lei;

c) prova de regularidade para com o Fundo de Garaaidempo de Servico - FGTS
(Certificado de Regularidade de FGTS - CRF);

d) Certiddo Negativa (ou Positiva com Efeito de Neggtde Débitos Trabalhistas — CNDT,
em cumprimento ao disposto na Lei n® 12.440, dejdldo de 2011 Hsta Certidao podera
ser encaminhada pela licitante, mas também seréuttala pelo Pregoeiro, e para fins de
habilitacéo sera considerada a Certiddo mais atzedia.

e) As ME's e EPP’s deverdo apresentar toda a docug@mtaxigida para efeito de
comprovacao de regularidade fiscal, mesmo queapsésente alguma restricao.

2.3. QUALIFICACAO ECONOMICO-FINANCEIRA

a) balanco patrimonial e demonstracfes contabeis tilndikexercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a iwac&o financeira da empresa,
vedada a sua substituicdo por balancetes ou balangaisorios;

a.l) comprovacdo de boa situacdo financeira, com baseintices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (L@jravés de demonstracao
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contabil do ultimo exercicio social da licitantet(43 da IN 2/2010);

a.2) as empresas que apresentarem resultado igual cor emmue 1 (um), em qualquer

dos indices, deverdo comprovar possuir patriméigaido ou capital social nao
inferior a 10% (dez por cento) do valor da congata(Art. 31, 83° da Lei n°® 8.666/93
e art. 44 da IN 2/2010), sob pena de inabilitacéo;

a.3) sociedade criada no exercicio em curso poderé apegsfotocopia do Balango de

Abertura, devidamente registrado ou autenticadoJunr@a Comercial da sede ou
domicilio da licitante;

a.4) para o fornecimento de bens para pronta entregzaraa locacdo de materiais nao

serd exigido da Microempresa ou Empresa de PegRemne a apresentacdo de
Balanco Patrimonial do ultimo exercicio social (8Ptdo Decreto n°® 6.204/2007).

b) Certiddo negativa de faléncia, recuperagéo judauatecuperacao extrajudicial, expedida
pelo distribuidor da sede da Pessoa Juridica, avdlal data da convocacédo da licitante.
Caso a certiddo emitida seja omissa em relacdo smz@ de validade, esta serd
considerada valida até 60 (sessenta) dias, contaduartir da data de sua emisséo

2.4. QUALIFICACAO TECNICA

a) Atestado(s) de Capacidade Técnico-Operacionam nome da licitante, expedido(s) por
Pessoa Juridica de direito publico ou privado, cumprove(m) ter a licitante (Pessoa
Juridica) desempenhado Servico de Seguran&andiointpor periodo igual ou superior a
12 (doze) meses.

Vi)

vii)

O(s) Atestado(s) apresentado(s) pela licitante rd¢&e) mencionar especificamente
local (endereco completo) e data (més e ano) enfiogam realizados os servicos.

A licitante devera informar os dados de contatsde(mitente(s) do(s) Atestado(s)
(telefone, endereco, e-mail).

N&o sera(ao) aceito(s) Atestado(s) de servicofg)aando concluido(s), executado(s)
parcialmente ou em andamento, bem como ndo seeitosaétestados de trabalhos
executados em consorcio.

Caso o MPDFT entenda necesséario, poderdo sertadéisi as copias dos contratos e
aditivos da prestacdo do respectivo servico e da#as\Fiscais correspondentes aos
Atestados apresentados, visto que poderdo seoatgediligéncias para a verificacao
da autenticidade de seu conteudo.

No caso de Atestados emitidos por empresa da tingigorivada, nao serdo

considerados aqueles emitidos por empresas pentes@o mesmo grupo empresarial
da empresa proponente. Serdo considerados comengmEmtes a0 mesmo grupo
empresarial da empresa proponente, empresas emasolou controladoras da
empresa proponente, ou que tenha pelo menos unmaamesssoa fisica ou juridica
gue seja sécio da empresa emitente e da emprgsanprae.

Conforme previsto no 83° do Art. 43 da Lei 8.666/868 Atestados de capacidade
técnica apresentados poderdo ser objeto de dilg@ncritério do CONTRATANTE,
para verificacdo de autenticidade de seu contefidmpossibilidade de verificacdo
tornara o Atestado invalido.

Encontrada divergéncia entre o especificado nostéddes e o apurado em eventual
diligéncia, inclusive validacdo do contrato de e&o de servicos entre o emissor do
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3.

4.

Atestado e a licitante, além da inabilitacdo nocesso licitatorio, fica sujeita a
licitante as penalidades cabiveis.

b) Declaragéo formal emitida pela empresa, sob as penalidades dddeajue tem pleno
conhecimento das condicbes e peculiaridades inereat a natureza dos servi¢os
assumindo total responsabilidade por esse fatouee ifio o utilizara para quaisquer
guestionamentos futuros que ensejem avencas téandmanceiras com o MPDFT (item
9.1.2, TC — 010.798/2007-5, Acorddo 1.174/2008 Y TFCPlenério), consoante Anexo IlI
deste Edital.

v A vistoria ao local de execucédo dos servicos, gizedtada as empresas interessadas,
poderd ser agendada previamente com a area deaSeguda Informacéo pelos
telefones (61) 3343-6841 / 6842 / 6843 ou gehnail seseg-todos@mpdft.mp.br.

v A visita, que é facultativa, servird para que oeressado tome conhecimento
detalhado das plataformas instaladas, dos locaisedkzacdo dos servicos, das
instalacdes, das condicfes técnicas e ambientass,ptbjetos em andamento, do
parque de Tl e dos procedimentos adotados paragiedas tarefas que compdem
0S servicos objeto da licitacao.

v Durante a visita técnica serdo esclarecidas duviiad ICITANTE e serda dada
ciéncia:
0 Dos locais onde deverédo ser realizados os seragosatados, como CPDs,
ativos de redes, periféricos de apoio e setoregien@nda e aprovacao;

o] Dos modelos de equipamentos servidores, armazersdotegradores e de
comunicacao objeto dos servicos e utilizados pE@AITRATANTE;

0 Dos softwares aplicativos e ferramentas auxiliares utilizadaslap
CONTRATANTE.

v Nao terdo fundamento alegacdes posteriores de rdesumento dos objetos e suas
caracteristicas de contratacdo, gestdo e execsghqretexto de a CONTRATADA
ndo haver efetuado a visita técnica.

A comprovacao das informacdes previstas nos tofcbs 2.2 e 2.3 deste Capitulo, bem
como a verificagdo das demais Certiddes/informacpedera ser realizada por meio de
consultaon line ao Sistema de Cadastramento Unificado de Fornezgdo SICAF e aos
sitios respectivos na Internet.

3.1. A licitante que, embora cadastrada no SICAF, esteja situacdo irregular neste
sistema, podera apresentar os documentos que ommpresua regularidade,
relativamente aos dados vencidos ou nao atualizédéms como o Pregoeiro podera
realizar a consulta nos sitios respectivos nareter

A fim de subsidiar a verificagdo do atendimentolapkcitante, as exigéncias da Lei
Complementar n® 123/2006, sera exigida a apresentdg Demonstracdo do Resultado do
Exercicio do ultimo exercicio social as licitantgge se declararem ME/EPP aptos a
utilizarem os beneficios concedidos pela lei sutada.

4.1. Poderao ser adotados procedimentos complementaeeisante diligéncia, tais como
solicitacdo e/ou consulta de documentos julgadeessdrios, a fim de subsidiar a
verificagdo do atendimento, pela licitante, as @&xagas da Lei Complementar n°
123/2006.
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Sera consultada a existéncia de registros impeditida contratacdo no Sistema de
Cadastramento Unificado de Fornecedores (SICAF),Cadastro Nacional de Empresas
Iniddneas e Suspensas (CEIS), da Controladoriat@ardJnido — CGU; e no Cadastro
Nacional de Condenacbes Civeis por Ato de ImpradAdministrativa, do Conselho

Nacional de Justica — CNJ.

Serd realizada consulta no SICAF quanto a compmsigéietaria das empresas, a fim de
certificar se entre os sécios ha servidores dorfw@wgao contratante (art. 9°, 1l da Lei n°®
8.666/1993).

Em se tratando de filial, os documentos de habdiguridica e regularidade fiscal deverao
estar em nome da filial, exceto aqueles que, p@laria natureza, sdo emitidos somente em
nome da matriz.

A Declaracao de Inexisténcia de Fatos Impeditiad3eclaragcéo de Elaboracdo Independente
de Proposta, a Declaracdo de que ndo possui eusgiro de Pessoal empregados menores
de idade, Declaracao de néo Utilizacdo de Trab@#gradante ou Forcado, a Declaragéao de
Acessibilidade e a Declaracdo de Cota de Aprendimagerdo disponibilizadas mediante
preenchimento de campo especifico do sistema CONENEA.

Caso algum dos documentos de habilitacdo venhadarpe validade no curso da licitacdo o
Pregoeiro podera, conforme Ihe faculta o § 3° tlo4&rda Lei n.° 8.666/93, efetuar consulta
ao orgao responsavel pela emissdo do documenta, vegificacdo de sua regularidade,
vedada a inclusdo posterior de documento ou infcéimgue deveria constar originariamente
da proposta.

10.A licitante vencedora devera encaminhar a documaéontaassinada e digitalizada, pelo

11.

12.

sistemaCOMPRASNET, noprazo maximo de2 (dois) dias Uteis a contar da convocacéo
do Pregoeiro,por meio da funcionalidade “Convocar Anexo”, teraono prazo final as 19
(dezenove) horas do segundo dia.

10.1. No caso de comprovada inviabilidade ou dificuldaéeenvio ou recebimento pelo
sistema COMPRASNET, a documentacdo podera semgeetem sua via original ou
remetida pelose-mails pregaoeletronico@mpdft.mp.br ou cplmpdft@gmail.coma
mesmo prazo determinado acima, sem prejuizo da omlEpzacdo no
COMPRASNET em momento posterior, pela funcionakdé&@onvocar Anexo”, de
forma que a documentacdo fique a disposicdo pamasulta no sistema
COMPRASNET.

10.2. A documentacdo entregue em original ou remetidaewiaail devera corresponder
exatamente aquela inserida no sistema COMPRASNEprésentacao de documento
ndo inserido no COMPRASNET resultara na descoregderdo mesmo para fins de
analise.

Dentro do prazo de 2 (dois) dias uteis a licitgpadera encaminhar tantos quantos forem os
documentos complementares ou retificadores afemsaadocumentacdo de habilitagcdo. Na
hipotese de algum documento ja ter sido incluidsisttma COMPRASNET serd necessario
gue a licitante comunique ao Pregoeiro o interdssenvio de novo documento. Nesse caso,
o Pregoeiro fara novo uso da funcionalidade “Coavdanexo”.

A fim de aplicar o principio da isonomia entre @#tdntes, apos transcorrido o prazo de 2
(dois) dias uteis ndo serdo considerados, paralérenalise, sob qualquer alega¢éo, o envio
de documentacéo de habilitacdo ou de qualquer dotomento complementar que deveria




ter sido remetido juntamente com a documentacim sgueles que vierem a ser requeridos
por diligéncia para elucidar os esclarecimentogisadlos.

13. Os documentos remetidos por meio da opcéo “Convacexo” do sistema COMPRASNET
poderdo ser solicitados em original ou cépia aitada a qualquer momento, em prazo a ser
estabelecido pelo Pregoeiro.

13.1. Caso solicitado, esses documentos deverdo semminamlos para o0 seguinte
endereco: Eixo Monumental, Praca do Buriti, Lot&@ificio-Sede do MPDFT, Sala
607, Brasilia/DF, CEP 70091-900.

14. Em se tratando de microempresa ou empresa de pequaerte, nos termos da Lei
Complementar n° 123, de 14/12/2006, havendo algues&ricdo na comprovacao da
regularidade fiscal e trabalhista sera assegurapiazo de 5 (cinco) dias uteis, cujo termo
inicial correspondera ao momento em que o propenemtdeclarado vencedor do certame,
prorrogaveis por igual periodo, a critério da Adstiacdo, para regularizacdo da
documentacdo, pagamento ou parcelamento do débdmigsdo de eventuais certiddes
negativas ou positivas com efeito de certidao memat

14.1. A néo regularizacdo da documentacdo, no prazo @ig@es disciplinadas no topico
14 acima, implicara decadéncia do direito a coatéd, sem prejuizo das sancdes

previstas neste Edital, sendo facultado a Admaxdivp convocar as licitantes
remanescentes, na ordem de classificacéo.

15. Constatado o atendimento as exigéncias fixadaglital ® objeto sera adjudicado ao autor da
proposta ou lance de menor preco e a licitante dectarada vencedora do certame, sendo
convocada para assinar o contrato no prazo estadeleeste Edital.

16.0s documentos necessarios a habilitacdo poderédpsesentados em original, por qualquer
processo de cépia autenticada por cartério comygetan por servidor da Administracédo ou
publicacdo em 6rgao de imprensa oficial.

17.Todos os documentos emitidos em lingua estrandeirerdo ser entregues acompanhados da
traducdo para lingua portuguesa, efetuada portoaguamentado, e também devidamente
consularizados ou registrados no cartorio de staldocumentos.

18.Documentos de procedéncia estrangeira, mas emémddigua portuguesa, também deverao
ser apresentados devidamente consularizados ostreglgis em cartorio de titulos e
documentos.

CAPITULO XI - DOS RECURSOS ADMINISTRATIVOS

1. Declarada a vencedora, qualquer licitante podendifesdar, imediata e motivadamente, em
campo proprio do sistema COMPRASNET, no prazo de penos 30 (trinta) minutos, a
intenc&o de recurso.

1.1. A falta de manifestacdo quanto ao resultado d@wert na forma prevista no item 1
deste Capitulo, importara preclusédo do direitonssdu

2. O Pregoeiro examinara a intencao de recurso, adeia ou, motivadamente, rejeitando-a,
em campo préprio do sistema.

3. A licitante que tiver sua intencdo de recurso acedvera registrar as razées do recurso em
campo especifico disponibilizado pelo Sistema COMSBRET, no prazo de 3 (trés) dias
Uteis, ficando as demais licitantes, desde logonadas a apresentar contra-razdes, também
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via COMPRASNET, em igual prazo, que comecara aecodo término do prazo da
recorrente, sendo-lhes asseguraidta imediata doswutos no enderegdixo Monumental,
Praca do Buriti, Lote 2, Edificio-Sede do MPDFT, Sla 607, CEP 70091-900, Brasilia/DF.

3.1. Nao serdo reconhecidos recursos e contra-ragd@ntregues por escrito ou
enviados por fac-simile oue-mail, sendo admitidos, apenas, 0s postados
diretamente em campo especifico disponibilizado pekistema COMPRASNET.

4. O acolhimento do recurso implicara a invalidacdenag dos atos insuscetiveis de
aproveitamento.

5. Declarada a vencedora da licitagdo, ndo havenddfestatao das demais licitantes quanto a
intencdo de interpor recurso, ou julgados os qoerpostos forem, ser4 o procedimento
submetido ao Titular da Unidade para homologacéao.

6. Encerrada a sessao publica a Ata respectiva sspanibilizada imediatamente na internet
para acesso livre de todas as licitantes e dadamize

CAPITULO Xl - DAS SANCOES ADMINISTRATIVAS

1. O MPDFT podera, garantida a defesa prévia, apiaagdes administrativas & empresa nos
termos dos arts. 86 e 87 da Lei n° 8.666/93.

2. No caso de atraso injustificado no cumprimentoatagacdes assumidas, no que diz respeito
ao prazo de entrega do objeto ou da prestacaordecsesera aplicada multa de mora nos
seguintes termos:

I. Pelo atraso na entrega do Plano de ImplantacdaoPtee Testes, Plano de
Transferéncia de conheciment®33% (zero virgula trinta e trés por cento) por dia
corrido sobre o valor total do contrato, até o tenmde10% (dez por cento) do valor
total do contrato.

Il. Pelo atraso na implantacdo do servit® (um por cento) por dia corrido sobre o
valor total do contrato, até o limite @6% (dez por cento) do valor total do contrato.

lll. Pelo atraso na conclusdo da Transferéncia de combreo a ser ministrado pela
CONTRATADA, conforme condi¢des dispostas no TerradReéferéncia, Anexo | do
Edital: 1% (um por cento) por dia sobre o valor do contrat®,calimite del0% (dez
por cento) do valor total do contrato.

IV. Por atingir o limite estipulado nas glosas refesend demora na conclusdo dos
chamados, seré aplicado o percentual resultarftarala a seguir:

M= ((H e*Fc) + (Ha*Fc) + (Hm*Fc) + (Hb*Fc)) * 4, onde:
M = Percentual de multa;

He = Quantidade de horas em atraso de chamados elédsele EMERGENCIAL,
descontada a quantidade de horas ja afetadaslpsta g

Ha = Quantidade de horas em atraso de chamados eledsele ALTA, descontada
a quantidade de horas ja afetadas pela glosa;

Hm = Quantidade de horas em atraso de chamados deidsele MEDIA,
descontada a quantidade de horas ja afetadaslpsta g



VI.

Ho, = Quantidade de horas em atraso de chamados deidsele BAIXA,
descontada a quantidade de horas ja afetadaslpsda g

Fc = Fator de correcao de severidade, sendo:
1 para severidade EMERGENCIAL;
0,5para severidade ALTA;
0,25para severidade MEDIA; e
0,125para severidade BAIXA;

O percentual de multa, resultante da formula dm igéeterior, sera aplicado sobre o
valor mensal da solucgéo, ficando limitadd @ (dez por cento) do valor total do
contrato no més em referéncia da aplicacdo dasanca

Pelo ndo-cumprimento de quaisquer outras condigdesgarantia ou acordo do
servico, previstas no Edital e seus Anex®46% (zero virgula dezesseis por cento)
por dia corrido sobre o valor total do contrat@, @tlimite del0% (dez por cento) do
valor total do contrato — 60 (sessenta) dias costid

No caso de inexecucao total ou parcial das obremedsumidas poderdo ser aplicadas as
seguintes sangoes:

adverténcia;
multa:

no caso deénexecucado parcialdo contrato, garantida a ampla defesa e o cotdriai
sera aplicada multa de ai®% (dez por cento) sobre o valor global atualizado do
contrato.

0 Serd caracterizada a inexecucédo parcial do corgtetodo:

« A soma das multas a serem aplicadas, durante acigg@&e o contrato,
atingirem o limite de 10% (dez por cento) sobralmwvtotal do contrato; ou

e Incorrer em multa durante 3 (trés) meses conseiu 5 (cinco) meses
intercalados, durante os ultimos 12 (doze) meses.

o A critério da CONTRATANTE, o contrato podera sesaiedido unilateralmente
na ocorréncia de 2 (duas) ou mais inexecugoesgarci

no caso déexecucao totaldo contrato, garantida a ampla defesa e o cotdiradisera
aplicada multa de af#% (vinte por cento) sobre o valor global atualizddaontrato.

o Considerar-se-a inexecucao total do contrato:
« N&o implantac&o do servigo no prazo maximo peruitid

« Pelo ndo cumprimento do Periodo de Funcionamenperitrental (PFE) no
prazo maximo permitido;

« Quando houver desisténcia da execucao do objeddqi@NTRATADA.
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« Caso a aplicacdo de multa resulte em valores daatbs e/ou desproporcionais,
podera ocorrer a reducdo do percentual aplicadoritéric discricionario da
Administracédo, sempre com a analise do caso concreto.

lll. impedimento de licitar e contratar com a Unidoppaiazo de até 5 (cinco) anos, sem
prejuizo das multas previstas neste Edital, noratme demais cominacdes legais, com o
consequente descredenciamento no SICAF, a Cordrgted

a) apresentar documentacéo falsa;

b) comportar-se de modo inidéneo;

c) fizer declaracéao falsa;

d) cometer fraude fiscal;

e) falhar ou fraudar na execuc¢éo do contrato;

f) ensejar o retardamento da execucao do objeto.

IV. suspensédo temporaria do direito de participar eita¢ido e impedimento de contratar
com a Administrag&o, por prazo nao superior a &B)dmos.

3.1Podera ser aplicada, cumulativamente ou ndo cosargges previstas nos incisos
[, Ill e IV do topico 3, a multa prevista no incido

No caso de nao recolhimento do valor da multa deder5 (cinco) dias Uteis a contar da data
da intimagdo para o pagamento a importancia seséodtada da garantia prestada ou dos
pagamentos a que fizer jus a empresa ou sera eojuddialmente a divida, consoante o
disposto no § 3° do art. 86 e § 1° do art. 87 dan1.8.666/93, acrescida de juros moratorios
de 1% (um por cento) ao més.

Os atos administrativos de aplicagdo das sanc@sstas nos incisos Il e IV do topico 3

acima, bem como a rescisédo contratual, serdo juloiscresumidamente no Diario Oficial da
Unido.

Fica, também, impedido de licitar e contratar colin#io, pelo prazo de até 5 (cinco) anos,
sem prejuizo das multas previstas neste Edital made cominacdes legais, com o
consequente descredenciamento no SICAF, a licitarge

a) ndo assinar o contrato, quando convocado dentpradm de validade da sua proposta;
b) deixar de apresentar documentacao exigida pardanes

c) apresentar documentacéo falsa;

d) ndo mantiver a proposta;

e) comportar-se de modo inidéneo;

f) fizer declaracao falsa;

g) cometer fraude fiscal.

De acordo com o artigo 88 da Lei n° 8.666/1993s@plicadas as sancdes previstas nos
incisos lll e IV do artigo 87 da referida lei a CORATADA ou aos profissionais que, em
razao dos contratos regidos pela citada lei:

a) tenham sofrido condenacéo definitiva por praticanean meios dolosos, fraudes fiscais
no recolhimento de quaisquer tributos;

b) tenham praticado atos ilicitos visando a frusteaolgjetivos da licitacao;
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c) demonstrem ndo possuir idoneidade para contrataracéddministracdo em virtude de
atos ilicitos praticados.

8. A utilizacdo dos beneficios concedidos pela Lei @ementar n® 123/2006 por licitante que
nao se enquadre na definicdo legal reservada a eaagyorias configura fraude ao certame,
sujeitando a licitante a aplicacdo de penalidag®igtia na legislacdo vigente, neste Edital e
seus Anexos.

9. A aplicacdo das sancbes previstas neste Editaleréloi a possibilidade de aplicacdo de
outras, dispostas na Lei n° 8.666/1993 e no ard@®ecreto n° 5.450/2005, inclusive a
responsabilizacao da licitante por eventuais peeddanos causados ao Ministério Publico do
Distrito Federal e Territorios.

CAPITULO XlII - DA DOTACAO ORCAMENTARIA

1. A despesa decorrente da prestacdo dos servicot algste Pregdo correra a conta dos
recursos especificos consignados ao MPDFT no Organtgeral da Unido para o exercicio
de 20109.

CAPITULO XIV - DA GARANTIA

1. A CONTRATADA entregara ao MPDFT, no prazo de até (tléz) dias contados da
assinatura do contrato ou de instrumento equiwvalegarantia numa das modalidades
previstas no artigo 56 da Lei n.° 8.666/93, no vetwrespondente a 5% (cinco por cento) do
valor global da contratacdo, devendo ser renovadadp houver prorrogacao contratual e
complementada no caso de acréscimo previsto n65rg 1° da Lei n° 8.666/93, observadas
as condicdes previstas na Minuta de Contrato cotestilo Anexo VI deste Edital.

2. A garantia assegurard, qualquer que seja a modelekcolhida, o pagamento de:

a) prejuizo advindo do ndo cumprimento do objeto dareto e do ndo adimplemento das
demais obrigagGes nele previstas;

b) prejuizos causados a Administracdo ou a tercegmyrdentes de culpa ou dolo durante a
execucéao do contrato;

c) as multas moratorias e punitivas aplicadas pelaididgiracdo a CONTRATADA;

d) obrigacdes trabalhistas, fiscais e previdencidte@agualquer natureza, ndo honradas pela
CONTRATADA.

3. Nao serao aceitas garantias em cujos termos n&tecomxpressamente os eventos indicados
nas alineas “a” a “d” do item anterior.

4. O garantidor devera declarar expressamente queltara ciéncia dos termos do Edital e das
clausulas contratuais.

5. O MPDFT néao executara a garantia na ocorrénciardeau mais das seguintes hipoteses:
a) caso fortuito ou forga maior;
b) alteracdo, sem prévia anuéncia da seguradora baddo, das obrigacdes contratuais;

c) descumprimento das obrigagOes pelo contratado metes de atos ou fatos praticados
pela Administracéo;

d) atos ilicitos dolosos praticados por servidoreAdiainistracao.
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10.

11.

12.

13.

14.

Caberaa propria Administracdo apurar a isencéo da resaidade prevista nas alineas “c
e “d” do item anterior, ndo sendo a entidade gatard parte no processo instaurado pelo
MPDFT, bem como de processo administrativo insthugelo MPDFT com o objetivo de
apurar prejuizos e/ou aplicar sancées a CONTRATADA.

N&o serdo aceitas garantias que incluam outras iserd®e®gsponsabilidade que nédo as
previstas no tépico 5 acima.

A CONTRATADA se compromete a repor ou a completgarantia na hipotese de utilizacao
parcial ou total e, ainda, na alteracéo do valotredado, para manter o percentual inicial, no
prazo de 10 (dez) dias, a partir da data em quenddificada pelo MPDFT, mediante
correspondéncia entregue contra recibo.

A inobservancia do prazo fixado para apresentagdathntia acarretara a aplicacdo de multa
de 0,2% (dois décimos por cento) do valor do cemipar dia de atraso, até o maximo de 5%
(cinco por cento).

. O atraso superior a 25 (vinte e cinco) dias @zd#oa Administragcdo a promover o
bloqueio dos pagamentos devidos a CONTRATADA, atémite de 5% (cinco por
cento) do valor anual do contrato, a titulo de g@@asendo que:

a) o blogueio efetuado com base no inciso acimagedia direito a nenhum tipo de
compensacdao financeira a CONTRATADA;

b) a CONTRATADA, a qualquer tempo, podera substituibloqueio efetuado com
base no inciso | acima por quaisquer das modalgdatie garantia, caugdo em
dinheiro ou titulos da divida publica, seguro-gtieaou fianca bancaria;

c) o valor da multa moratdria decorrente do at@@centrega da garantia podera ser
glosado de pagamentos devidos a CONTRATADA.

O prazo de validade da garantia coincidirA comg&ngia contratual, sendo restituida ou
liberada ap0s a atestacdo da inexisténcia de respitidade da CONTRATADA no
pagamento de multa e/ou ressarcimento de dano$*&#-We/ou terceiros.

Em se tratando de fianca bancaria, devera constamstrumento a expressa rendncia pelo
fiador aos beneficios do artigo 827 do Cédigo (vdsileiro.

Em se tratando de caucdo em titulos da dividagajbdistes devem ser emitidos sob a forma
escritural, mediante registro em sistema centiddizde liquidacdo e de custodia autorizado
pelo Banco Central do Brasil e avaliados pelos sal@mes econdmicos, conforme definido
pelo Ministério da Fazenda, de acordo com o estalnlel pela Lei n.° 11.079, de 30 de
dezembro de 2004.

Os depdsitos para garantia serdo obrigatoriamdeteagos na Caixa Econdmica Federal, a
ordem do Secretario-Geral do MPDFT, conforme estalu no Decreto n° 93.872/1986.

A garantia ndo podera ser concedida de forma pecap@l ao seu prazo de vigéncia, sendo
vedado constar a expressao: seguintes a excussaweds do afiancado ou outra expressao
equivalente.

CAPITULO XV - DO PAGAMENTO

1.

O CONTRATANTE pagard a CONTRATADA mensalmente pesesvicos efetivamente
prestados, até o 10° (décimo) dia util do més sulesee ao da prestacdo dos servigos, por
meio de deposito na conta corrente da Contratatlayés de Ordem Bancaria, apos a



apresentacao de fatura ou nota fiscal dos ser@gesutados, em nome do MPDFT, CNPJ
26.989.715/0002-93, devidamente atestada pelo setopetente, ficando condicionado a
comprovacao da regularidade fiscal da CONTRATADA.

A consulta relativa a regularidade fiscal, exigiplando da habilitacdo, sera feita previamente
a cada pagamento, devendo seu resultado ser juadadautos do processo proprio e ficando o
efetivo pagamento a ela condicionado.

Nos casos de eventuais atrasos de pagamentos, glesaelicitante ndo tenha concorrido de
alguma forma para tanto, fica convencionado quexa tle atualizacdo financeira devida pelo
CONTRATANTE, entre a data acima referida e a cpwadente ao efetivo adimplemento da
parcela, sera de 6% a.a (seis por cento ao and)ante a aplicacdo da seguinte férmula: EM
=1x N x VP, onde:

EM = encargos moratorios;

N = namero de dias entre a data prevista para anpagto € a do efetivo pagamento;
VP = valor da parcela a ser paga;

| = indice de atualizacédo financeira = 0,GRBL

O prazo de pagamento podera ser suspenso se gosedo estiver de acordo com as

especificacdes estipuladas neste Instrumento efs&x0s, caso em que o0 prazo referido no
topico 1 deste Capitulo sera contado a partir dtivefregularizacdo das pendéncias por parte
da empresa.

O pagamento dar-se-a mensalmente apos analisée ga® faturas pelo CONTRATANTE e
atendimento as demais exigéncias contratuais.

A licitante vencedora devera manter durante a ep@&rdo contrato, em compatibilidade com
as obrigacOes assumidas, todas as condi¢des ditalgabie qualificacdo exigidas na licitag&o.

Glosas: em caso de ndo atendimento aos NIVEIS MDBVDE SERVICO EXIGIDOS
(NMSE), serdo aplicadas glosas na faturas, confatiggosto no tépico 4 do Termo de
Referéncia, Anexo | do Edital.

CAPITULO XVI - DO CONTRATO

1.

Homologado o certame, a licitante mais bem clasglfi sera convocada para assinar o termo
de contrato ou instrumento equivalente, conformeutéi de Contrato constante do Anexo VI
deste Edital.

. O contrato eventualmente firmado em decorréncitadestacao tera vigéncia de 36 (trinta e

seis) meses a contar da sua assinatura e podendtédo do MPDFT, ter sua duragéo
prorrogada, limitada a 60 (sessenta) meses, enorooiclade com o disposto no inciso Il do
art. 57 da Lei n° 8.666/93.

CAPITULO XVII - DO REAJUSTE

1.

O contrato podera ser reajustado anualmente, isand adequacdo aos novos precos de
mercado, limitado ao indice Geral de Precos de Mfre- IGP-M acumulado nos udltimos 12
(doze) meses, apurado pela Fundacao Getulio Var§&V, observado o interregno minimo
de 1 (um) ano, a contar da data da proposta odtidmolreajuste contratual, nos termos do
art. 2° da Lei n® 10.192/2001, limitado ao indistakelecido no disposto no art. 107, inciso

2C MR



3.

IV e 8§ 1° inciso Il do Ato das Disposi¢oes Comslibnais Transitorias — ADCT, incluido
pela Emenda Constitucional n® 95/2016.

O pedido de reajuste devera ser instruido comdattecumentacao que o justifique.

A CONTRATADA devera exercer o direito ao reajusté a data da prorrogacéo contratual

subsequente, sendo que se ndo o fizer de formaestivg e, por via de consequéncia,

prorrogar o contrato sem pleitear o respectivoustaj ocorrerd a preclusdo do seu direito a
reajustar o contrato.

Do indice estabelecido pela EC 95 — O indice camaitb para os reajustes nos exercicios
posteriores ao da contratacéo sera o indice Ndaienarecos ao Consumidor Amplo - IPCA,
publicado pelo Instituto Brasileiro de Geografigstatistica, ou outro indice que vier a
substitui-lo, para o periodo de doze meses enceaigdjunho do exercicio anterior a que se
refere a lei orcamentaria.

CAPITULO XVIII - DAS DISPOSICOES FINAIS

1.

Sera sumariamente desclassificada a licitante que transcorrer deste Pregao,
independentemente de forma ou natureza e, sobugugbgetexto, adotar meios que possam
tornar publica a sua participagdo no certame.

E vedada a subcontratacéo total ou parcial dombjaitratado.

Nenhuma indenizacdo serd devida as licitantes moesantarem documentacdo e/ou
elaborarem proposta relativa ao presente Pregéao.

E facultado ao Pregoeiro, ou a autoridade a elergup em qualquer fase da licitacéo,
promover diligéncias com vistas a esclarecer cangptementar a instru¢cao do processo.

4.1.A inobservancia do prazo fixado para a entrega m@&postas e/ou informacdes
solicitadas em eventual diligéncia, ou ainda, oiere informagbes ou documentos
considerados insuficientes ou incompletos, ocasfoaadesclassificacdo/inabilitacdo da
licitante.

O desatendimento de exigéncias formais ndo essen@a importard no afastamento da
licitante, desde que, durante a realizacdo dasergdica do Pregdo, seja possivel a afericdo
da sua qualificacdo e a exata compreensao da Gpaspa.

No julgamento das propostas e na fase de habditag&egoeiro podera sanar erros ou falhas
gue nao alterem a substancia das propostas e dosndotos e a sua validade juridica,
mediante despacho fundamentado acostado aos atrtbsindo-lhes validade e eficacia para
fins de classificacao e habilitacéo.

. A licitante que abandonar o certame, deixando de erar a proposta e a documentacéo

exigidas no Edital, serd desclassificada e sujeitase-a as sancdes previstas neste
Instrumento Convocatorio.

O objeto deste Pregéo podera ter acréscimos oassadims, em conformidade com o art. 65 da
Lei n° 8.666/93.

A contagem dos prazos constantes deste Edital-segérem conformidade com o disposto no
art. 110 da Lei n°® 8.666/93.
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10.Havendo indicios de que os questionamentos, recupso impugnacdes tenham carater
meramente protelatorio ou que visem tumultuar oarpstinar o processo licitatorio, o Pregoeiro
encaminhara copia dos autos a Promotoria de Brasita as providéncias cabiveis.

11.Todas as questdes relativas a realizagdo do peesertame licitatério, independentemente de
sua natureza ou espécie, serdo respondidas e/olgatias, exclusivamente, por meio do
sistema COMPRASNET, sendo de exclusiva respondatdgéi da licitante seu
acompanhamento.

12.Este Edital encontra-se disponivel nos sites ww\wftapp.br e
Www.comprasgovernamentais.gov.br.

13. Eventuais dificuldades na obtencdo deste Editalis Anexos e no envio de documentos pelo
sistema COMPRASNET poderéao ser comunicadas nodeedas 12h as 19h, pelos telefones
(61)3343-9370 ou (61)3343-9077 ou no endereco Emoumental, Praga do Buriti, Lote 2,
Edificio-Sede do MPDFT, Sala 607, Brasilia/DF, bermomo pelo e-mail
pregaoeletronico@mpdft.mp.br.

14.Em caso de divergéncia entre as especificacbes mae no SIASGnet/Comprasnet e as
especificacdes contidas neste Edital, prevaleceras constantes deste ultimo.

15.Os casos néao previstos neste Edital serdo decidalosregoeiro.

16.As questdes decorrentes da execucdo deste Instamgue ndo possam ser dirimidas
administrativamente, serdo processadas e julgada®ro da Secdo Judiciaria da Justica
Federal de Brasilia/DF, renunciando a qualqueoquir mais privilegiado que seja.

Brasilia, 4 de outubro de 2019.

ANA LUISA CARDOSO ZARDIM
Pregoeira
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ANEXO |
TERMO DE REFERENCIA

1. OBJETO

Contratacdo de empresa especializada para prestiec&ervico de Seguranca &adpoing
incluindo instalacdo, manutencdo, monitoramentopiaidtracdo da solucdo e transferéncia de
conhecimento, conforme especificagbes e condicdbaecidas neste Termo de Referéncia e
demais Anexos do Edital.

ITEM DESCRICAO UNIDADE QUANTIDADE

1 Servigo de Seguranca pd&adpoints Servico/Més 3000

2. ESPECIFICAGAO TECNICA
2.1. REQUISITOS GERAIS
2.1.1. Servico de Seguranca para 3000 (trés Enbipoints

2.1.2. O Servico de Seguranca dendpoint sera composto por uma solucéo,
podendo ser modularizada, que forneca protecacstagées de trabalho e
servidores, controle e resposta a ataques de asneam@ahecidas e
desconhecidas, monitoracdo e administracdo dos logdlescritos neste
documento, e pela transferéncia de conhecimentdproe especificacoes
constantes neste Termo de Referéncia.

2.1.3. Atualmente, a CONTRATANTE possui 3000 (trés migndpoints
distribuidos geograficamente em vérias localidadestro do Distrito
Federal, interligadas com o Edificio-Sede da CONTRNTE via link
dedicado sobre fibra 6tica.

2.1.4. Os produtos utilizados devem possuir licenciamentegral para todas as
funcionalidades presentes na solucdo. Caso alguntéohalidade ndo tenha
sido especificada neste documento, mas € abarcadacritério de
licenciamento do fabricante, a CONTRATANTE podeezelr uso dela,
inclusive na abertura de chamados para o suparieté

2.2. CONSOLE DE GERENCIAMENTO

2.2.1. A solugcdo deve possuir administracdo centralizamtacpnsole Unica para
gerenciamento de todos ssftwarescomponentes da solugéo, permitindo
administracdo completa de todos os clientes, kisgdo de politicas,
configuracdes de todas as funcionalidades e emitsé&aatorios.



2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.

2.2.12.

2.2.13.

2.2.14.

A console de gerenciamento podera ser fornecidauvem, em virtual
applianceou possuir suporte a instalacdo na platafokMi@osoft Windows
Server2012 e superior em ambiente virtualizado. Casolacdo nédo seja
compativel com ambiente virtualizadditrix Xen Server7 e superior, a
CONTRATADA devera prover servidor proprio, licengasbos e demais
acessorios necessarios para seu pleno funcionamento

A CONTRATANTE podera fornecer no maximo 3 (trés)jvesores virtuais,
cada um com, no maximo, as seguintes especificacdes

2.2.3.1. 4 (quatro) processadores virtuais;
2.2.3.2. 16GB de memoaria RAM;
2.2.3.3. 2TB de armazenamento.

Acesso viaweb (HTTPS) ou pelo Console de GerenciameMirosoft
(MMC) ou por interface GUI compativel corilicrosoft Windows7 e
superior.

Possuir interface intuitiva em portugués do Brasili em inglés,
preferencialmente nesta ordem.

Capacidade de remover remotamente a solucdo vigententivirus que
estiver presente nas estacdes de trabalho e sewidttualmente, a solugao
vigente é a da McAfee.

Caso a solugcéo anterior ndo consiga ser removidéordea completa, a
CONTRATADA devera relatar quaisndpointsainda estdo com a solucéo
anterior e realizar manualmente a desinstalacd®,pee outras ferramentas
ou por linha de comando.

Reportar em relatorios e em graficos nos painésodéole, listagem com os
endpointsgerenciados pela solucdo atual juntamente comesgectivos
totalizadores.

Possuir integracdo conMicrosoft Active Directory— AD, com nivel
funcional 2012 R2 e superior.

Deve permitir a atribuicdo de perfis para os adstiadores da Solucdo de
Antivirus, sendo, no minimo, um nivel completo ¢r@somente para leitura
que permita ao menos visualizacdo de deteccdes.

Deve registrar todas as atividades efetuadas peldsiinistradores,
permitindo execucdo de analises em nivel de aimlitdetalhada das
alteracdes de configuracéo efetuadas, indicandariosacao e horario.

Deve exibirlogs e alertas dondpoints em tempo real, na console de
gerenciamento ou acessivel remotamente no clienéagado.

Capacidade de redirecionamento dimgs em rede IP por meio do padrao
syslog

Capacidade de instalar remotamente a solucdo ddramtnas estagbes e
servidoresWindows por meio de compartilhamento administrativagin
scriptou GPO deé\ctive Directory
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2.3.

2.2.15.

2.2.16.

2.2.17.

2.2.18.

2.2.19.

2.2.20.

2.2.21.

2.2.22.

Permitir a instalacdo dsoftwarecliente via politicas no servidor a partir da
console de gerenciamento da solucdo, via GPOlogin script sem
necessidade de reinicibdof) dosendpointse de forma silenciosa, ou seja,
sem interacdo com USuario.

Capacidade de detectar maquinas ndo gerenciadds se comunicar com
sensores que fagcam essa detec¢do e verificar sai moantivirus instalado,
seja pela console de gerenciamento, por GPO olbgor script Caso néo

possua o antivirus instalado, devera realizartalaggio de forma automaética.

Capacidade de definir politicas de configuracoderahtes por grupos de
estacoes.

Deve permitir bloquear as configuracdes do antivingtalado nas estacoes e
servidores de maneira que 0 usuario ndo consigadis.

Capacidade de configurar politicas moveis paraguando um computador
cliente estiver fora da estrutura de protecao patsadizar-se via internet.

Capacidade de envia-mails para contas especificas em caso de algum
evento.

Possibilidade de configuracéo de bloqueio de acassaites maliciosos pela
console de gerenciamento.

Possibilidade de criawhitelists de URLs para estacdes pela console de
gerenciamento.

CLIENTE GERENCIADO

2.3.1.

2.3.2.

2.3.3.

Deve possuir compatibilidade com o sistema openatidicrosoft Windows
nas versbes 7, 10 e superiores e com 0 sistemaocopeal Microsoft

Windows Serve2012 e superiores.

Deve ser compativel com ambiente fisico e virtaa utilizando oCitrix
Xen Server e superior.

Deve prover, consolidado em um Unico agente, nanmoinas seguintes
protecoes:

2.3.3.1. Antimalware
2.3.3.2. Antivirus deWehb

2.3.3.3. Firewall. Caso a solugdo ndo possua estas funcionalidades,
CONTRATADA devera realizar a gestao #oewall do Windows
via GPO odogin script

2.3.3.4. Autoprotecado contra os ataques aos servigcos/paxessantivirus.

2.3.3.5. Controle de dispositivos externos. Caso a solucdo tenha
capacidade para realizar este controle, a CONTRAXAd®ve
prover o controle de dispositivos externos via Gidgin script

2.3.3.6. Controle de execucéo de aplicativos;
2.3.3.7. Protecao contra vazamento de informacdes — DLP.



2.3.4. Deve possuir capacidade de deteccdo em tempo eecalativaresnovos
(desconhecidos pela vacina), proporcionando, aiadapcdo de ajuste de
sensibilidade da deteccéo objetivando a reducdalstes-positivos.

2.3.5. Deve possibilitar a identificacdo da origem da ¢gé® paramalwaresque
utilizam compartilhamento de arquivos como forma pfepagacao,
informando nome ou IP da origem com op¢éo de blogd@ comunicacao
via rede.

2.3.6. Deve detectar, analisar e eliminar, automaticamentem tempo real,
programas maliciosos em:

2.3.6.1. Processos em execu¢do em memaria principal (RAM).

2.3.6.2. Arquivos executados, criados, copiados, renomeauosjdos ou
modificados, inclusive em sessdes de linha de cdman

2.3.6.3. Arquivos compactados, em pelo menos nos seguiotegfos: zip,
rar, arj, tar, gz, gzip.

2.3.6.4. Documentos contendo arquivos executaveis, minimemerns
seguintes formatos: doc, docx, docm, rtf, xIs, xdspdf.

2.3.7. Deve detectar e proteger em tempo real a estacatrabbalho contra
vulnerabilidades e acdes maliciosas executadas armagadoresveb por
meio descripts em linguagens taisomo javascript, powershell, wscript,
cscript e vbscript

2.3.8. Deve possuir deteccdo de anomalias através de osétde assinatura,
heuristica e comportamento.

2.3.9. Deve permitir diferentes configuracdes de deteccao:
2.3.9.1. Em tempo real de arquivos acessados pelo usuario.

2.3.9.2.Em tempo real dos processos em memoria, para araape
programas maliciosos executados em memoria, sexnassidade de
escrita de arquivo.

2.3.9.3. Manual, imediato ou programavel, com interfaceigeadém janelas,
personalizavel, com opc¢éao de limpeza.

2.3.10. Deve permitir que a varredura automatica da solgef@programada com as
seguintes opc¢oes:

2.3.10.1Frequéncia: horéria, diaria ou semanal.

2.3.10.2Exclusdes: pastas ou arquivos (por nome e/ou éagrgue nao
devem ser rastreados.

2.3.11. Deve possuir mecanismo deache de informacbes dos arquivos ja
escaneados.

2.3.12. Deve possuircache persistente dos arquivos ja escaneados para ggle no
eventos de desligamento e reinicializacdo das @=tage trabalho, eache
nao seja descartada.

2.3.13. Capacidade de escolha de quais médulos da solag@m igstalados, tanto na
instalacdo local quanto na remota.
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2.3.14.

2.3.15.

2.3.16.

2.3.17.

2.3.18.
2.3.19.
2.3.20.

2.3.21.

2.3.22.

2.3.23.
2.3.24.

2.3.25.

2.3.26.

As vacinas devem ser atualizadas pelo fabricantisgonibilizadas aos
usuarios com intervalo maximo de uma hora, indepetetnente do nivel das
ameacas encontradas no periodo.

Capacidade de deteccdo de presenca de antivirasitce fabricante que
possa causar incompatibilidade, bloqueando a atsial

Capacidade de adicionar aplicativos a uma listaagicativos confiaveis”,
onde as atividades de rede, atividades de discoess@a ao registro do
Windowsné&o serao monitoradas.

Capacidade de criacdo de regras definindo quaisatipbs podem ou néo
podem ser executados pelos usuarios.

Capacidade de verificar somente arquivos novoteeadbs.
Capacidade de verificar objetos usando heuristica.

Deve possuir modulo que analise as acdes de c#idacdip em execucao no
computador, gravando as ac¢des executadas e comdpaartom sequéncias
caracteristicas de atividades perigosas. Taistregide sequéncias devem ser
atualizados juntamente com as vacinas.

Deve possuir modulo que analise cada macro de \s@&wtada, procurando
por sinais de atividade maliciosa.

Deve possuir modulo que analise qualquer tentatev&dicdo, exclusdo ou
gravacgao do registro.

Notificacdo automatica ao administrador em casepidemia denalware

Deve armazenar localmente e enviar ao servidoredéngia a ocorréncia de
malwarecom os seguintes dados, no minimo:

2.3.24.1Nome domalware

2.3.24.2Nome do arquivo infectado.
2.3.24.3Data e hora da deteccao.
2.3.24.4ANome da maquina ou endereco IP.
2.3.24.5A¢40 realizada.

2.3.24.6Meio utilizado para a infeccédo, se foi por execetawindows
Script Host(Java Script, Visual Basic Scripntre outros), execucao
de macros, entre outros.

2.3.24.7Canal utilizado para a infeccéo, cormamail navegacaaveh ftp,
dispositivos externos, compartilhamento de arquigofre outros.

Possuir solugcao dé&ile Reputation(reputacdo de arquivos), integrada e
gerenciada através da console do antivirus, cam®la download ou
execucdo do arquivo, de forma automatica caso anmdenha conteudo
malicioso, baseado na resposta de organizacoesm@xteomo o VirusTotal
ou pela prépria nuvem do fabricante.

A solugcdo de antivirus deve possuir funcionalidadge® permitam o
isolamento de arquivos contaminados por codigoscinabs que ndo sejam
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2.4,

2.5.

2.3.27.

2.3.28.

conhecidos (ainda sem a vacina em sua base de olagos ainda nao existir
avacina).

Os arquivos contaminados segundo a informacéo adievardo ser enviados
da area de isolamento central para o fabricantéoaea automatica, via
protocolo seguro, para geracdo de uma vacina, atitamente, sem
qualquer tipo de intervengédo do administrador. €lvenento deveré ocorrer
da mesma forma que foi enviada e logo ap0s deydiGaaa vacina recém
criada nas estacgOes infectadas. Caso o0 envio dovangdo ocorra de forma
automatica, a CONTRATADA sera responsavel peloepara o fabricante
e posterior aplicacéo da vacina.

A area de isolamento devera possibilitar a devaolud@s arquivos livres de
malwaresque tenham sido colocados em quarentena parapseuss de
origem.

ANTIVIRUS WEB

2.4.1.

2.4.2.
2.4.3.

2.4.4.

2.4.5.

2.4.6.

A solugédo deve possuir minimamente a compatibikdadm osbrowsers
Microsoft Internet Explorer, Mozilla Firefox e GdegChrome todos em
suas versdes mais recentes.

Capacidade de verificar trafego SSL nos navegadiz@sternet.

Capacidade de verificacdo de trafego HTTP e qualgoept doWindows
Script Host (Java Script, Visual Basic Scriptentre outros), usando
heuristicas.

Na verificacdo de trafegwel caso encontrado cédigo malicioso o programa
deve:

2.4.4.1. Bloquear 0 acesso ao objeto e mostrar uma mensagébne o
bloqueio; ou

2.4.4.2. Permitir acesso ao objeto.

O antivirus web deve realizar a verificagdo dosodaehquanto sdo recebidos
em tempo real.

Possibilidade de adicionar sites da web em uma tiet exclusdo, onde nao
serdo verificados pelo antivirus weh

CONTROLE DE DISPOSITIVOS EXTERNOS

2.5.1.

Capacidade de habilitar ou desabilitar o funciom@medos seguintes
dispositivos externos, no minimo:

2.5.1.1. Discos de armazenamento locais.
2.5.1.2. Armazenamento removivel.
2.5.1.3. Impressoras.

2.5.1.4. CD/DVD.

2.5.1.5. Modems
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2.6.

2.7.

2.5.2.
2.5.3.

2.5.1.6. Leitores desmartcard

2.5.1.7. Dispositivos de sincronizacdo vi#ctiveSync (Windows CE,
Windows Mobileentre outros).

2.5.1.8. Wi-Fi.

2.5.1.9. Adaptadores de rede externos.
2.5.1.10DispositivosBluetooth

Capacidade de configurar novos dispositivos@ass ID/Hardware 1D

Deve permitir o bloqueio da funcionalidade de aetecucao gutorur) em
dispositivos externos.

PROTECAO CONTRA VAZAMENTO DE INFORMACOES - DLP

2.6.1.

2.6.2.

2.6.3.

2.6.4.

A solucdo deve ter a capacidade de proteger comtzamento de
informacdes classificadas como sigilosas.

Deve oferecer protecdo contra vazamentos de infg@iesa minimamente,
para 0s seguintes canais: dispositivo de armazentamemovivel,e-mail e
weh

Deve ter a capacidade de inspecionar e bloqueario de dados sigilosos
para ambientes de compartilhamento de diretéribgais na nuvem.

Possibilidade de identificar os tipos de conteuddependentemente da
extensdo ou da compactacao aplicada ao arquivoadoralidade de evitar o
mascaramento do tipo de arquivo.

ENDPOINT DETECTION AND RESPONSHEDR)

2.7.1.

2.7.2.

2.7.3.

2.7.4.

A solucdo deve possuir capacidade de realizarsenfdrense de incidente,
provendo uma visdo completa do comportamento dospsela causa raiz e o
ponto de entrada da ameaca para fundamentar asdegdemediacao.

A visdo completa do comportamento suspeito devedrarasinimamente as
seguintes informacgdes:

2.7.2.1. Inicio da atividade;
2.7.2.2. Endpointenvolvido;
2.7.2.3. Arquivos utilizados durante a atividade;

2.7.2.4. InteragOes ocorridas entre arquivos, processoseshde registro e
endpoints

2.7.2.5. Enderecamentos IPs e dominios suspeitos;

O resultado da analise devera ser apresentado envigé&o sequencial, com
todas as suas interacdes, de forma textual ocgnadinte.

Devera possuir resposta para remediacao das dete@gEimitindo:
2.7.4.1. Aceitar o risco;



2.8.

2.7.5.

2.7.6.

2.7.7.

2.7.8.

2.7.4.2. Encerrar processos;
2.7.4.3. Isolar oendpointna rede, permitindo conexdo apenas com a console;
2.7.4.4. Realizar varredura nendpointem analise.

Possibilidade de submeter o arquivo para apreciacaoalise de reputacéo
feita por organizacdes externas como o VirusTalgbela propria nuvem do
fabricante;

Devera ser capaz de executar busca por padroedemaagisendpointsdo
ambiente, visando identificar e evitar que as po#&s ameacas voltem a se
manifestar.

O campo de busca deve ser intuitivo e possuir gc¢dmo buscas pdrash
de arquivo, nome do arquivo, enderecos IP ou dasidientre outros.

Devera ser capaz de salvar as buscas realizadéarpeate.

RELATORIOS DE OPERACAO E GESTAO DA SOLUCAO

2.8.1.

2.8.2.

2.8.3.

2.8.4.

A solucdo deve permitir gerar relatérios, visualizventos dos clientes
gerenciados e gerenciar politicas.

Os relatérios devem ser sobre os dados armazeeatdsnco de dados ou
diretamente em arquivos degs com no minimo 90 (noventa) dias de
retencao.

Permitir consultasnline e estatisticas que contemplem, no minimo:

2.8.3.1. Gerar relatérios administrativos e técnicos, amhggomizaveis de
modo a permitir a selecdo de periodos de abrarggéeri forma de
textos e graficos, com possibilidade de exporteat pA8 ML, PDF ou
CSv.

2.8.3.2. Utilizando ferramentas proprias ou de terceirossoducdo deve
permitir visualizar informacgdes relacionadas acnwddos técnicos:
data e hora de abertura da solicitacdo, identdicago solicitante,
codigo de identificacdo da solicitacdo, descric&o swlicitacado,
severidade da solicitacdo, andamento da solicitagéiklog), data e
hora de fechamento da solicitagao.

2.8.3.3. Visualizar oslogs dos equipamentos que compdem a solucédo de
seguranca e dendpoints

2.8.3.4. Visualizar os eventos dos clientes gerenciados codmero de
infeccdesendpointscom mais infecgdes, tipos de ameacgas, ameacas
mais recorrentes, vetores de ataques mais conmuins ceitros.

2.8.3.5. Gerar relatérios das maquinas néo gerenciadaspskgaconsole de
gerenciamento, por GPO &agin script

Deve fornecer em tempo real, minimamente, as seguinformacdes dos
computadores:

2.8.4.1. Se o antivirus esta instalado;
2.8.4.2. Se o antivirus estd iniciado;
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2.9.

2.8.5.

2.8.4.3. Se o antivirus esta atualizado;

2.8.4.4. Data e hora da ultima comunicacdo da maquina caonaole de
gerenciamento;

2.8.4.5. Data da ultima atualizacao de vacinas;

2.8.4.6. Data e hora da ultima verificacdo executada na magu
2.8.4.7. Versao do antivirus instalado na maquina;

2.8.4.8. Quantidade denalwaresencontrados na maquina,
2.8.4.9. Nome do computador,

2.8.4.10Sistema operacional com sua respectiva versao;
2.8.4.11Usuéario(s) logado(s) naquele momento;
2.8.4.12Endereco IP.

A CONTRATANTE também realizarda o0 monitoramento dos
servicos/elementos que compdem a solucéo.

GESTAO DE CHAMADOS/INCIDENTES

2.9.1.

2.9.2.

2.9.3.

2.9.4.

2.9.5.

2.9.6.

Os produtos instalados a que esta secéo faz rei@idinem respeito apenas a
solucéo de seguranca eedpointlistados neste documento.

A solucdo deve possuir capacidade de verificar ®éee dos produtos
instalados nosndpointse, caso estejam desatualizados, atualizar conags m
recentes.

Em caso de falha na atualizacdo dos produtos austsl ou da base de
assinaturas, envia-mail notificando os administradores para a abertura de
chamados na CONTRATADA com a lista desdpointscom falha na
atualizacdo, com as respectivas causas da falha.

A solucéo deve prover, via banco de dados ou vig Afhimamente as
seguintes informacgbes para o correto fechamentochasiados abertos na
CONTRATADA:

Versbes mais recentes aceitas e homologadas péfomistradores dos
produtos que fazem parte da solucdo de seguranca.

Informacgdes doendpoints como:
2.9.6.1. Nome doendpoint
2.9.6.2. Endereco IP;

2.9.6.3.Data e hora de comunicacdo dmdpoint com a console de
gerenciamento;

2.9.6.4. Sistema Operacional instalado com as suas respecersoes;
2.9.6.5. Usuarios logados;
2.9.6.6. Produtos instalados com suas respectivas versoes.

31 MR



2.10.

2.11.

2.9.7. Caso o item anterior seja provido via acesso acdde dados da solucao,
deverd ser fornecida documentacdo contendo awstide banco de dados.

GARANTIA

2.10.1. A garantia deve compreender a correcdo de falhas pdutos,
independentemente de corre¢des tornadas publieade djue tenham sido
detectadas e formalmente comunicadas a CONTRATADA,;

2.10.2. Caso sejam detectadas falhas dmugs nos produtos, a empresa
CONTRATADA devera realizar as atualizacdes necessar correcao do
problema,;

2.10.3. Durante a vigéncia do Contrato, se algum dasdwares/softwaresla
solugdo apresentar perda de desempenho (por exesnpleiramento de
pacotes a serem processados, perda de pacotes)tauwtoeprocessamento,
ou outros pontos que causem perda de desempeehejadser realizado um
upgradena solucdo com adicao/substituicao hdedware e software com
intuito de ndo causar impacto no funcionamentoatacgo. A metodologia
utilizada para determinar perda de desempenhoathdda neste Termo de
Referéncia;

2.10.4. Todos os produtos licenciados devem possuir supageantia do fabricante
durante a vigéncia do Contrato;

2.10.5. A CONTRATADA é a Uunica responsavel pelos produtosndécidos a
CONTRATANTE, mesmo que tenham sido adquiridos deeteos;

2.10.6. A garantia de cada produto deve iniciar-se aposnssdéo do Termo de
Homologacgéo;

2.10.7. A CONTRATADA respondera pela reparacdo dos danassawos por
defeitos relativos ao servigo prestado. Por issemeprezar pela qualidade e
eficiéncia, garantindo que o servico e também dsc8es definitivas
fornecidas ndo causem problemas adicionais aquabdessentados pela
CONTRATANTE quando da abertura dos chamados dersufgenico;

2.10.8. Os servigos da solucdo estardo cobertos por um Nivemo de Servico
Exigido (NMSE), com sancdes na ocorréncia de depdumnto dos
guesitos estabelecidos neste Termo de Referéncia,

2.10.9. Cabera a CONTRATADA apresentar novas solucdes alefds prazos e
condi¢des estabelecidas nos niveis minimos decsessigidos (NMSE),
sem prejuizo de aplicacdo de penalidades previstas, sejam detectados
erros ou impropriedades na solucdo apresentada.

SUPORTE TECNICO

2.11.1. Entende-se como Suporte Técnico: 0 monitorament@eragao,
administracdo e assisténcia técnica de todos osilogdomponentes do
servigo fornecido pela CONTRATADA.
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2.11.2.

2.11.3.

2.11.4.

2.11.5.

2.11.6.

2.11.7.

2.11.8.

2.11.9.

O Suporte Técnico deve iniciar-se junto com o Reride Funcionamento
Experimental - PFE estendendo-se por todo o peridelovigéncia do
Contrato.

O Suporte Técnico devera cobrir a localidade desiBa#DF e outra
localidade, onde, por ventura, a CONTRATADA venha irestalar
componentes da solugdo, devendo ser feito pela GANYADA, pelo
fabricante ou empresas credenciadas pela fabricante

Os servigos de suporte técnico devem operar emmeege 24 (vinte e quatro)
horas por dia, 7 (sete) dias da semana e 3651ftoeze sessenta e cinco) dias
por ano.

Sem apresentar qualquer 6nus adicional & CONTRATANG Suporte
Técnico de todos os produtos devera abranger sté&xssia técnica preventiva
e corretiva com a cobertura de todo e qualqueitdedpresentado incluindo,
mas ndo se limitando a esclarecimentos técnicos gjaistes, instalagdes,
configuracdes e correcdes necessarias.

A CONTRATANTE poder4, a qualqguer momento, determina
CONTRATADA a execucéao de rotinas de assisténciai¢aqreventiva e/ou
corretiva nos produtos fornecidos.

Servigos de assisténcia técnica deverdo ser exiesupela CONTRATADA
sempre que se fizer necessario, independentemerttaveér solicitacdo por
parte da CONTRATANTE.

A realizacdo de assisténcia técnica preventivardeser combinada entre as
partes com antecedéncia minima de 2 (dois) dias, atevendo o horario ser
negociado de forma a ndo haver impacto no ambidatgproducéo da
CONTRATANTE.

A assisténcia técnica preventiva é todo procedim@tanejado cuja agéo
implementada, seja qual for, visa evitar que of®dmo(s) fornecido(s)
venha(m) a ficar inoperante(s) ou apresentar kdesempenho;

2.11.10.A assisténcia técnica corretiva é a série de promsdos executados para

recolocar os produtos em seu perfeito estado de fusmionamento e
desempenho, inclusive com a substituicdo de conmpesiepartes, ajustes,
reparos e demais servicos necessérios de acordo osormanuais de
manutencéao do fabricante e normas técnicas esg@ecara cada caso;

2.11.11.Deverao ser abertos chamados de severidade EmiatgeXita ou Média

para a realizacdo da assisténcia técnica corretiva.

2.11.12.Quando da deteccdo, independentemente de ser pmidoramento do

CONTRATANTE ou da CONTRATADA, de problemas ou
inconformidades, seja da solucdo ou da gestaoaigemes de seguranca, a
CONTRATADA deveréa imediatamente abrir um chamadmit®, informar
ao CONTRATANTE e providenciar a sua reparacado dewlins prazos
estabelecidos nos acordos de niveis de servico;

2.11.13.A CONTRATADA devera monitorar o servico ininterraptente, 24 (vinte e

qguatro) horas por dia, 7 (sete) dias da semana,(tB&fentos e sessenta e
cinco) dias por ano, respondendo a eventos de fprogtiva permitindo a



verificacdo da conformidade com o estabelecido rieeisl Minimos de
Servigo Exigidos (NMSE), bem como o planejamentocdpacidade e a
analise da efetividade da solucéo;

2.11.14.0s servicos de assisténcia técnica preventiva @metiva serdo prestados
remotamente a todos os produtos fornecidos pelaT&RANADA, podendo
ser realizada nas dependéncias da CONTRATANTE, edepae haja
necessidade e prévia autorizacao pela CONTRATANTE pedido desta.

2.11.15.A CONTRATADA néo podera deixar de executar a a8sish técnica
preventiva e/ou corretiva nos produtos fornecididsreenhum pretexto;

2.11.16.A CONTRATADA devera manter atualizados os equipao®idestinados a
execucdo dos servigcos, implementando as Ultimasoesr estaveis,
atualizacbes e corregcbes demrdware e software recomendadas pelo
fabricante, de modo a assegurar a plena integridadguranca e o
desempenho do ambiente em producéo, de forma prageaem acordo com
a equipe de infraestrutura de producdo do MPDFT.

2.11.17.A CONTRATADA sera a unica responsavel por todo elquer ato de seus
empregados, credenciados e representantes, irclsire danos causados a
CONTRATANTE ou a terceiros, por negligéncia, impexi imprudéncia
e/ou dolo, durante toda a vigéncia do Contrato;

2.11.18.A CONTRATADA devera disponibilizar & CONTRATANTE &0 para
abertura/acompanhamento de chamados que deveraastaivel durante 24
(vinte e quatro) horas por dia, 7 (sete) dias daas@, 365 (trezentos e
sessenta e cinco) dias por ano, sem 6nus adigianala CONTRATANTE,
constituido de no minimo:

2.11.18.1. Servico de atendimento com discagem gratuita (080@e custo
local para telefone fixo (DDD 61);

2.11.18.2. Sitio Web com HTTPS como meio de comunicacdo de
disponibilidade imediata, em lingua portuguesa @iglesa;

2.11.18.3. E-mail;

2.11.19.A CONTRATADA informara, no momento da abertura dadicitacoes de
suporte técnico, no minimo, o numero do chamadegv@ridade, a data e
hora da solicitagdo, nome do SOLICITANTE, descrigdetalhada da
solicitacao;

2.11.20.A CONTRATADA encaminhara mensagem d@email para os contatos
definidos pela CONTRATANTE informando o numero deda chamado
técnico aberto, que servird de referéncia para panhamento dos
atendimentos, e sua descricédo, independentemeriterda de sua abertura,
seja pelo monitoramento proativo da CONTRATADA efoor meio de
abertura de chamado pela da equipe técnica da CBNARTE.

2.11.21. A CONTRATANTE tera acesso ao sisteiéebda CONTRATADA para
acompanhamento, consulta, histérico dos chamadedoab independentes
da sua forma de abertura;
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2.11.22.Cabera a CONTRATADA gerenciar permanentemente derdoda a
vigéncia do contrato, de forma proativa, toda ag adquirida, garantindo
0S niveis de servi¢co acordados.

2.11.23.Caso seja necesséria a instalacdo de equipameatadrdinistracdo da
solucdo nas instalacbes do CONTRATANTE, a CONTRAPADevera
fornecer todos os recursos necessarios para QMTONTRATANTE ficara
responsavel apenas pelo fornecimento de alimenté&aa e portas légicas
para as conexoes;

2.11.24.0 acesso aos equipamentos eventualmente hospedaddBDFT dar-se-a
por meio de VPNs via Internet, a serem implemestadaela
CONTRATADA. De forma a possibilitar a administracdemota, a
CONTRATADA podera optar por proceder a instalacé manutencdo de
canal de comunicacéao direto com o0s equipamentosisploesponsabilidade,
devendo se responsabilizar e garantir total segargrara este acesso.
Atuacdes locais, que necessitem de acesso fisieto dho ambiente e ao
equipamento, deverdo ser previamente comunicadasosdados com a
equipe do MPDFT.

2.11.25.0 CONTRATANTE possulink de internet que podera ser utilizado para o
estabelecimento das VPNs mencionadas no item anteri

2.11.26. A CONTRATADA devera criar contas de acesso privddg a
administracdo dos servicos para a equipe técnic@Q@NTRATANTE, que
permitam a execucédo de funcdes de administracasollggdo. Todos os
acessos a administracdo dos servicos, inclusiveelegjuefetuados pela
CONTRATADA, deverédo ser autenticados, criptografadaegistrados para
posterior auditoria.

2.11.27.Cabera a CONTRATADA o registro, monitoragéo, triage classificacao
prévia de severidade de todos os alertas de irtesl@mitidos pelos servicos
administrados, em especial os relacionados a ieadale ataques em direcéo
a rede do CONTRATANTE ou por ela originados; adoter imediato, as
medidas de tratamento que forem acordadas com o0TBANANTE,
cabendo a este a classificacdo final da severidade.

2.11.28. A instalacdo, remogdo ou desligamento das fundoadés dos
equipamentos devera, sempre que possivel, sezadalisem que outros
componentes da rede local do CONTRATANTE necesstteroonfiguracéo
adicional.

2.11.29.A CONTRATADA devera desempenhar suas atividadesimermédio de
pelo menos dois técnicos devidamente identificadespecializados e
qualificados da seguinte forma: formacéo espec#Hiaaicial do fabricante
para as atividades de instalacdo, configuracdo pers) envolvendo os
componentes da solucéo, a ser comprovada comiaadtife/ou declaracéo
de curso(s) técnico(s), emitidos pelo fabricants doesmos ou empresa
credenciada e qualificada para esta finalidade. @émprovacdo da
qualificagdo técnica de que trata este topico dewar comprovada na
Reunido de Alinhamento de Expectativas.

2.11.30.A CONTRATADA devera enviar a CONTRATANTE a relacdos técnicos
que devem ser autorizados a entrar nas depend@wi@ONTRATADA,



2.12.

juntamente com o0s documentos necessarios paratrcadss seguranca

institucional do 6rgao.

2.11.31.Caso a Equipe de Atendimento Técnico da CONTRATA&&a alguma

alteracdo em sua composicao durante a vigéncia destrato, tal fato deve
ser imediatamente informado ao gestor do contratbyindo as respectivas
comprovacdes acerca dos requisitos de qualificagdgidos para esses
profissionais e as informacdes necessarias paesiaibo do acesso dos
técnicos as dependéncias do MPDFT, conforme itetesiares.

2.11.32.Caso seja constatada a falta de conhecimento mimeo@ssario para

operagdo da solucéo por parte do prestador decsemviequipe técnica do
MPDFT podera solicitar sua substituicdo por técnidevidamente
gualificado.

ATUALIZACOES

2.12.1.

2.12.2.

2.12.3.

2.12.4.

2.12.5.

2.12.6.

Durante a vigéncia do Contrato, a CONTRATADA deveraver toda e
qualquer atualizacéo dos produtos, incluindo vagibases de dados, novas
versodes lancadas ou novos produtos que venhamsttsgiim no mercado,
sem Onus adicional para a CONTRATANTE;

Para fins desta especificacdo técnica, entendeeseo catualizacdo o
provimento de toda e qualquer evolucdo do prodattyindo:

2.12.2.1. Patchesfixes correcdesypdatese service packs
2.12.2.2. Novasreleasesbuildse funcionalidades;

2.12.2.3. O provimento deupgradespara novas versoes de mercado ou
lancamentos, independente da simples alteracao éticamdo
nome do produto ou do fato do produto ter sidoanies

2.12.2.4. O provimento deupgradesenglobando, inclusive, versbes néo
sucessivas, caso a disponibilizacédo de tais versdmsa durante
o periodo da vigéncia do Contrato;

No caso de descontinuidade do produto, 0 mesmaaeee substituido pelo
seu sucedaneo.

A cada nova liberacdo de versdoraease a CONTRATADA devera
apresentar as atualizacOes, inclusive de manuageneais documentos
técnicos, bem como nota informativa das novas @natidades
implementadas, se porventura existirem.

A CONTRATADA devera fornecer tais atualizacfes peledentemente de
solicitacdo expressa da CONTRATANTE;

Qualquer acédo para atualizacdo deve ser realizada anuéncia da
CONTRATANTE.
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2.13. TRANSFERENCIA DE CONHECIMENTO

2.13.1. A CONTRATADA devera apresentar um Plano de Tradésfeia de
Conhecimento que serd avaliado e aprovado pelapeqtécnica da
CONTRATANTE;

2.13.2. O Plano citado no item anterior devera apresentgragrama de cada
transferéncia de conhecimento com conteudo, cagaif, duragdo em dias
e avaliacoes de aprendizagem,;

2.13.3. A transferéncia de conhecimento podera ser reaipagsencialmente ou na
modalidade de ensino a distancia — EaD;

2.13.4. A transferéncia de conhecimento na modalidade pceésepodera ser pela
manha, manha e tarde, ou de noite, a critério dd TTRATANTE;

2.13.5. A Transferéncia de conhecimento devera ser em gadadas ferramentas,
contemplando moédulos, com conteddo tedrico e @ratom programas
minimos que abordem toda a instalacdo, configuragdotilizacdo das
mesmas;

2.13.6. Cada transferéncia de conhecimento devera prevapacitacdo para 6 (seis)
alunos divididos em 2 (duas) turmas;

2.13.7. Para que uma transferéncia de conhecimento sefideoada efetiva devera
ser considerada satisfatoria por pelo menos 70%enfse por cento) dos
treinandos;

2.13.8. A CONTRATANTE poderéa avaliar as transferéncias dehecimentos com
meios proprios e, caso este seja julgado defigianBONTRATADA devera
prover o devido reforco;

2.13.9. A CONTRATADA devera prover toda a estrutura pararassferéncias de
conhecimentos;

2.13.10.0 local de transferéncia de conhecimento na maat#idpresencial sera
preferencialmente em Brasilia;

2.13.11.Se a transferéncia de conhecimento na modalidaggempeial ocorrer em
outra localidade, a CONTRATADA arcara com todadespesas relativas ao
deslocamento e hospedagem da equipe técnica da RONINTE.

2.13.12.Todo material didatico disponibilizado na transfei@ de conhecimento
deverd ser fornecido pela CONTRATADA e estardousa$ no escopo da
transferéncia de conhecimento;

2.13.13.Ao final de cada transferéncia de conhecimentoactdinando devera
receber um certificado de participacéo;

2.13.14.No certificado de participacdo de que trata o iEmerior devera constar
todas as informacdes exigidas pela Secretaria d&&@ede pessoas do
MPDFT para que o mesmo seja homologado. Minimamem@s n&o
limitado a: nome completo do aluno, data de exexrwlg transferéncia de
conhecimento, carga horaria e ementa do curso;

2.13.15.A CONTRATADA arcard com todas as despesas relatimas seus
profissionais e técnicos envolvidos nas atividadies transferéncia de
conhecimento;
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2.13.16.A fim de que os técnicos da CONTRATANTE possamiavalom precisdo a

solucdo durante o Periodo de Funcionamento ExpetahgPFE), a
transferéncia de conhecimento deve ser finalizatesalo inicio deste.

2.14. DOCUMENTACAO TECNICA

2.14.1.

2.14.2.

2.14.3.

2.14.4.

2.14.5.

2.14.6.

Devera ser entregue pela CONTRATADA a "Documentai@ecnica” (DT)
de toda a solucéo implementada no ambiente da CAGNARTE, composta
de:

2.14.1.1. Plano de Implantacéo, contendo as configuracOescEg@ms dos
equipamentos, arquiteturas e suas topologias eatiag |6gicos
da solucéo;

2.14.1.2. Plano de Testes;
2.14.1.3. Plano de Transferéncia de Conhecimento;
2.14.1.4. Manual de abertura e relatério de chamados.

Essa documentacao fica sujeita a andlise e a ag@owda equipe técnica da
CONTRATANTE;

Toda a DT devera ser entregue em midia digitaleni@dy as topologias da
solugéo serem entregues em formato a ser defi@l@oGONTRATANTE;

Essa documentacdo fica sujeita a analise e apwdga&quipe técnica da
CONTRATANTE;

Toda a DT fornecida pela CONTRATADA referente asdmentas e solucao
implantadas no ambiente da CONTRATANTE é de propde da
CONTRATANTE.

Toda a DT fornecida pela CONTRATADA devera estar lRartugués do
Brasil.

3. REQUISITOS DA CONTRATAGAO
REUNIAO DE ALINHAMENTO DE EXPECTATIVAS

3.1.

3.1.1.

3.1.2.

3.1.3.

3.1.4.

Deverd ser realizada uma reunido de alinhamento oombjetivo de
identificar as expectativas, nivelar os entendimerdcerca das condi¢cdes
estabelecidas no Contrato, Edital e seus Anexossatarecer possiveis
davidas acerca da infraestrutura de TI da CONTRATEN

Deverao participar dessa reunido, no minimo, odéeki Contrato, o Fiscal
Técnico do Contrato, o Preposto e membro da equémica da
CONTRATADA;

A reunido realizar-se-a nas dependéncias da CONPRAE, obedecendo
ao prazo previsto neste Termo de Referéncia;

Na reunido de Alinhamento de Expectativas a CONTRBA devera
apresentar:
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3.2.

3.3.

3.1.5.

3.1.4.1. Sugestdo de conjunto de politicas, regras e filteosserem
configurados nos servigos da solugédo de seguraneadgpoint

3.1.4.2. As sugestbes deverdo ser apresentadas para desassite a
reunido e as configuracdes definitivas devem seesaptadas no
Plano de Implantacao;

Durante a implantagéo, o conjunto de politicasiaze@ filtros de que trata o
item anterior poderdo ser alterados conforme a ssat@de da
CONTRATANTE.

CREDENCIAMENTO DOS COLABORADORES

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

3.2.9.

Todos os profissionais que prestarem servicosivetat solucdo devem ser
credenciados junto ao MPDFT para que sejam autlm&za prestar servigos
nas dependéncias do o6rgéo.

A CONTRATADA deveréa observar, rigorosamente, toassormas, padroes
e procedimentos de seguranca implementados no @i@lide Tecnologia da
Informacéo do MPDFT.

Para acesso a sala cofre é necessario cadastrapm@migtrico dos técnicos,
gue devera ser agendado com a CONTRATANTE.

Caberda a CONTRATADA comunicar ao MPDFT qualquer roaacia de
transferéncia, remanejamento ou demissao, parasejaeprovidenciada a
revogacdo de todos os privilégios de acesso atmmsis, informacbes e
recursos do MPDFT, porventura colocados a dispogigéia realizacdo dos
servigos contratados.

Deve ser mantido sigilo sobre todos os ativos é@nmacdes e de processos
do MPDFT e da CONTRATADA que se refiram ao MPDFT.

A CONTRATADA néo podera divulgar quaisquer inforrées a que tenha
acesso em virtude dos trabalhos a serem execubadds que tenha tomado
conhecimento em decorréncia da execucdo do olgeto, autorizacdo, por
escrito, do MPDFT, sob pena de aplicacao das samgisveis.

Manter em carater confidencial, as informacfestivelss a politica de
seguranca adotada pelo MPDFT e as configuracbebaddware e de
Softwareslecorrentes.

Manter em carater confidencial, as informacfestivala ao processo de
instalagcéo, configuracdo e adaptacdes de proddtrsaenentas.

Submeter seus recursos técnicos aos regulamentesgdeanca e disciplina
instituidos pelo MPDFT, durante o tempo de permeiaénas dependéncias
do 6rgao.

IMPLANTACAO E HOMOLOGACAO

3.3.1.

3.3.2.

A CONTRATADA devera apresentar um Plano de Implgéaque sera
avaliado e aprovado pela equipe técnica da CONTRWIEA

O Plano de Implantacédo devera conter a descrigamod®inimo:



3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

3.3.8.

3.3.9.

3.3.10.

3.3.11.

3.3.12.

3.3.13.

3.3.14.

3.3.15.

3.3.2.1. Atividades a serem desenvolvidas, incluindo testes,seus
respectivos cronogramas;

3.3.2.2. Paliticas de configuracdo dos elementos da solucao;
3.3.2.3. Topologia logica para a solucao;
3.3.2.4. Acdes deollback

Todo o trabalho realizado deve seguir o especiicasb Plano de
Implantacao;

A CONTRATADA deveré realizar toda a instalacdo gosdutos, incluindo
a configuracdo das ferramentas e os testes daasplsgb supervisdo da
CONTRATANTE;

Todas as atividades envolvidas na Implantacdo @eveser acompanhadas
pela equipe técnica da CONTRATANTE;

Todos os técnicos envolvidos na instalacdo e cordE@io devem possuir
conhecimentos técnicos aprofundados nos produtes figarem sob sua
responsabilidade de acordo com este Termo de Refaré

A execugdo do Plano de Implantacdo ndo pode caumspacto no
funcionamento da rede (por exemplo, lentiddo nae tedal, degradacao no
desempenho das estagdes de trabalho e servidotespetros), devendo ser
transparente ao usuario;

Junto com o Plano de Implantacdo, a CONTRATADA d&wapresentar um
Plano de Testes a equipe técnica da CONTRATANTE aealiacao;

O Plano de Testes consiste em um documento ondie @sscritos todos 0s
testes a serem realizados a fim de verificar tadmguncionalidades dos
produtos oferecidos, descritas neste Termo;

O Plano de Testes deve ser apresentado em formadela a fim de facilitar
0 acompanhamento dos mesmos por parte da CONTRAEANT

Na tabela mencionada no item anterior, deve-seuimads resultados
esperados para cada teste realizado;

Os procedimentos descritos no Plano de Testes se@zados pela
CONTRATADA ap0s a instalacéo e configuracdo doslpias. Esses testes
serdo acompanhados pela equipe técnica da CONTRAEAN

Caso seja detectado qualquer problema nos testesjualquer uma das
funcionalidades, a CONTRATADA devera efetuar asidbe correcoes e,
apos a realizacao dessas corregdes, 0s testeseiaréiados;

Se todos os testes forem realizados com sucessqprambitos serdo
considerados implantados;

A CONTRATADA deverd fornecer todos o0s materiais ess@rios a
instalagdo fisica, a configuracdo e ao perfeito cimamento dos
equipamentos, cabos elétricos e cabos l6gicos,dguiiot o caso. Cabera a
CONTRATANTE o provimento de alimentacdo elétricalas portas UTP
para conexao a rede local;
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3.3.16.

3.3.17.
3.3.18.

3.3.19.

3.3.20.

3.3.21.

3.3.22.

Para a homologacéo da solucéo, sera estabeleddd@PETRATANTE um
PFE - Periodo de Funcionamento Experimental, pastart o perfeito
funcionamento dos produtos, verificar suas fundidades, analisando sua
aderéncia as especificacdes deste Edital e seuogneem como a Proposta
da CONTRATADA, e a sua compatibilidade com a eataufa existente na
CONTRATANTE;

O PFE somente podera ser iniciado apos a conctisséioplantacéo.

Pelo menos um técnico da CONTRATADA deverd acomaanh
presencialmente o decorrer do PFE.

Durante o PFE, ndo deve ocorrer qualquer falhantarrupcdo em qualquer
uma das funcionalidades dos produtos fornecidos;

3.3.19.1Caso haja qualquer falha ou interrupcdo em qualgmea das
funcionalidades, a CONTRATADA devera efetuar as iahky
correcbes e, apos a realizacdo destas corre¢cOeBFED sera
reiniciado.

3.3.19.2Caso nao haja qualquer falha ou interrup¢cdo emggaeluma das
funcionalidades, a solucéo sera considerada homéog

Os produtos funcionardo de acordo com as recoméesago fabricante,
levando-se em consideracdo que todas as funciadabdrequeridas neste
Termo de Referéncia estar&o habilitadas simultaeertam

A emissdo do Termo de Homologacéo esta vinculddalogacéo, entrega
da Documentagdo Técnica - DT e a realizacdo da sfed@ncia de
Conhecimento, conforme mencionado neste Termo ter&eia,;

As etapas de implantacdo e PFE deverdo ser costigui havendo
intersticios entre elas.

4. NIVEIS MINIMOS DE SERVICO EXIGIDOS (NMSE)

DESEMPENHO DOS EQUIPAMENTOS DA SOLUCAO DE
GERENCIAMENTO

4.1.

41.1.
4.1.2.

Esta secédo sera aplicada caso a solucao nao segeidhilizada na nuvem;

Seré considerado degradacdo de desempenho doaraguips da solucdo a
ocorréncia de quaisquer dos eventos a seguir:

4.1.2.1. Perda de pacotes superior a 1% (um por cento);

4.1.2.2. Uso de recurso computacional (CPU e taxa de utliaade espaco
em disco) que ultrapasse 85% (oitenta e cinco patog por um
periodo minimo de 15 (quinze) minutos ininterruptos

4.1.2.3. Média semanal (de segunda-feira a sexta-feira,t@xiegiados e
recessos forenses) de consumo de CPU, hora aduweate o pico
de horario de trabalho, das 14 (quatorze) hords8 ddezoito) horas,
superior a 75% (setenta e cinco);
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4.2.

4.1.3.

A operacdo dos equipamentos com taxas superioespecificada no item
anterior implicara adequagdo ou reconfiguracdo alac&o por parte da
CONTRATADA.

DISPONIBILIDADE

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

O percentual de disponibilidade corresponde acgertle tempo, durante
um periodo mensal de operacdo, em que todos ogaerda solucdo
estiverem em condi¢cdes normais de funcionamento,riserrupcéo, falha ou
degradacdo de desempenho de equipamento, fundad@liou servico
registrado pelo monitoramento, seja da CONTRATADAuU aodo
CONTRATANTE;

Sera considerado INDISPONIBILIDADE o periodo no lquacorrer
interrupcao, falha ou degradacdo de desempenhquigaenento ou sistema,
gue compdem o servico detectado pelo monitoram#atGONTRATANTE
ou da CONTRATADA, 0 que ocorrer primeiro;

Considera-se também interrupcdo e, portanto, fateradgr de
indisponibilidade, a perda de conectividade conolacgo de geréncia na
nuvem ou com a camada de reputacao/inteligéndalulicante na nuvem;

A solucéo devera estar disponivel 24 (vinte e g)dtoras por dia, 7 (sete)
dias por semana, inclusive sabados, domingos,dtesia no Periodo de
Funcionamento Experimental - PFE;

O percentual minimo aceitavel de disponibilidadesaéde todos os servicos
que compdem a solugcdo de segurancaripointé de 99,7% (noventa e
nove virgula sete por cento).

Mensalmente, deverd ser calculado o percentual isigorbilidade da
solucédo dendpoint com base na seguinte formula:

D = [(Tm-Ti)/Tm]*100, onde:
D = Percentual de disponibilidade

Ti = Somatério dos minutos em que forem observadeperancias que
caracterizem indisponibilidade em quaisquer dowviges contemplados pela
solucéo de seguranca de endpoint durante o perded@turamento;

Tm = é o tempo total mensal de operagdo, em minutos més de
faturamento;

Sempre que forem apurados percentuais de dispdaitel que estejam abaixo
do limite minimo estabelecido (99,7%), os somagirios tempos de
inoperancia, dentro do periodo de faturamentopsgedcontados dos valores
mensais da soluc¢édo, tomando-se como base a sefjuintéa:

Dc = 5*Vm*(Ti/Tm), onde:
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Dc = Valor do desconto;
Vm = Valor mensal da solu¢ao;

Ti = Somatério dos minutos em que forem observadeperancias que
caracterizem indisponibilidade em quaisquer dowviges contemplados pela
solucéo de endpoint durante o periodo de faturament

Tm = é o tempo total mensal de operagdo, em minutos més de
faturamento;

4.2.7.1. Ficam também estabelecidos limites de toleranciaa pas
percentuais de disponibilidade calculados, queesens excedidos,
determinardo glosas especificas nos valores daamlwonforme
demonstrado a segquir:

4.2.7.2. Percentuais de disponibilidade igual ou infericaa&$% (noventa e
cinco por cento) ensejarédo a glosab@@o (cinquenta por cento) do
valor mensal da solucgéao;

4.2.7.3. Percentuais de disponibilidade igual ou inferiore30% (noventa
por cento) ensejardo a glosa @& (noventa por cento) do valor
mensal da solucéo.

4.2.7.3.1. Nos casos em que forem efetuadas a glosa acimaenéao
aplicara o desconto no valor mensal calculado pela
formula 'Dc = 5*(Vm*Ti)/Tm ".

4.2.8. Sera computado como tempo de indisponibilidade (Ti)

4.2.8.1. O periodo compreendido desde o evento gerador téarlipcéao,
falha ou degradacéo de desempenho de equipamentiprialidade
ou servigo até sua total recuperacgao;

4.2.8.2. 0 tempo total decorrido entre a primeira e a Ultmcarréncia no
caso de ocorréncias sucessivas de indisponibilidiziéro de um
intervalo inferior a 12 (doze) horas do surgimetdoprimeira. Tais
periodos serdo considerados de "recorréncia” deepd ocorréncia
de indisponibilidade;

4.2.9. Nao sera computado como tempo de indisponibilidéde as seguintes
situacdes que ocorram nas instalagcdes do MPDFT:

4.2.9.1. Falta de energia no local,

4.2.9.2. Indisponibilidade da rede l6gica do MPDFT a quaitemn esteja
conectado;

4.2.9.3. Manutengcbes programadas pelo MPDFT e manutencdes
programadas pela CONTRATADA, desde que autorizadas
previamente pelo MPDFT, desde que realizadas dueafanela de
tempo acordada,;

4.2.9.4. Problemas derivados de ocorréncias no ambiente RFIDRV, onde
comprovadamente a indisponibilidade ndo estejacseondtrolada
pela CONTRATADA.



4.3.

NIVEIS DE SEVERIDADE E PRAZOS DOS CHAMADOS

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

Severidade EMERGENCIAL: Esse nivel de severidade é aplicado para
respostas a ataques de possimasvares isolando oendpointsafetados ou
parando a acdo dmalware Caso se confirme a presencandgwares sera
aberto chamado de severidade média para remocatakiearédesinfeccao
dosendpoints Prazo de solucao: 2 (duas) horas ap0s a abelduchamado

ou ocorréncia/deteccéo de evento relacionado asessadade.

Severidade ALTA: Esse nivel de severidade é aplicado quando ha
indisponibilidade na solucdo ou em qualquer sergige a compde, como a
conectividade ou parada temporaria da console dengjamento, seja na
nuvem ou localmente. Prazo de solucdo: 6 (seisashapods abertura do
chamado ou ocorréncia/deteccao de evento rela@anadsa severidade.

Severidade MEDIA: Esse nivel de severidade ¢é aplicado para sgfietade
criacdo/configuracdo de politicas nos servicos qampdem a solucéo;
quando ha problema, simultdneo ou ndo, nos elesanie compdem o0s
servigcos/solucdo, embora ainda estejam disponivesializacdo de
vacinas/assinaturas/inteligéncia; para instalagdsallicdo em maquinas nao
gerenciadas; para atualizagdo dos produtos qued®mp solucdo; ou para
remocao damalwarédesinfeccdo dendpointatacado. Prazo de solucao: 24
(vinte e quatro) horas apds abertura do chamado.

Severidade BAIXA: Esse nivel de severidade é aplicado para: saéit de
manutengbes preventivas, esclarecimentos técnietativos ao uso e
aprimoramento do servigo/equipamentos. Nao haveduaa de chamados de
suporte técnico com esta severidade em sabadomgisre feriados. Prazo
de solucédo: 72 (setenta e duas) horas apos abedgreamado.

Fica também estabelecido que havera glosa sobaéoo mensal da solugéo,
por hora ou fracdo de hora em atraso no atendingenthamados, conforme a
seguinte formula:

G= ((He*Fc) + (Ha*Fc) + (Hm*Fc) + (Hb*Fc)) * 4 onde:
G = Percentual de glosa ho més;

He = Quantidade de horas em atraso de chamados deridsele
EMERGENCIAL;

Ha = Quantidade de horas em atraso de chamados elidsele ALTA;
Hm = Quantidade de horas em atraso de chamados elédsele MEDIA;
Hp = Quantidade de horas em atraso de chamados elddsele BAIXA,;

Fc = Fator de correcéo de severidade, sendo:
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1 para severidade EMERGENCIAL;
0,5para severidade ALTA;
0,25para severidade MEDIA; e

0,125para severidade BAIXA,
4.3.6. O percentual de glosa no més, resultante da fordwldem anterior, ficara
limitado a 50% (cinquenta por cento) do valor medeaontrato.

4.3.7. Nos casos em que os atrasos forem superiores radssliprevistos nos
subitens anteriores, além da aplicacdo de glosagstas, podera ser aberto
processo especifico pela CONTRATANTE para apurag@o possivel
aplicacao de penalidade.

LOCAL DE PRESTACAO DO SERVICO

5.1. O servico devera ser prestado no Ministério Puldicdistrito Federal e Territorios,
localizado na Eixo Monumental, Praca do Buriti,& 8t Edificio-Sede do MPDFT.

5.2. Eventual solicitacdo de mudanca de endereco sikaapfer meio de oficio e ndo por
meio de abertura de chamado.

PRAZOS

6.1. A tabela a seguir apresenta os principais eventesogorrerdao durante a execucdo do
Contrato:

ACAO PRAZO

Reunido de Alinhamento ¢
Expectativas Em até 5 (cinco) dias Uteis a partir da assinatareontrato.

Entrega de certificado e/ou declara
para comprovacao da qualificacao 5 . .
o ~ o Durante a Reunido de Alinhamento de Expectativas.
técnicos em formacdo oficial

fabricante.

Entrega da Documentacdo Técnica |[Em até 8 (oito) dias Uteis apdés a Reunido de Algrdo de
CONTRATADA Expectativas

Implantag&o da solucéo Em até 60 (sessenta) dias corridos a partir danassa dd
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Contrato.

Periodo de Funcionamento Experime|
(PFE)

Tem duracdo 10 (dez) dias corridos, € iniciado Hirpda
conclusdo da implantacdo do deove pode ser reiniciado |
ocorréncia de falhas ou interrup¢des. Deve selifado em ats

60 (sessenta) dias corridos ap6s a implantagaoldeas.

Realizagdo da  transferéncia

conhecimento

Deve ser finalizado antes do inicio do PFE.

Prazo maximala CONTRATADA pare
a disponibilizacdo plena do serv
contratado, isto €, para que o0 ser
esteja apto a receber o Termo

Homologacéo.

120 (cento e vinte) dias corridos a partir da asaia dg

Contrato.

Inicio do periodo de prestacéo de ser
de suporte técnico e monitoramer

proativo e resposta a incidentes.

Imediatamente ap6s o inicio do Periodo de Funciento
Experimental — PFE.

Emissédo do Termo de Implantacéo f
CONTRATANTE.

Até 5 (cinco) dias Uteis contados a partir da imaledo da

solucéo.

Emissdo do Termo de Homologag
pela CONTRATANTE.

Até 5 (cinco) dias Uteis contados a partir da hogatao
entrega da Documentacdo TécnicdDF e a realizagdo c

Transferéncia de Conhecimento.

Recebimento da fatura prévia do ser

contratado.

Mensalmente, apdés CONTRATANTE receber o relat
mensal detalhado e a fatura prévia emitidos
CONTRATADA.

Andlise e aceite das faturas mensais.

ApOs o aceite pela CONTRATANTE da fatura prévia @
relatério mensal, a CONTRATADA enviara fatura eafigcal

de faturamento para pagamento.

Pagamento  relativo ao  servi

contratado.

Mensalmente, apds andlise e aceite das faturasdengelo
CONTRATANTE.

Solicitagdo formal quanto a intencéo

empresa em prorrogar o contrato.

Faltando 6 (seis) meses pav término do contrato a empry
sera oficiada para que se manifeste acerca donseesse n

prorrogacéo do contrato.

MR
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Recolhimento dos equipamentos [Até 15 (quinze) dias corridos do encerramento doti@o.
demais bens de propriedade |Ultrapassado este periodo o MPDFT ndo se respdiassh

CONTRATADA. pelos bens e dara a destinagdo que julgar conenien

Informar o desligamento de funcionar|Até 2 (dois) dias Uteis contatos apés o desligaedt
da CONTRATADA para revogacédo (funcionario.

privilégios.

Fim do periodo de prestacdo de ser{Com o encerramento do contrato.
de suporte técnico.

TRANSICAO CONTRATUAL

7.1. Em caso de interrupgao por transi¢ao contratuabuito motivo, a CONTRATADA
devera prestar todo o apoio necessario a transigatvatual, de forma a garantir a
continuidade dos servicos prestados.

ENCERRAMENTO DO SERVICO

8.1. A CONTRATADA devera recolher os equipamentos sod gropriedade em até 15
(quinze) dias corridos ap0s o encerramento do @mnttJltrapassado este periodo a
CONTRATANTE nao se responsabilizara pelos bensré dadestinagdo que julgar
conveniente.
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ANEXO I

MODELO - COMPROVACAO DE ATENDIMENTO PONTO A PONTO

Referéncia: Pregéo Eletronico n° XX/2019

Data: __ /__ /2019

Empresa: (nome da Licitante)

Declaro, na qualidade de representante legal daesanp
atende a todos os prazos, requisitos e

proposta comercial referente ao pregao /

especificacdes do Termo de Referéncia do edital.

Tabela — Comprovacgéo de Atendimento Ponto a Ponto

, que a

Caddigo do Item da
especificacéo técnica o~ Referéncia na o~
do Termo de DS documentacéao oficial UEIESEE=
Referéncia
Capacidade de enviar e-ma .
. Datasheet pag.xx
3.X.X. para contas especificas em c: X
. paragrafo(s)
de algum evento;
Possibilidade de configuracéo
3 %% bloqueio de acesso aos sif Instalation Guide
B maliciosos pela console d pag.xx, paragrafo(s)
gerenciamento;
Possibilidade de criar whitelist . .
~ Instalation Guide
3.X.X. de URLs para estacbes pfq . .
. i pag.xx, paragrafo(s)
console de gerenciamento;

(nome e assinatura)

Nome completo, telefone, e-mail e fax
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ANEXO IlI
DECLARACAO DE CONHECIMENTO DA NATUREZA DOS SERVICOS

Ao

Ministério PUblico do Distrito Federal e Territorios

A (nome da

empresa), (CNPJ), calizada
(endereco completo),
representada  por (nome do

representante)ieclara, para fins de participacdo mregao Eletronico n° /2019que tem
pleno conhecimento das condi¢cdes e peculiaridatserites a natureza dos servigos, que foi
possibilitada a visita ao local de execucdo doa@es, assumindo total responsabilidade por esse
fato, e que ndo o utilizara para quaisquer questh@mtos futuros que ensejem avencas técnicas

ou financeiras com o MPDFT.

Brasilia - DF, de de 2019.

Empresa



ANEXO IV
DECLARACAO DE PARENTESCO

Declaramos, sob as penas da lei e para fins deatagio com o Ministério Publico do Distrito
Federal e Territorios, pelBregao Eletronico n.° /2013que nos quadros da empresa
, CNPJ n.° , Inexistem
cbnjuge, companheiro ou parente em linha retatarallaou por afinidade até o terceiro grau,

inclusive, dos membros ocupantes de cargos de &diregu no exercicio de funcdes

administrativas, assim como de servidores ocupamtes cargos de direcdo, chefia e

assessoramento vinculados direta ou indiretamenten@ades situadas na linha hierarquica da
area encarregada da licitacao.

Brasilia, de de 2019.

Representante Legal
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ANEXO V
FORMULARIO

DADOS PARA A ASSINATURA DO CONTRATO

(utilizar um formulério para cada signatario)

SIGNATARIO
DO CONTRATO

NOME

CARGO

NACIONALIDADE

ESTADO CIVIL

IDENTIDADE (RG E ORGAO EXPEDIDOR)

CPF

TELEFONE FIXO

TELEFONE CELULAR

PROCURACAO “com poderes especificos para assinar co  ntratos”.

ESTATUTO ou CONTRATO SOCIAL “poderes de administra¢  80".

ASSINA
AUTORIZADO
POR
REQUERIMENTO DE EMPRESARIO.
IMPORTANTE: APRESENTAR DOCUMENTO ORIGINAL POR OCASIAO DA ASSINA TURA
DO CONTRATO.
CNPJ MATRIZ:
INDICACAO DE CNPJ FILIAIS:
EMPRESA
MA-IE:T_II'ZA\IES/OU IMPORTANTE: A EMPRESA DEVERA, OBRIGATORIAMENTE, INFORMAR O CNPJ DA

MATRIZ E DE TODAS AS FILIAIS, SE OUVER.

TCU - ACORDAO 3465/2012 - PLENARIO
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ANEXO VI

RS

h,‘::rmmml\“u\
MINISTERIO PUBLICO DA UNIAO
MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIO S

(MINUTA DE CONTRATO)
CONTRATO N.°  /SG/MPDFT/.....

PROCESSO N.° 08191.071104/2019-29

CONTRATO DE PRNESTAQAO DE SERVICOS, QUE ENTRE SI
CELEBRAM A UNIAO, POR INTERMEDIO DO MINISTERIO
PUBLICO DO DISTRITO FEDERAL E TERRITORIOS, E

CONTRATANTE

A UNIAO, pessoa juridica de direito publicpor intermédio do
MINISTERIO PUBLICO DO DISTRITO FEDERAL E
TERRITORIOS, , inscrito no Cadastro Nacional da Pessoa Jurftfica
Ministério da Fazenda sob o numero 26.989.715/@B)dnstalado no
Eixo Monumental, Praca do Buriti, Lote 2, em Biias# DF, neste ato
representado por seu .......... ,....., NOS termos da Portaria n.°
daqui por diante designado simplesmeéviRDFT ;

CONTRATADA

......... , pessoa juridica de direito privado, inscrita rex&stro Nacional
da Pessoa Juridica do Ministério da Fazenda soliinoeno
estabelecida na .......... ) eeeeennnn , que apteseas documentos exigidos
por lei, neste ato representada por seu(sua)..,........ Y eeeeeeeees y eeeeeeeees ,

portador(a) da CI-RG n.° .......... , inscrito(a) @BF/MF sob o n.° .......... ,
conforme .......... , que confere ao(a) qualificajlo(poderes para
representa-la na assinatura do contrato, daquidpmmte designada
simplesment€ONTRATADA .

As partes supra identificadas ajustaram, e poriesteimento celebram u@ONTRATO
DE PRESTACAO DE SERVICOS, sob a forma de execucéo indireta e regime de éaqiae
por preco global, em conformidade com as disposigatidas nas Leis n.° 10.520, de 17 de
julho de 2002, n.° 10.192, de 14 de fevereiro d¥ 28tualizadas; nos Decretos n.° 9.507, de 21
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de setembro de 2018, n.° 5.450, de 31 de maio @, 30bsidiariamente no Decreto n.° 3.555,
de 8 de agosto de 2000 e na Lei n.° 8.666, de fintle de 1993, e suas alteracdes, no edital de
PREGAO ELETRONICO n.o ... , do tipo MENOR PRECO, doravante designado
meramente edital, e nos autos do processo n........mediante as seguintes clausulas e
condicoes:

CLAUSULA PRIMEIRA — DO OBJETO

Contratacdo de empresa especializada para prestigdBervico de Seguranca de
Endpoint incluindo instalacdo, manutencdo, monitorameradministracdo da solucdo e
transferéncia de conhecimento, de acordo com asligGms e as especificagbes deste
instrumento e dos anexos do edital.

PARAGRAFO PRIMEIRO — DA DESCRICAO DO OBJETO

A execucdo do objeto deverd obedecer as dispost@iestantes dos anexos do
edital.

PARAGRAFO SEGUNDO — REQUISITOS GERAIS

A CONTRATADA devera fornecer Servico de Segurangaap3000 (trés mil)
Endpointsconforme o seguinte:

1. o Servico de Seguranca Hedpointsera composto por uma solucéo, podendo
ser modularizada, que forneca protecao as estalgbémbalho e servidores,
controle e resposta a ataques de ameacas conheziddssconhecidas,
monitoracdo e administracdo dos modulos descrigstendocumento, e pela
transferéncia de conhecimento, conforme especfiesagonstantes no Termo
de Referéncia anexo ao Edital de Licitacéo;

2. atualmente, o MPDFT possui 3000 (trés méndpoints distribuidos
geograficamente em varias localidades dentro doildis-ederal, interligadas
com o Edificio-Sede do MPDFT vimk dedicado sobre fibra ética;

3. o0s produtos utilizados devem possuir licenciaméantegral para todas as
funcionalidades presentes na solucdo. Caso algunwohalidade nao tenha
sido especificada no Termo de Referéncia anexod#alkle Licitacdo, mas é
abarcada no critério de licenciamento do fabricaot®MPDFT podera fazer
uso dela, inclusive na abertura de chamados psuparte técnico.

PARAGRAFO TERCEIRO — DOS PRAZOS

A Tabela a seguir apresenta 0s principais eventesogorrerdo durante a execucao
do contrato:

ACAO PRAZO

Reuniao de Alinhamento Em até 5 (cinco) dias Uteis a partir da assinatara

Expectativas contrato.




Entrega de certificado e/ou declaral
para comprovacao da qualificacédo
técnicos em formacao oficial

fabricante.

Durante a Reunido de Alinhamento de

Expectativas.

Entrega da Documentagcdo Teécr
pela CONTRATADA

Em até 8 (oito) dias Uteis ap0s a Reuniag

Alinhamento de Expectativas

Implantacéo da solucéo

Em até 60 (sessenta) dias corridos a parti

assinatura do Contrato.

de
Experimental (PFE)

Periodo Funcionamer

Tem duracdo 10 (dez) dias corridos, € iniciag
partir da conclusdo da implantacdo do servi
pode ser reiniciado na ocorréncia de falhas
interrupgbes. Deve ser finalizado em até
(sessenta) dias cados apdés a implantacao

solucéo.

Realizacdo da transferéncia

conhecimento

Deve ser finalizado antes do inicio do PFE.

Prazo maximo da CONTRATAD
para a disponibilizacdo plena

servico contratado, isto €, para qu
servico esteja apto a receberermo

de Homologagao.

120 (cento e vinte) dias corridos a partir

assinatura do Contrato.

Inicio do periodo de prestacéo
de

monitoramento proativo e respost

servico suporte  técnico

incidentes.

Imediatamente apos o inicio do Periodo

Funcionamento Experimental — PFE.

Emissdo do Termo de Implantag
pelo MPDFT.

Até 5 (cinco) dias Uteis contados a partir

implantacéo da solucéo.

Emissdo do Termo de Homologag
pelo MPDFT.

Até 5 (cinco) dias uteis contados a partir
homologacao, entrega da Documentacao Tect
DT e
Conhecimento.

a realizagdo da Transferéncia

nica -

Recebimento da fatura prévia

Mensalmente, apos o MPDFT receber o rela
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servico contratado. mensal detalhado e a fatura prévia emitidos
CONTRATADA.

Apds o aceite pelo MPDFT da fatura prévia €
Analise e aceite das faturas mensajrelatério mensal, a CONTRATADA enviara fat

e nota fiscal de faturamento para pagamento.

Pagamento relativo ao serviMensalmente, apés analise e aceite das fg

contratado. emitido pelo MPDFT.

Solicitacdo formal quanto a intengFaltando 6 (seis) meses para o término do cor
da empresa em prorrogar o contratia empresa sera oficiada para que se man

acerca do seu interesse na prorrogacao do contrato.

Recolhimento dos equamentos (Até 15 (quinze) dias corridos do encerrament
demais bens de propriedade |Contrato. Ultrapassado este periodo o MPDFT]
CONTRATADA. se responsabilizara pelos bens e dara a desti

que julgar conveniente.

Informar o  desligamento  (Até 2 (dois) dias Uteis contatos apos
fundonérios da CONTRATADA pardesligamento do funcionario.

revogacao de privilégios.

Fim do periodo de prestacdo [Com o encerramento do contrato.

servico de suporte técnico.

PARAGRAFO QUARTO — DA TRANSICAO CONTRATUAL

Em caso de interrupgao por transicao contratuautto motivo, a CONTRATADA
devera prestar todo o apoio necessario a transiQatratual, de forma a garantir a
continuidade dos servigcos prestados.

PARAGRAFO QUINTO — DO ENCERRAMENTO DO SERVICO

A CONTRATADA devera recolher os equipamentos sab mwpriedade em até 15
(quinze) dias corridos apés o encerramento do @wmntilUltrapassado este periodo o
MPDFT néo se responsabilizara pelos bens e dagatmacao que julgar conveniente.

PARAGRAFO SEXTO - DO LOCAL DE ENTREGA E EXECUGCAO DO S
SERVICOS

O servico devera ser prestado no Ministério Puldicdistrito Federal e Territorios
(MPDFT), que se encontra no seguinte endereco: Mixoumental, Praca do Buriti, Lote
2, Edificio-Sede do MPDFT. Eventual solicitacdondiedanca de endereco sera feita por
meio de oficio e ndo por meio de abertura de chamad
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PARAGRAFO SETIMO — DA DOCUMENTAGCAO REGULAMENTAR

A execucéo do objeto contratual, mediante ...n.0........... , fundamentada na Lei n.°
10.520/2002, obedecera as estipulacbes deste nmesita (e seu anexo), além das
obrigagbes assumidas na proposta firmada pela CAGNARA em .......... , e dirigida ao
MPDFT, contendo o(s) valor(es) unitario(s) e glollm assim nos demais documentos
constantes do processo n.° ............ , que imdkgréemente de transcricdo passam a
integrar e complementam o contrato, naquilo queoné&antrariem.

PARAGRAFO OITAVO — DOS ACRESCIMOS E SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas cdedi¢contratuais, 0S
acréscimos e as supressdes que se fizerem necsssdn até 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato, foome disposto nas alineas “a” e “b” do
inciso | e § 1° do art. 65 da Lei n° 8.666/1993.

CLAUSULA SEGUNDA — DAS OBRIGAGOES DO MPDFT
Por via deste instrumento contratual, o MPDFT absg a:

1. relacionar-se com a CONTRATADA, exclusivamente, p@io de pessoa por ela
credenciada;

2. efetuar, com pontualidade, os pagamentos a CONTRAYA apdés o
cumprimento das formalidades previstas no ato amat@oio e neste instrumento;

3. cumprir e fazer cumprir o disposto nas clausulasedeontrato;

assegurar o livre acesso dos empregados da CONTRATAquando
devidamente identificados e uniformizados, aositoemn que devam executar
suas tarefas;

5. anotar em registro proprio e notificar a CONTRATAD#or escrito, a ocorréncia
de eventuais imperfeicdes no curso de execucaomteato, fixando prazo para a
sua correcao;

6. informar a CONTRATADA nome e telefone do gestor dmtrato e de seu
substituto, mantendo tais dados atualizados.

PARAGRAFO UNICO — DAS OBRIGACOES DO GESTOR DO CONTRATO

Constituem-se obrigacbes do gestor do contratcelasjudispostas nos itens 3 a 6
desta clausula.

CLAUSULA TERCEIRA — DAS OBRIGACOES DA CONTRATADA

A CONTRATADA obriga-se a cumprir fielmente o estigdo neste instrumento e na sua
proposta e em especial:

1. executar, com esmero e perfeicdo o Servico de &sgaurdeEndpoint incluindo
instalacdo, manutencéao, monitoramento, adminigirdadsolucao e transferéncia de
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10.

11.

12.
13.

14.
15.

16.

conhecimento, em conformidade com as disposi¢cOe€lé@iasula Primeira deste
instrumento e dos anexos do edital;

obedecer as especificacdes técnicas contidas nd B'lHo Termo de Referéncia
anexo ao Edital de Licitacao;

obedecer aos requisitos da contratacéo dispostd¥i 3 do Termo de Referéncia
anexo ao Edital de Licitacao;

atender, para a contratacdo, os Niveis Minimos elei¢ces Exigidos (NMSE)
constantes do ITEM 4 do Termo de Referéncia aneXtddal de Licitacéo;

contratar em seu nome e sob sua inteira respadsaleilos empregados necessarios
a perfeita execucao dos servigos contratados, fengdes profissionais legalmente
registradas em suas carteiras de trabalho;

apresentar, sempre que solicitado pelo gestor ddrato, no prazo maximo
estipulado no pedido, as informacbes por este itsolas, bem como a
documentacao referente as condicdes exigidasinssteamento contratual;

substituir, se assim determinado pelo MPDFT, as sMpensas, o0 objeto ou parte
dele que nédo atenda as especificacdes exigidaguerse verifiguem imperfeicoes
técnicas ou defeitos, no prazo de 10 (dez) diastadas do recebimento da
notificacdo emitida pelo gestor do contrato;

remover, reparar, corrigir ou reconstituir, conferateterminado pelo MPDFT, as

suas expensas, 0 objeto ou parte dele que na@aisrebpecificacdes exigidas, em
que se verifiquem imperfeicdes técnicas ou defeitosprazo de 5 (cinco) dias

corridos, contados do recebimento da notificacatidampelo gestor do contrato;

comunicar imediatamente ao MPDFT, por intermédi@estor do contrato, toda e
gualquer irregularidade ou dificuldade que impakigla execucéo deste contrato;

nao reproduzir, divulgar ou utilizar em beneficiégrio, ou de terceiros, quaisquer
informacdes de que tenha tomado ciéncia em razdexdeucdo dos servicos
discriminados, sem o consentimento, prévio e poitesdo MPDFT,;

nao utilizar o nome do MPDFT, ou sua qualidade d@NTRATADA, em
quaisquer atividades de divulgacdo empresarialpc@aor exemplo, em cartbes de
visita, anuncios e impressos, sob pena de restispresente contrato;

ndo oferecer este contrato em garantia de operdedaédito bancario;

0 atraso na apresentacdo, por parte da empresi@tuda ou dos documentos
exigidos como condi¢do para pagamento importarfpremogacdo automatica do
prazo em igual nimero de dias de vencimento dgaitito do MPDFT;

nao transferir a outrem, no todo ou em parte, etolgeste contrato;

fazer com que seus empregados ou prestadoresvilppsestumpram as normas e
regulamentos internos do MPDFT;

responder civilmente por danos e/ou prejuizos cassao MPDFT ou a terceiros,
decorrentes da execucao dos servigos ora contsatadtde atos dolosos ou culposos
de seus empregados. Assume a CONTRATADA, nesseaaboigacao de reparar
o dano e/ou prejuizo, inclusive mediante a reposigd bem danificado em
condicdes idénticas as anteriores ao dano ou arcesento a precos atualizados,
dentro de 30 (trinta) dias, apos a comunicacadtgeevera ser feita por escrito.
Caso ndo o faca dentro do prazo estipulado, o MP@S&rva-se o direito de
descontar o valor do ressarcimento da garantiaeteiedo ou da fatura do més;



17. manter, durante a execucao do contrato, em cormijoigiiie com as obrigacdes
assumidas, todas as condi¢cdes de habilitacdo iGapagdio exigidas na licitacao;

18. recolher, no prazo estabelecido, valores referenfgmnalidades de multa previstas
neste instrumento e que lhe sejam aplicadas poro ndei procedimento
administrativo, decorrentes de descumprimento dgagfbes contratuais;

19. comunicar ao gestor do contrato, por escrito, raz@rde 10 (dez) dias uteis,
guaisquer alteracdes havidas no contrato socieantkio prazo de vigéncia deste
contrato, bem como apresentar os documentos coatpras da nova situacao;

20. encaminhar qualquer solicitacdo ao MPDFT por inéelimdo gestor do contrato;

21. acatar a fiscalizacdo, a orientacdo e 0 gerenciandos trabalhos por parte do
gestor do contrato designado pelo MPDFT.

CLAUSULA QUARTA — DA DOTACAO ORCAMENTARIA

As despesas com a execucao deste contrato cornerste, exercicio, a conta de créditos
orcamentarios consignados no Or¢camento Geral d@lNlinistério Puablico do Distrito Federal
e TerritOrios, na categoria econémica .......cccccecvvvvvneeee. , Sob o Programa de Trabalho..... e
Elemento de Despesa. .......... , € para o exermégjointe créditos proprios de igual natureza.

PARAGRAFO UNICO

Para cobertura da despesa foi emitida Nota de Hmoper® .......... , de ... , o
valorde R$ .......... (cereeenn ), & conta da dataorcamentéria especificada nesta clausula.

CLAUSULA QUINTA — DO PRECO

O MPDFT pagard a CONTRATADA, pelos servicos comilas e efetivamente
realizados, o valor global estimado de R$ ...(.......... ).

PARAGRAFO UNICO — DO VALOR MENSAL

O MPDFT pagara a CONTRATADA, mensalmente, o vakimeado de R$ ..........
(cereeeen ), conforme tabela abaixo, no qual estémuidas todas as despesas diretas e
indiretas necessarias a execu¢ao dos servicos.

DESCRICAO | QTD CUSTO MENSAL CUSTO MENSAL |CUSTO ANUAL

UNITARIO TOTAL TOTAL
Servico de 3.000 R$ X, XX R$ X, XX R$ X, XX
Seguranca para
Endpoints
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CLAUSULA SEXTA — DO REAJUSTE

O contrato podera ser reajustado anualmente, \ossma adequacao aos novos precos de
mercado, limitado ao indice Geral de Precos de Mkrc- IGP-M acumulado nos Gltimos 12
(doze) meses, apurado pela Fundacao Getulio Var§&V, observado o interregno minimo de
um ano, a contar da data da proposta ou do Ultraste contratual, nos termos do art. 2° da
Lei 10.192/2001, limitado ao indice estabelecidaisposto no art. 107, inciso IV e § 1°, inciso
Il, do Ato das Disposi¢fes Constitucionais Tram&® — ADCT, incluido pela Emenda
Constitucional n.° 95/2016.

PARAGRAFO PRIMEIRO — DA INSTRUCAO DO PEDIDO
O pedido de reajuste devera ser instruido comdattacumentacéo que o justifique.

PARAGRAFO SEGUNDO - DO PRAZO

A CONTRATADA devera exercer o direito ao reajusté a data da prorrogacao
contratual subsequente, sendo que se ndo o fizdorde tempestiva e, por via de
consequéncia, prorrogar o contrato sem pleiteasperctivo reajuste, ocorrera a precluséao
do seu direito a reajustar o contrato.

PARAGRAFO TERCEIRO — DO INDICE ESTABELECIDO PELAEC 95

O indice considerado para 0s reajustes nos exasqgdcisteriores ao da contratacao
sera o Indice Nacional de Precos ao Consumidor AmpPCA, publicado pelo Instituto
Brasileiro de Geografia e Estatistica, ou outracedue vier a substitui-lo, para o periodo
de doze meses encerrado em junho do exerciciaaraegue se refere a lei orgamentaria.

CLAUSULA SETIMA — DAS CONDICOES DE PAGAMENTO

O MPDFT pagara &ONTRATADA, pelos servicos efetivamente prestadmsyalor
mensal de R$ .......... (cereeeen ), até o 10ei(dé) dia util do més subsequente ao da prestagsio d
servigcos, em nome do MPDFT, CNPJ 26.989.715/0002d88idamente atestado pelo setor
competente, por meio de deposito na conta-corrdat€ ONTRATADA, através de Ordem
Bancéria.

PARAGRAFO PRIMEIRO — DAS CERTIDOES NEGATIVAS

A consulta relativa a regularidade fiscal, exiggleando da habilitacdo, sera feita
previamente a cada pagamento, devendo seu resskagontado aos autos do processo
proprio e ficando o efetivo pagamento a ela condailo.

PARAGRAFO SEGUNDO — DA ANOTACAO DOS TRIBUTOS

Sobre o valor da Nota Fiscal o MPDFT fara as rétesgevidas ao INSS e as dos
impostos e contribuicdes previstas na Instrucdodtiva SRFB n.°© 1.234, de 11.1.2012.



PARAGRAFO TERCEIRO

O prazo de pagamento serd suspenso se 0s semwmdsimecimento ndo estiverem
de acordo com as especificacdes estipuladas nesttemento, casos em que 0 prazo
acima referido sera contado a partir da efetivauleegacdo das pendéncias pela
CONTRATADA.

PARAGRAFO QUARTO

No caso de atraso no pagamento, desde que a CONAIBAH&O0 tenha concorrido
para tanto, fica convencionado que a taxa de zagalb financeira devida pelo MPDFT, entre
a data acima referida e a correspondente ao etetingplemento da parcela, sera de 6% (seis
por cento) ao ano, mediante a aplicacdo da sedamtela:EM =1 x N x VP — onde:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagnento e a do efetivo
pagamento

VP = Valor da parcela a ser paga;
| = indice de atualizacéo financeira = 0,0001643.

PARAGRAFO QUINTO

Aplica-se a mesma regra disposta no paragrafo iantera hipétese de eventual
pagamento antecipado, observado o disposto Mé8autb Decreto n.° 93.872/86.

PARAGRAFO SEXTO

Do montante devido a CONTRATADA poderdo ser dedigidos valores
correspondentes a multas e/ou indeniza¢cbes impust@adPDFT.

PARAGRAFO SETIMO

O pagamento dar-se-a mensalmente apds analiséte dae faturas pelo MPDFT e
atendimento as demais exigéncias contratuais.

PARAGRAFO OITAVO — DAS GLOSAS

Em caso de ndo atendimento aos NIVEIS MINIMOS DERSEO EXIGIDOS
(NMSE), serédo aplicadas glosas na faturas, confalisy@osto no topico 4 do Termo de
Referéncia, Anexo | do Edital Dde Licitacéo.

CLAUSULA OITAVA — DA GARANTIA DO EXECUTANTE

A CONTRATADA prestara garantia no valor de R$......(..........), no prazo de até 10 (dez)
dias, contados da data de assinatura deste instimneerrespondente ao percentual de 5% (cinco
por cento) do valor global do contrato, devendoegovada quando houver prorrogacao contratual
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e complementada no caso de acréscimo previstd.rébag 1° da Lei n.° 8.666/93.

PARAGRAFO PRIMEIRO
A garantia assegurara, qualquer que seja a modaletrolhida, o pagamento de:

a) prejuizo advindo do ndo cumprimento do objeto cdmtrato e do nao
adimplemento das demais obrigacdes nele previstas;

b) prejuizos causados a administracdo ou a tercomrrentes de culpa ou dolo
durante a execuc¢éao do contrato;

c) as multas moratorias e punitivas aplicadasAtainistracao a contratada;

d) obrigacdes trabalhistas, fiscais e previderasade qualquer natureza, nao
honradas pela contratada.

PARAGRAFO SEGUNDO

Ndo serdo aceitas garantias em cujos temos natecomxpressamente 0s eventos
indicados nas alineas “a” a “d” do paragrafo aoteri

PARAGRAFO TERCEIRO

O garantidor devera declarar expressamente quplésra ciéncia dos termos do edital
e das clausulas contratuais.

PARAGRAFO QUARTO

O MPDFT nao executara a ga'rantia na ocorrénciairda ou mais das seguintes
hipéteses:

a) caso fortuito ou forca maior;

b) alteracdo, sem prévia anuéncia da seguradordoociindor, das obrigacoes
contratuais;

c) descumprimento das obrigagbes pelo contratador@ates de atos ou fatos
praticados pela Administracao;

d) atos ilicitos dolosos praticados por serviddegdministracéo.

PARAGRAFO QUINTO

Cabera a prépria Administracdo apurar a isencaoesponsabilidade prevista nas
alineas “c” e “d” do paragrafo anterior, ndo seadentidade garantidora parte no processo
instaurado pelo MPDFT, bem como de processo adnaitiv® instaurado pelo MPDFT com
0 objetivo de apurar prejuizos e/ou aplicar sangG@®NTRATADA.

PARAGRAFO SEXTO

N&o serdo aceitas garantias que incluam outragdeermle responsabilidade que néo as
previstas no Paragrafo Quarto.

MR
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PARAGRAFO SETIMO

A CONTRATADA se compromete a repor ou a completgaeantia na hipotese de
utilizacdo parcial ou total e, ainda, na alteraddwalor contratado, para manter o percentual
inicial, no prazo de 10 (dez) dias, a partir daadain que for notificada pelo MPDFT,
mediante correspondéncia entregue contra recibo.

PARAGRAFO OITAVO

A inobservancia do prazo fixado para apresentag@@achntia acarretara a aplicacao de
multa de 0,2% (dois décimos por cento) do valocatdrato por dia de atraso, até o maximo
de 5% (cinco por cento).

l. O atraso superior a 25 (vinte e cinco) dias@a@a Administragdo a promover
0 blogueio dos pagamentos devidos a CONTRATADA, calémite de 5%
(cinco por cento) do valor anual do contrato,dditle garantia, sendo que:

a) o bloqueio efetuado com base no inciso | destégpafo ndo gera direito
a nenhum tipo de compensacao financeira 8 CONTRAN;AD

b) a CONTRATADA, a qualquer tempo, podera substiti bloqueio
efetuado com base no inciso | deste paragrafo p@isguer das
modalidades de garantia, cau¢do em dinheiro dagitla divida publica,
seguro-garantia ou fiangca bancaria;

c) o valor da multa moratdria decorrente do at@sae@ntrega da garantia
podera ser glosado de pagamentos devidos a CONTRATA

PARAGRAFO NONO

O prazo de validade da garantia coincidira comgéngia contratual, sendo restituida
ou liberada apos a atestacdo da inexisténcia genssbilidade da CONTRATADA no
pagamento de multa e/ou ressarcimento de dano®&d-e/ou a terceiros.

PARAGRAFO DECIMO

Em se tratando de fianca bancaria, devera constarsttumento a expressa rendncia
pelo fiador aos beneficios do artigo 827 do Codiyd Brasileiro.

PARAGRAFO DECIMO PRIMEIRO

Em se tratando de caugéo em titulos da dividagayl#stes devem ser emitidos sob a
forma escritural, mediante registro em sistemarakrdado de liquidacdo e de custddia
autorizado pelo Banco Central do Brasil e avaligaigs seus valores econémicos, conforme
definido pelo Ministério da Fazenda, de acordo ocomstabelecido pela Lei n.° 11.079, de 30
de dezembro de 2004.

PARAGRAFO DECIMO SEGUNDO

Os depoésitos para garantia serdo obrigatoriamdetaados na Caixa Econb6mica
Federal, & ordem do Secretario-Geral do MPDFT, czoré estabelecido no Decreto n.°
93.872/1986.
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PARAGRAFO DECIMO TERCEIRO

A garantia ndo podera ser concedida de forma primgp@l ao seu prazo de vigéncia,
sendo vedado constar a expresgaguintes a excussdo dos bens do afiangadoutra
expressao equivalente.

CLAUSULA NONA — DAS SANCOES ADMINISTRATIVAS

A CONTRATADA ficara sujeita as sancdes adminisuiadiprevistas nos arts. 86 e 87 da Lei
n.° 8.666/1993, a serem aplicadas pela autoridadpetente do MPDFT, conforme a gravidade do
caso, assegurado o direito a ampla defesa, semizoregjo ressarcimento dos danos porventura
causados a Administracdo e das cabiveis cominbegass.

PARAGRAFO PRIMEIRO

No caso de atraso injustificado no cumprimento lbldgacdo contratual, no que diz
respeito ao prazo de entrega do objeto ou da péestie servicos, serd aplicada multa de
mora, conforme previsto no art. 86 da Lei n.° 8883, nos seguintes termos:

l. pelo atraso na entrega do Plano de Implantaciop Rla Testes, Plano de
Transferéncia de conhecimen®33% (zero virgula trinta e trés por cento)
por dia corrido sobre o valor total do contrat@, atlimite de1l0% (dez por
cento) do valor total do contrato;

I. pelo atraso na implantacdo do servit® (um por cento) por dia corrido
sobre o valor total do contrato, até o limiteld@8o (dez por cento) do valor
total do contrato;

Il. pelo atraso na conclusdo da Transferéncia de comd@o a ser ministrado
pela CONTRATADA, conforme condi¢des dispostas noribede Referéncia,
Anexo | do Edital1% (um por cento) por dia sobre o valor do contrai®ca
limite de10% (dez por cento) do valor total do contrato;

V. por atingir o limite estipulado nas glosas refesrdt demora na conclusao dos
chamados, sera aplicado o percentual resultariterdala a seguir:

M = ((He*Fc) + (Ha*Fc) + (Hm*Fe) + (Ho*F o)) * 4, onde:
M = Percentual de multa;

He = Quantidade de horas em atraso de chamadosetalsele
EMERGENCIAL, descontada a quantidade de horaejadds pela
glosa;

Ha = Quantidade de horas em atraso de chamadosetasee ALTA,
descontada a quantidade de horas ja afetadadqsda g

Hm = Quantidade de horas em atraso de chamadosetisee MEDIA,
descontada a quantidade de horas ja afetadadqsda g

Hp = Quantidade de horas em atraso de chamadoseataaee BAIXA,
descontada a quantidade de horas ja afetadadqsda g

Fc = Fator de correcao de severidade, sendo:
1 para severidade EMERGENCIAL;
0,5para severidade ALTA;
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0,25para severidade MEDIA; e
0,125para severidade BAIXA;

V. o percentual de multa, resultante da férmula do i#mterior, sera aplicado
sobre o valor mensal da solucéo, ficando limitad®% (dez por cento) do
valor total do contrato no més em referéncia daagio da sancgéo;

VI. pelo ndo-cumprimento de quaisquer outras condigiiegarantia ou acordo
do servico, previstas no Edital e seus AneRgk6% (zero virgula dezesseis
por cento) por dia corrido sobre o valor total dotrato, até o limite d&0%
(dez por cento) do valor total do contrato — 6@8gsrta) dias corridos.

PARAGRAFO SEGUNDO

No caso de inexecucéo total ou parcial do presemieato, as seguintes sancdes
poderao ser aplicadas, nos termos do art. 87 da9.8i666/1993 e do art. 7° da Lei n.°
10.520/2002, sendo que as previstas nos incifibe IV poderao ser aplicadas
cumulativamente com a prevista no inciso II:

l. adverténcia;
[l multa :

. no caso dénexecucao parcialdo contrato, garantida a ampla defesa e o
contraditério, sera aplicada multa de 4686 (dez por cento) sobre o
valor global atualizado do contrato.

0 Sera caracterizada a inexecucao parcial do corgtetndo:

v' A soma das multas a serem aplicadas, durante aciigde o
contrato, atingirem o limite de 10% (dez por cergobre o
valor total do contrato; ou

v Incorrer em multa durante 3 (trés) meses consexutbu 5
(cinco) meses intercalados, durante os Ultimos d@zd)
meses.

o A crittrio do MPDFT, o contrato podera ser resanodi
unilateralmente na ocorréncia de 2 (duas) ou nmEgeicucoes
parciais.

. no caso dénexecucao totaldo contrato, garantida a ampla defesa e o
contraditério, sera aplicada multa de até 20% dvpar cento) sobre o
valor global atualizado do contrato.

o Considerar-se-4 inexecucao total do contrato:
v' Nao implantacdo do servi¢co no prazo maximo perwaitid

v Pelo ndo cumprimento do Periodo de Funcionamento
Experimental (PFE) no prazo maximo permitido;

v Quando houver desisténcia da execucdo do objeta pel
CONTRATADA.

. Caso a aplicacdo de multa resulte em valores ¢antes e/ou
desproporcionais, podera ocorrer a reducdo do meedeaplicado a
critério discricionario da Administracdo, sempre com a analise do
caso concreto.
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Il. impedimento de licitar e de contratar com a Unidesee for o caso, ser
descredenciada no SICAF, pelo prazo de até 5 (cianbos, quando a
CONTRATADA ensejar o retardamento da execucgéo ¢etmdeste contrato,
falhar ou fraudar na sua execucédo, apresentar @gotagio falsa, comportar-
se de modo inidoneo, fizer declaragéo falsa ou rfraude fiscal,

V. suspensao temporaria do direito de participar etag¢éio e impedimento de
contratar com a Administragdo, por prazo nao sopar? (dois) anos.

PARAGRAFO TERCEIRO

Os atos administrativos de aplicacdo das sanc@sstais nos itens Il e IV do
paradgrafo anterior desta clausula, bem como a sésccontratual, serdo publicados
resumidamente no Diario Oficial da Uni&o.

PARAGRAFO QUARTO

No caso de ndo-recolhimento do valor da multa,rdede cinco dias Uteis a contar da
data da intimacdo para o pagamento, a importaecéadescontada da garantia prestada ou
dos pagamentos a que fizer jus a CONTRATADA ou addrjudicialmente a divida,
consoante o § 3° do artigo 86 e § 1° do artigoaBLal n.° 8.666/1993, acrescida de juros
moratorios de 1% (um por cento) ao més.

PARAGRAFO QUINTO — OUTRAS SANCOES

De acordo com o artigo 88 da Lei n.° 8.666/199%&csaplicadas as san¢des previstas
nos incisos Il e IV do artigo 87 da referida ISCONTRATADA ou aos profissionais que,
em razao dos contratos regidos pela citada lei:

a) tenham sofrido condenacao definitiva por praticaggon meios dolosos, fraudes
fiscais no recolhimento de quaisquer tributos;

b) tenham praticado atos ilicitos visando a frustsaplgetivos da licitacao;

c) demonstrem ndo possuir idoneidade para contratar &cAdministracdo em
virtude de atos ilicitos praticados.

PARAGRAFO SEXTO — RECURSOS

Da aplicacdo das penas definidas nesta Clausubsécedrurso no prazo de cinco dias
Uteis da data de intimag&o do ato.

PARAGRAFO SETIMO

A aplicacdo das sancles previstas neste instrunm&oexclui a possibilidade de
aplicacdo de outras, dispostas na Lei n.° 8.668/&930 art. 28 do Decreto n.° 5.450/2005,
inclusive a responsabilizacdo da CONTRATADA porragueais perdas e danos causados ao
Ministério Publico do Distrito Federal e Territ®io



CLAUSULA DECIMA — DA FISCALIZACAO

A fiscalizacdo deste contrato sera exercida pekiogedo contrato, a quem competira
dirimir davidas que surgirem na sua execuc¢do, edgueudo dara ciéncia a administracdo do
MPDFT.

PARAGRAFO PRIMEIRO

O gestor do contrato anotara, em registro propoidas as ocorréncias relacionadas
com a execucao do objeto contratual, determinandoeofor necessario a regularizacéo
das faltas ou defeitos observados.

PARAGRAFO SEGUNDO

A fiscalizacdo néo exclui nem reduz a responsaiukdda CONTRATADA perante
o MPDFT e/ou terceiros.

CLAUSULA DECIMA PRIMEIRA — DA RESCISAO DO CONTRATO

A inexecucéo total ou parcial do contrato podersefm a sua rescisdo, conforme
disposto nos artigos 77 a 80 da Lei n.° 8.666/1993.

PARAGRAFO PRIMEIRO

Os casos de rescisdo contratual serdo formalmemivatios nos autos do
procedimento, assegurado o contraditorio e a adgitsa.

PARAGRAFO SEGUNDO
A rescisdo do contrato podera ser:

a) determinada por ato unilateral e escrito do MPDB3 casos enumerados nos
incisos | a XIl e XVIlI do artigo 78 da Lei n.° 8&6993, mediante
notificacdo por meio de oficio entregue diretameniepor via postal, com
prova de recebimento, sem prejuizo das penaliqa@esstas neste contrato;

b) amigéavel, por acordo entre as partes, mediantsiaatisra de termo aditivo
ao contrato, desde que haja conveniéncia para oRMIP®

c) judicial, nos termos da legislacdo em vigor.

PARAGRAFO TERCEIRO

A rescisdo unilateral ou amigavel devera ser pideede autorizacdo escrita e
fundamentada da autoridade competente.

PARAGRAFO QUARTO

Conforme o § 2° do artigo 79 da Lei n.° 8.666/19fAndo a rescisdo ocorrer com
base nos incisos Xll a XVII do artigo 78 da mesmiadem que haja culpa do contratado,
sera este ressarcido dos prejuizos regularment@rogados que houver sofrido, tendo

66 MR



ainda direito a: a) devolucéo de garantia; b) paydas devidos pela execugédo do contrato
até a data da rescisao; c) pagamento do custcsdeobédizacao.

PARAGRAFO QUINTO
A rescisdo podera acarretar as seguintes consegsiémediatas:

a) a execucao da garantia contratual para ressarona@nVIPDFT dos valores
das multas aplicadas ou de quaisquer outras geamiiandenizacdes a ele
devidas;

b) retencdo dos créditos decorrentes do contratoo diénite dos prejuizos
causados ao MPDFT.

CLAUSULA DECIMA SEGUNDA — PRAZO DE VIGENCIA

O presente contrato tera vigéncia de 36 (trinteeis) aneses — de .......... até ...
podendo ser prorrogado por iguais e sucessivosdues;i a critério da Administracao, conforme
facultado pelo art. 57, inciso Il, da Lei 8.666/8@\tada sua duracdo a 60 (sessenta) meses.

CLAUSULA DECIMA TERCEIRA — DA PUBLICACAO

O MPDFT devera encaminhar extrato deste contrai@ & publicado no Diario Oficial
da Uniéo, no prazo de vinte dias da data de sumafis®, consoante disposi¢cdo contida no
artigo 20 do Decreto n° 3.555/2000.

PARAGRAFO UNICO — DO ONUS DA PUBLICACAO

Caberdo a CONTRATADA as despesas que incidiremesalpublicacdo do extrato
do contrato e dos termos aditivos que venham frsedos.

CLAUSULA DECIMA QUARTA — DO FORO

As partes, de comum acordo, elegem o foro da Ségdwiaria da Justica Federal de
Brasilia-DF para dirimir as duvidas originariasel@cucao dos servicos objeto deste contrato,
renunciando a qualquer outro por mais privilegigde seja.



E por estarem assim, justas e acordadas, firmanamsente em 2 (duas) vias de igual teor
e forma, na presenca das testemunhas infra-assineal@prometendo-se a cumprir e a fazer
cumprir, por si e por seus sucessores, em juiforaudele, tao fielmente como nele se contém.

Brasilia-DF, ..........
Pelo MPDF Pela CONTRATAD/
TESTEMUNHAS:
12 22
NOME: NOME:
CPF: CPF:
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