PORTARIA N°011, DE 10 DE JANEIRO DE 2001
Aprova as Instrugbes Gerais para
Salvaguarda de Assuntos Sigilosos (IG 10-
51).
O comandante DO EXERCITO, no uso da competéncia que Ihe é conferida pelo art. 30 da
Estrutura Regimental do Ministério da Defesa, aprovada pelo Decreto n? 3.466, de 17 de maio de
2000, de acordo com o que propde o Estado-Maior do Exército, resolve:
Art. 12 Aprovar as Instrugdes Gerais para Salvaguarda de Assuntos Sigilosos (1G 10-51).
Art. 22-Estabelecer que esta Portaria entre em vigor na data de sua publicacéo.
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INSTRUCOES GERAIS PARA A SALVAGUARDA DE ASSUNTOS SIGILOSOS NO
EXERCITO BRASILEIRO (IG 10-51)
TITULO |
DISPOSICOES PRELIMINARES
CAPITULO |
DA FINALIDADE
Art. 12 As presentes Instrucdes, elaboradas em observancia ao art. 57 do Decreto n® 2.910, de 29
de dezembro de 1998, tém por finalidade regular e padronizar os procedimentos necessarios a
salvaguarda de assuntos sigilosos, no &mbito do Exercito Brasileiro.
CAPITULO Il
DAS CONCEITUACOES BASICAS
Art. 22 Para fins destas InstrucGes, serdo consideradas as seguintes conceituagdes:
I - Assunto Sigiloso: é aquele que, por sua natureza, deve ser de conhecimento restrito e,
portanto, requer a adogdo de medidas especiais de salvaguarda;
Il - Seguranca da Informacéo: protecdo dos sistemas de informacdo contra a negagéo de servico a
usuarios autorizados, assim como contra a intrusdo e a modificacdo desautorizada de dados ou
informacbes, armazenados, em processamento ou em transito, abrangendo, inclusive, a
seguranca do pessoal, da documentacdo e do material, das areas e instalagdes, das comunicagdes



e da informatica, assim como as destinadas a prevenir, detectar, deter e documentar eventuais
ameacas a seu desenvolvimento;
Il - Acesso: possibilidade ou oportunidade de consultar ou tomar conhecimento de assunto
sigiloso;
IV - Grau de Sigilo: gradagdo atribuida a classificacdo de um assunto sigiloso;
V - Credencial de Seguranca: certificado, em diferentes graus de sigilo, concedido por autoridade
competente, que habilita uma pessoa a ter acesso ao assunto sigiloso;
VI - Necessidade de Conhecer: condicdo inerente ao efetivo exercicio de cargo, funcdo ou
atividade, indispensavel para que uma pessoa, possuidora de credencial de seguranca adequada,
tenha acesso ao assunto sigiloso;
VII - Classificacdo: atribuicdo de grau de sigilo ao assunto que requeira medidas especiais de
salvaguarda e, por via de consequéncia, ao documento, material ou &rea que contenha, utilize ou
veicule tal assunto sigiloso;
VIl - Reclassificagdo: atividade pela qual a autoridade competente altera ou prorroga a
classificagdo de assunto sigiloso;
IX - Desclassificacdo: atividade pela qual a autoridade responsavel pela classificacdo do assunto
sigiloso o torna ostensivo e acessivel ao publico em geral;
X- Documento Sigiloso: documento que contém assunto sigiloso e que, portanto, requer medidas
especiais de salvaguarda e permissdo de acesso;
XI - Documento Sigiloso Controlado (DSC): é todo e qualquer documento sigiloso que, por sua
importancia, necessita de medidas adicionais de controle;
XII - Material Sigiloso: toda matéria, substancia, ou artefato que, por sua natureza, deva ser de
conhecimento restrito, por conter, utilizar e/ou veicular assunto sigiloso;
X1l - Material Sigiloso Controlado (MSC): todo material sigiloso que, por sua importancia,
necessita de medidas adicionais de controle;
XIV - Area Sigilosa: area em que assunto sigiloso ¢ tratado, manuseado ou guardado e que,
portanto, requer medidas especiais de seguranga e permissao de acesso;
XV - Visita: pessoa cuja entrada foi admitida, em carater excepcional, em area sigilosa;
XVI - Custddia: responsabilidade pela guarda de documento ou material sigiloso;
XVII - Orgdo Controlador: é o que elabora e expede um Documento Sigiloso Controlado (DSC)
ou o responsavel pelo controle de um Material Sigiloso Controlado (MSC);
XVIII - Detentor: é a pessoa que tem a responsabilidade pela custédia de Documento ou Material
Sigiloso Controlado (DSC/MSC);
a. Detentor Direto: pessoa encarregada da custddia fisica de um DSC/MSC; e
b. Detentor Indireto: pessoa que, recebendo um DSC/MSC do Orgéo Controlador, transfere, por
imperiosa necessidade do servico, sua custddia para um Detentor Direto;
XIX - Eliminag&o: destruicdo de documento que foi considerado sem valor para fins de arquivo
e/ou consulta ou de material que ndo mais atende a finalidade a que se destina; e
XX - Investigacdo de Seguranca: investigacdo com o objetivo de verificar falhas no nivel de
seguranca da informacao de determinada Organizacdo Militar (OM) ou Org&o Vinculado.
CAPITULO 11l

DA CLASSIFICACAO DOS ASSUNTOS SIGILOSOS
Art. 32 Para a classificagdo dos assuntos sigilosos, deve-se considerar o seguinte:
| - a natureza do seu conteudo;
Il - a necessidade de seguranca;
I11 - a necessidade de conhecer; e



IV - 0 previsto nos art. 42 a 82 e no paragrafo Unico do art. 50.
Aurt. 42 Os assuntos sigilosos classificam-se em quatro graus de sigilo:
| - ultra-secretos: 0s que requeiram excepcionais medidas de seguranga e cujo teor s6 deva ser do
conhecimento de agentes publicos ligados ao seu estudo e manuseio;
Il - secretos: 0s que requeiram rigorosas medidas de seguranga e cujo teor ou caracteristica
possam ser do conhecimento de agentes publicos que, embora sem ligacdo intima com seu
estudo ou manuseio, sejam autorizados a delas tomarem conhecimento em razdo de sua
responsabilidade funcional,
Il - confidenciais: aqueles cujo conhecimento e divulgacdo possam ser prejudiciais ao interesse
do Pais; e
IV - reservados: aqueles que ndo devam, imediatamente, ser do conhecimento do publico em
geral.
Art. 5° S80 assuntos passiveis de classificacdo como ultra-secretos aqueles referentes a soberania
e integridade territorial nacionais, planos de guerra e relacGes internacionais do Pais, cuja
divulgagédo ponha em risco a seguranca da sociedade e do Estado.
Paragrafo unico. A classificacdo de assunto no grau de sigilo ultra-secreto somente podera ser
feita pelos chefes dos Poderes Executivo, Legislativo e Judiciario Federais.
Art. 6° Sdo assuntos passiveis de classificacdo como secretos aqueles referentes a planos ou
detalhes de operacbes militares, os que indiquem instalacbes estratégicas e 0s assuntos
diplomaticos que requeiram rigorosas medidas de seguranca, cuja divulgacdo ponha em risco a
seguranca da sociedade e do Estado.
Paragrafo unico. A classificacdo de assunto no grau de sigilo secreto somente podera ser feita
pelas autoridades indicadas no pardgrafo Unico do artigo anterior, por Governadores e Ministros
de Estado, pelo Comandante do Exército, pelos Oficiais-Generais, pelos Adidos Militares ou
pelo Comandante, Chefe ou Diretor de OM, nos termos da delegacdo ou subdelegacdo de
competéncia concedida.
Art. 7° Sdo assuntos passiveis de classificacdo como confidenciais aqueles em que o sigilo deva
ser mantido por interesse do governo e das partes e cuja divulgacdo prévia possa vir a frustrar
seus objetivos ou ponha em risco a seguranca da sociedade e do Estado.
Paragrafo unico. A classificacdo de assunto no grau de sigilo confidencial somente podera ser
feita pelas autoridades indicadas no paragrafo Ginico do artigo anterior, pelos titulares dos Orgaos
da Administracdo Publica Federal, do Distrito Federal, dos Estados e dos Municipios, pelos
Oficiais e Servidores Civis de Nivel Superior, estes em cargos em comissdo e funcdes de
confianga, nos termos da delegacgdo ou subdelegacdo de competéncia concedida.
Art. 8° S8o assuntos passiveis de classificagdo como reservados aqueles cuja divulgagéo, quando
ainda em tramite, comprometa as operagdes ou objetivos neles previstos.
Paragrafo Unico. A classificagdo de assunto no grau de sigilo reservado somente poderéa ser feita
pelas autoridades indicadas no paragrafo Gnico do artigo anterior e pelos agentes publicos
formalmente encarregados da execucao de projetos, planos e programas.
TITULO Il
MEDIDAS DE CONTROLE
CAPITULO |
DAS DISPOSICOES GERAIS
Art. 92 Compete ao Comandante, Chefe ou Diretor de OM, manter o pessoal sob suas ordens
perfeitamente conhecedor das medidas de controle em vigor.



Art. 10. Qualquer agente publico, que tenha conhecimento de uma situacdo na qual um assunto
sigiloso possa estar ou venha a ser comprometido, devera participar tal fato ao seu chefe
imediato e/ou a autoridade responsavel.
Art. 11. Qualquer agente publico, que tenha extraviado documento ou material sigiloso, devera
participar imediatamente ao seu chefe imediato e/ou a autoridade responsavel pela sua custédia.
Pardgrafo Unico. Idéntica providéncia devera ser tomada quando se encontre ou se tenha
conhecimento de que foi achado documento ou material sigiloso.
Art. 12. Constatando-se qualquer ocorréncia que possa implicar o comprometimento de assunto
sigiloso, a autoridade competente tomara as providéncias necessarias para verificar a extensao do
comprometimento e apurar as responsabilidades.
Art. 13. Todo agente publico, ao deixar o exercicio de determinado cargo ou funcdo, devera
passar ao seu substituto todos os documentos ou materiais sigilosos, até entdo sob sua custddia,
devidamente conferidos.

CAPITULO Il

DO ACESSO
Art. 14. O acesso ao assunto sigiloso é estritamente funcional e independe de grau hierarquico,
sendo, contudo, obrigatério o credenciamento de seguranca compativel, de acordo com as
Normas para Concessao de Credencial de Seguranca, ou outro instrumento legal que venha a
substitui-las.
Paragrafo Unico. Cabe ao Comandante, Chefe ou Diretor, no ambito de sua OM, regular o
acesso, considerando os seguintes aspectos:
| - necessidade do servico;
Il - necessidade de conhecer; e
I11 - categoria de credenciamento.
Art. 15. O acesso as informacgOes de interesse particular serd concedido de acordo com as
Normas para Fornecimento de Certiddo de Registro de Dados Individuais (CRDI), ou outro
instrumento legal que venha a substitui-las.
Art. 16. Os demais acessos previstos na legislacdo em vigor serdo concedidos de acordo com as
Normas para Execucdo dos Procedimentos Relativos ao Acesso a Documentos Publicos
Sigilosos do Exército, ou outro instrumento legal que venha a substitui-las.

CAPITULO 11l

DOS DOCUMENTOS E MATERIAIS SIGILOSOS CONTROLADOS

Art. 17. Os documentos classificados como ultra-secretos deverdo, por sua natureza, ser
considerados Documentos Sigilosos Controlados (DSC).
Parégrafo unico. Os sistemas de cifra e codigo deverdo ser considerados DSC.
Art. 18. Os documentos classificados como secretos, confidenciais e reservados poderdo, a
critério da autoridade classificadora, ser considerados DSC.
Art. 19. Os materiais criptograficos e/ou criptofonicos deverdo, por sua natureza, ser
considerados Materiais Sigilosos Controlados (MSC).
Paragrafo Unico. Os manuais dos equipamentos citados neste artigo deverdo ser considerados
DSC.
Art. 20. O DSC/MSC, qualquer que seja sua classificacao sigilosa, sempre que possivel, devera
ser entregue pessoalmente ao destinatario, por pessoa credenciada, mediante recibo.
Art. 21. Ao receber qualquer DSC/MSC, o detentor devera verificar a sua normalidade fisica e,
se for o caso, participar ao Orgdo Controlador as alteragdes encontradas.



Art. 22. Em toda OM que tiver DSC/MSC sob sua guarda, a responsabilidade pela custodia
devera ser atribuida:
| - nos Comandos Militares de Area cuja Chefia do Estado-Maior seja cargo privativo de Oficial-
General, ao Oficial por ele designado;
Il - nos demais Grandes Comandos e Grandes Unidades, ao Chefe de Estado-Maior;
11 - nos Orgédos de Direcdo Geral, Setorial, respectivas Diretorias e Institutos subordinados,
Estabelecimentos de Ensino e Aditancia(s) cujo cargo é privativo de Oficial-General, ao Chefe
de Gabinete ou Oficial por ele designado;
IV - nas demais Aditancias, aos Adidos Militares; e
V - nas demais OM e Estabelecimentos de Ensino, ao respectivo Comandante, Chefe ou Diretor.
Art. 23. Para a guarda do DSC/MSC, devera ser observado o previsto nos artigos 73 e 78, destas
Instrucdes.
Paragrafo unico. Os sistemas de cifra e cddigo e os materiais criptograficos e/ou criptofonicos
deverdo ser guardados em locais distintos.

CAPITULO IV

DAS MEDIDAS DE CONTROLE

Art. 24. Para facilitar o controle e preservar o sigilo, todo DSC/MSC recebera, paralelamente,
um Titulo Convencional, atribuido pelo Orgdo Controlador e por meio do qual devera ser
processado.
§ 12 Os titulos convencionais serdo constituidos pela abreviatura ou sigla do Orgdo Controlador,
seguida da sigla DSC/MSC, do nimero seqliencial do documento ou material, ano de sua
expedicdo e numero do exemplar ou de série.
Exemplos: CIE-GCEx / DSC-03/95 CML / MSC-27/00
Exemplar Nr 15 Nr de série 140872A
8 22 Qualquer referéncia a um DSC/MSC (Remessa, Termos de Inventario, Transferéncia de
Guarda e Eliminacdo, Boletins Reservados, etc) devera ser feita por intermédio do titulo
convencional. E expressamente vedada a utilizagio correlacionada dos titulos real e
convencional, qualquer que seja a classificacdo sigilosa do DSC/MSC.
8§ 32 Os titulos convencionais deverdo constar da capa, se houver, e em todas as paginas do DSC.
Art. 25. Cabe ao Comandante, Chefe ou Diretor de OM designar qual a divisdo/secdo que tera a
responsabilidade de exercer o controle sobre o(s) DSC/MSC. Esta divisdo/secdo ficard
encarregada de:
| - publicar, no Boletim Interno Reservado, o recebimento, recolhimento ou eliminacdo de um
DSC/MSC, sem contudo caracterizar uma inclusdo em carga ou descarga, respectivamente;
Il - atribuir os titulos convencionais, quando for o caso; e
Il - confeccionar, conferir e remeter ao Orgdo Controlador os Termos de Transferéncia de
Guarda, Inventério ou Eliminagdo, quando for o caso.
Paragrafo Unico. Sempre que possivel, esta atribuicdo devera incidir sobre a divisdo/secdo com
encargos de atividade de Contra - Inteligéncia.
Art. 26. Os detentores de DSC/MSC deverdo remeter, até 30 de junho de cada ano, uma copia do
Termo de Inventario (Anexo "A") ao Orgéo Controlador.
Art. 27. Sempre que houver a substituicdo do detentor indireto de DSC/MSC, este devera
proceder a passagem de custddia dos DSC/MSC para 0 seu substituto e remeter o Termo de
Transferéncia de Guarda de Documento e/ou Material Sigiloso Controlado (Anexo "B") ao
Orgao Controlador.



Parégrafo Unico. O citado Termo devera ser confeccionado em trés vias. A primeira devera ser
remetida ao Orgdo Controlador, juntamente com o Termo de Inventério, atualizado. As demais
vias deverdo ficar com o antigo e o novo detentor.
Art. 28. Os Termos de Inventario e os de Transferéncia de Guarda deverdo receber a
classificacgdo sigilosa de "RESERVADO".
Art. 29. Ao receber os Termos de Inventario e/ou Transferéncia de Guarda, o Orgdo Controlador
deverd acusar o recebimento, fazendo constar, na oportunidade, qualquer divergéncia encontrada.
Art. 30. Sempre que ocorrer furto, roubo ou extravio de DSC/MSC, deve-se proceder a uma
sindicancia reservada, a fim de apurar as causas e 0s responsaveis, levantar as medidas de
seguranca organica que deverdo ser implementadas, bem como as acles penal, civil e
administrativa, decorrentes.
§ 12 O Orgdo Controlador podera remeter um novo exemplar de DSC, em substituicio ao
anteriormente distribuido, desde que seu contetdo nédo tenha acarretado grave comprometimento.
§ 22 Em se tratando de DSC relativos a sistemas de cifra e codigo, o Orgdo Controlador devera
substituir todos os exemplares que estiverem comprometidos.
CAPITULO V

DAS INDICAQ@ES DO GRAU DE SIGILO
Art. 31. A indicagdo do grau de sigilo de um documento devera constar de todas as suas paginas,
observadas as seguintes formalidades:
| - a indicacdo sera centralizada, no alto e no rodapé de cada pagina, em cor contrastante com a
do documento, utilizando-se, preferencialmente, a cor vermelha (Anexo "C"); e
Il - somente devera ser usada outra cor para assinalar a classificacdo sigilosa quando o
documento, pela sua natureza, ndo permitir que se obtenha o contraste desejado.
Art. 32. Os eshogos, desenhos, fotografias aéreas ou ndo, imagens digitais, multimidia, negativos
ou "slides" sigilosos terdo registrados seus graus de sigilo, em local que possibilite sua
reproducdo, em todas as copias.
Paragrafo Unico. Os negativos ou "slides" de que trata este artigo, cuja falta de espaco
impossibilite a indicacao de sigilo, serdo utilizados em condi¢des que garantam a sua seguranca e
guardados em recipientes que exibam a classificacdo correspondente a do contetdo.
Art. 33. Fotografias e reproducfes de negativos sem legenda terdo registrados seus respectivos
graus de sigilo no seu verso, bem como nas respectivas embalagens.
Art. 34. Os negativos em rolos continuos, relativos a reconhecimentos e a levantamentos
aerofotogramétricos, terdo indicado, no principio e no fim de cada rolo, o grau de sigilo
correspondente.
Art. 35. Os microfilmes e os filmes cinematogréficos sigilosos serdo acondicionados de modo
tecnicamente seguro, devendo as embalagens exibir o grau de sigilo correspondente ao do
contetdo.
Art. 36. Os meios de armazenamento de dados, informacGes e/ou conhecimentos sigilosos serdo
marcados com a classificacdo devida em local adequado.
Paragrafo Unico. Consideram-se meios de armazenamento, para efeito deste artigo, os discos
sonoros e opticos (CD-ROM), fitas e discos magnéticos (disquetes) e demais meios de
armazenamento de dados.
Art. 37. A indicacdo do grau de sigilo em mapas, cartas e fotocartas devera ser feita logo acima
do titulo e na parte inferior, sem prejuizo das imagens registradas.



Pardgrafo Unico. As cartas e fotocartas montadas a partir de fotografias aéreas ou imagens
digitais serdo classificadas em razdo dos detalhes que revelem e ndo apenas da classificagdo
atribuida as fotografias aéreas ou imagens digitais que lhes deram origem.
Art. 38. Todos os modelos, protétipos, moldes, maquinas e outros materiais considerados
sigilosos, que sejam objeto de contrato ou convénio, deverdo ser adequadamente marcados para
indicar o seu grau de sigilo.
Paragrafo Unico. Se impossivel tal marcacdo, em funcdo das caracteristicas do material, a
embalagem, se houver, deverd exibir o grau de sigilo correspondente.
TITULO I
SEGURANCA DA INFORMACAO
CAPITULO |
DA SEGURANCA DO PESSOAL
Secéo |
Seguranga no Processo Seletivo

Art. 39. A avaliagdo das diversas fungdes, com o0 objetivo de determinar os graus de
sensibilidade de cada uma, bem como a investigacdo de seguranga, necessaria para 0
desempenho de uma fungdo sensivel, devera estar de acordo com as Normas para a Concessao de
Credencial de Seguranca, ou outro instrumento legal que venha a substitui-las.
Art. 40. As fungdes que tratem de assunto sigiloso ou de natureza sensivel deverdo ser
compartimentadas, a fim de restringir o acesso a necessidade de conhecer.
Art. 41. O trato do pessoal, no ambito das areas citadas nos artigos 94 e 95 destas Instrucdes,
devera estar de acordo com as Normas de Seguranca do Pessoal especificas.

Secéo Il

Seguranga no Desempenho da Funcéo

Art. 42. O credenciamento para o desempenho da funcdo deverd ocorrer antes do inicio do
desempenho e estar de acordo com as Normas para Concessdo de Credencial de Seguranca, ou
outro instrumento legal que venha a substitui-las.
Paragrafo Unico. Para o desempenho da fungdo descrita neste artigo, o Comandante, Chefe ou
Diretor de OM devera solicitar a assinatura do Termo de Compromisso de Manutencdo do Sigilo
(Anexos "E" ou "F").
Art. 43. Durante o desempenho da funcdo, o Comandante, Chefe ou Diretor de OM devera
verificar:
| - comportamentos e/ou vulnerabilidades incompativeis com a funcéo;
Il - descontentamento no desempenho da funcéo; e
I11 - vulnerabilidades em relacdo ao recrutamento e/ou aliciamento adversos.

Secdo 111

Seguranca no Desligamento da Funcéo

Art. 44, Apdbs o desligamento, sempre que possivel, o Comandante, Chefe ou Diretor de OM
deveré:
I - manter, em banco de dados, para futuros contatos, os enderecos de ex-integrantes,
possibilitando o acompanhamento dos que ocupavam fun¢fes mais sensiveis;
Il - solicitar ao ex-integrante a exclusdo de todas as pastas e arquivos, por ele produzidos no(s)
computador(es) existente(s) na OM;
I11 - solicitar ao ex-integrante que informe, de imediato, qualquer tentativa de cooptacdo; e



IV - informar que o sigilo do conhecimento devera ser mantido, de acordo com o Termo de
Compromisso de Manutencdo do Sigilo, assinado no inicio do desempenho da funcdo, que
devera permanecer arquivado na OM.
CAPITULO Il
DA SEGURANCA DA DOCUMENTAQAO
Secédo |
Generalidades
Art. 45. Os prazos de classificagdo dos documentos a que se referem estas Instrucdes Gerais
vigoram a partir da data de sua producgéo e sao 0s seguintes:
| - ultra-secretos, maximo de trinta anos;
Il - secretos, méximo de vinte anos;
I11 - confidenciais, maximo de dez anos; e
IV - reservados, méximo de cinco anos.
Art. 46. Podera a autoridade responsavel pela classificacdo dos documentos, considerando o
interesse da seguranca da sociedade e do Estado, renova-la uma Unica vez, por igual periodo.
Art. 47. Para a decisdo de se classificar os documentos com grau de sigilo, devera ser levado em
consideracdo que, terminado o prazo previsto de classificacdo, ou de uma provavel renovagao, 0s
documentos tornar-se-ao 0stensivos.
Art. 48. O trato com documentos eletronicos deverd estar de acordo com as Instrucbes
Reguladoras para Gestdo de Documento Eletrdnico no Exército Brasileiro, ou outro instrumento
legal que venha a substitui-las.
Art. 49. Deverdo ser adotadas, com relacéo a seguranca da documentacdo eletrénica, as mesmas
prescricdes previstas para a seguranca da documentacao, no que for aplicavel.
Secéo Il

Seguranca na Producéo
Art. 50. A todo documento, em fase de producéo, deverd ser atribuido um grau de sigilo. Apos
concluido, o documento devera ter seu grau de sigilo retificado ou ratificado.
Paragrafo Unico. Podera a autoridade superior a que classificou o documento alterar o grau de
sigilo dos documentos em tramite.
Art. 51. As péginas, os parégrafos, as secOes, as partes componentes ou 0S anexos de um
documento podem merecer diferentes classificagdes, mas ao documento, no seu todo, seréa
atribuido o grau de sigilo mais elevado.
Art. 52. A classificacdo de um grupo de documentos que formem um conjunto deve ser a mesma
do documento de mais alta classificagdo que ele contenha. Por analogia, 0 expediente de remessa
sera classificado de acordo com o mais elevado grau de sigilo dos documentos que encaminha.
Art. 53. Quando for necessario que, de inicio, somente o destinatario tome conhecimento do
assunto tratado, o documento sigiloso toma a caracteristica de "Pessoal"”, sendo, nele, inscrita a
palavra "Pessoal”, precedendo a indicagdo do grau de sigilo.
Art. 54. O responsavel pela producdo de documentos sigilosos deverda eliminar notas
manuscritas, tipos, clichés, carbonos, provas, copias inserviveis ou quaisquer outros elementos
que possam dar origem a cOpia ndo autorizada do todo ou parte.
Art. 55. Em todo o documento sigiloso, as paginas serdo numeradas seguidamente, no canto
superior direito, devendo cada uma conter, também, a indicacdo sobre o total de paginas que o
compde (Exemplos: 05/09, 02/17 e 01/34).
Art. 56. Sempre que a producdo de documento sigiloso for efetuada em tipografias, oficinas
graficas, copiadoras ou em impressoras, instaladas em locais diferentes daquele da producéo,



deverd esta operacdo ser acompanhada por pessoa devidamente credenciada, que serd a
responsavel, durante esta fase, pela garantia do sigilo, observado o disposto no artigo anterior.
Art. 57. As cdpias dos documentos sigilosos deverdo ser limitadas ao estritamente necessario
para sua difusdo, e somente deverdo ser realizadas mediante o consentimento expresso da
autoridade classificadora ou autoridade hierarquicamente superior.
Paragrafo inico. As cOpias ou extratos de que trata este artigo serdo atribuidos graus de sigilo
iguais aqueles atribuidos aos documentos que Ihes deram origem.
Art. 58. As copias ou extratos de documentos sigilosos deverdo receber um codigo numérico ou
alfa-numérico especifico para cada destinatario, a fim de que se possa identificar a origem de um
possivel vazamento e facilitar o controle de uma futura eliminacé&o.
8 12 O cddigo acima citado devera ser colocado no corpo do texto, em cada pagina, de todo o
documento, a fim de aparecer em qualquer reproducéo grafica realizada (Anexo "G").
8 22 No documento original deverdo constar todos os destinatarios com 0s seus respectivos
codigos.
Secao Il

Seguranca na Expedicéo e Recepcéo
Art. 59. Na expedicdo dos documentos sigilosos deverdo ser observadas as seguintes prescrigdes:
| - os documentos a expedir deverdo ser acondicionados em envelopes duplos;
Il - o envelope externo deverd conter apenas a funcdo do destinatario e seu endereco, sem
qualquer anotacdo que indique o grau de sigilo do contetdo;
I11 - no envelope interno deverdo ser inscritos 0 nome e a funcéo do destinatario, seu endereco e,
claramente indicado, o grau de sigilo do documento, de modo a ser visto logo que removido o
envelope externo;
IV - 0 envelope interno deverd ser lacrado e a sua expedicéo far-se-4 acompanhada de um recibo;
e
V - o recibo destinado ao controle da expedicéo/recepcdo e custddia dos documentos sigilosos
devera conter, necessariamente, indicacdes sobre o remetente, o destinatario e 0 nimero ou outro
indicativo que identifique o documento.
Art. 60. Devera ser inscrita a palavra "Pessoal”, precedendo a indicacdo do grau de sigilo, no
envelope interno contendo o documento sigiloso "Pessoal”, bem como o posto/graduacao e nome
do destinatario.
Art. 61. Em todos os casos, deverdo ser adotadas providéncias que permitam o maximo de
seguranca na expedicdo de documentos sigilosos.
Art. 62. O responsavel pelo servigo de correio ou qualquer pessoa, quando constatar que a
correspondéncia recebida é um documento sigiloso, encaminhé-la-a a diviséo/secdo que tiver os
encargos de Atividade de Inteligéncia, para despacho.
Art. 63. Nas demais divisdes/sec¢Bes, subordinadas ou ndo, para as quais forem distribuidos e nas
quais transitem documentos sigilosos, apds o despacho da autoridade competente, havera um
registro onde ficardo anotados todos os dados identificadores dos documentos. Além do efeito de
protocolo, o registro indicara a tramitacdo e o responsavel pela custdédia do documento.
Art. 64. Aos responsaveis pelo recebimento de documentos sigilosos incumbe:
| - verificar e registrar, se for o caso, indicios de violacdo ou de qualquer irregularidade na
correspondéncia recebida, dando ciéncia do fato ao destinatério, o qual informara ao remetente; e
Il - proceder, em protocolo especial, ao registro do documento e ao controle de sua tramitacao.
Art. 65. Recebido o documento sigiloso, o recibo deveré ser assinado e datado pelo destinatério e
devolvido ao remetente. Essa remessa ndo necessita ser feita com caracteristicas de sigilo.



Art. 66. O destinatario de documento sigiloso deverd comunicar ao remetente qualquer indicio de
violacdo do documento, tais como rasuras, irregularidades de impressao ou de paginacao.

Secédo IV

Seguranca no Manuseio

Art. 67. Os documentos sigilosos somente poderdo ser manuseados por pessoas credenciadas, de
acordo com a necessidade de conhecer. Para tal, deve-se correlacionar o grau de sigilo com a
categoria da credencial de seguranca de quem manuseara o documento sigiloso.
Art. 68. Todos os documentos sigilosos deverdo ser manuseados pelo menor nimero possivel de
pessoas, a fim de tornar mais efetiva a sua seguranca.
Art. 69. Poderdo ser elaboradas copias ou extratos de documentos sigilosos, para sua execucao
ou conhecimento, mediante consentimento expresso:
| - da autoridade classificadora, para documentos ultra-secretos;
Il - da autoridade classificadora ou autoridade hierarquicamente superior, para documentos
secretos; e
Il - da autoridade destinataria, para documentos confidenciais e reservados, exceto quando
expressamente vedado no préprio documento.
Art. 70. O responsavel pela copia de documentos sigilosos devera destruir as copias inserviveis
ou quaisquer outros elementos que possam dar origem a copia nao autorizada do todo ou parte.
Art. 71. Sempre que a coépia de documento sigiloso for efetuada em copiadoras ou em
impressoras, instaladas em locais diferentes daquele onde se encontra 0 documento, devera esta
operacao ser acompanhada por pessoa devidamente credenciada, que sera a responsavel, durante
esta fase, pela garantia do sigilo, observado o disposto no artigo anterior.
Art. 72. As copias ou extratos de documentos sigilosos serdo atribuidos graus de sigilo iguais
aqueles atribuidos aos documentos que lhes deram origem, a fim de dificultar vazamentos e
facilitar uma futura eliminacéo. Para tal, os seguintes procedimentos deverao ser adotados:
| - as colpias deverdo receber um carimbo, em cor contrastante com o documento,
preferencialmente em vermelho (Anexo "D"); e
I - no corpo do documento que deu origem as copias, devera constar, de forma correlacionada,
0S nimeros e 0s destinatarios de cada uma.

Secdo V

Seguranc¢a no Arquivamento

Art. 73. Os documentos sigilosos serdo guardados em condicdes especiais de seguranca.
8 1° Para a guarda de documentos ultra-secretos, é obrigatorio, no minimo, o uso de cofre com
segredo de trés combinacGes ou material que ofereca seguranca equivalente ou superior.
8 22 Na impossibilidade de se adotar o disposto no pardgrafo anterior, os documentos ultra-
secretos deverdo ser mantidos sob guarda armada.
§ 3¢ Para a guarda de documentos secretos, é recomendada a adogdo de medidas de seguranca
idénticas aquelas a que se referem os paragrafos anteriores.
8 4° Para a guarda de documentos confidenciais e reservados, € obrigatério, no minimo, o uso de
arquivo com chave.
8 52 Nao deverdo estar guardados no mesmo cofre ou arquivo 0 texto em claro e o seu
correspondente criptografado.
Art. 74. E importante, também, que se estabelecam procedimentos relativos & evacuacgdo da
documentacdo sigilosa em situacBes de emergéncia. Esta medida requer o estabelecimento de
prioridades e responsabilidades para estas situacfes e a determinacdo antecipada de locais
alternativos para abrigar os documentos a serem salvos.



Secdo VI
Seguranga na Eliminacéo
Art. 75. Os originais dos documentos sigilosos, controlados ou néo, deverdo ser mantidos em
arquivo e submetidos, dentro do periodo previsto, a apreciacdo da Subcomissdo Permanente de
Acesso (SCPA), subordinada a autoridade que os classificou, de acordo com as Normas para
Execucdo dos Procedimentos Relativos ao Acesso a Documentos Publicos Sigilosos do Exeército,
ou outro instrumento que venha a substitui-las.
Paragrafo Gnico. As cdpias de documentos sigilosos, destituidas de valor para fins de arquivo
e/ou consulta, deverdo ser eliminadas tdo logo se tornem inserviveis.
Art. 76. Para a eliminacdo de copias de Documentos Sigilosos Controlados (DSC), deverdo ser
observados o0s seguintes procedimentos:
| - a autoridade que classificou o original devera recolher a(s) copia(s) que devera(&o) ser
eliminada(s);
Il - apos certificar-se de que o original foi mantido em arquivo, devera ser lavrado o respectivo
Termo de Eliminacdo de Copia(s) de Documento Sigiloso Controlado (Anexo "H"), assinado
pela autoridade que classificou o original e por duas testemunhas;
Il - o Termo citado no inciso anterior devera ser publicado em Boletim Interno Reservado
(BIR); e
IV - deverdo ser lancados, no verso da primeira folha do DSC original, o0 nimero e data do BIR
que publicou o Termo de Eliminacdo de sua(s) respectiva(s) copia(s).
Art. 77. E importante que se estabelecam procedimentos relativos & eliminagio da documentac&o
sigilosa em situacdes de emergéncia. Esta medida requer o estabelecimento antecipado de
prioridades e responsabilidades para eliminar a documentacdo, quando existir o risco de
comprometimento por acesso ndo autorizado, priorizando, inclusive, 0 método da incineracgéo,
pois a fragmentacdo podera permitir a reconstituicdo futura do documento.
CAPITULO 11l
DA SEGURANCA DO MATERIAL
Secéo |
Generalidades
Art. 78. Deverao ser adotadas, com relacdo a seguranca do material sigiloso, controlado ou néo,
as mesmas prescri¢des previstas para seguranca da documentacgéo, no que for aplicavel.
Art. 79. O Comandante, Chefe ou Diretor, particularmente de Orgdo Técnico ou Estabelecimento
de Ensino, responsavel por programa de pesquisa ou por projeto para o qual julgar conveniente
manter sigilo sobre determinado material ou suas partes, devera providenciar para que a ele seja
atribuido o grau de sigilo correspondente.
Paragrafo unico. Aplica-se o disposto neste artigo ao Chefe ou Diretor de Orgdo encarregado da
fiscalizacdo e do controle de atividades de empresa vinculada ou privada, para fins de produgéo
e/ou exportacdo de material de interesse da defesa nacional.
Art. 80. As empresas vinculadas ou privadas que desenvolvam pesquisas ou projetos de interesse
nacional, os quais contenham materiais sigilosos, deverdo providenciar a sua classificacdo de
forma adequada, mediante entendimentos com o 6rgdo a que estiverem ligadas, para efeito
daquelas pesquisas ou projetos.
Art. 81. O Comandante, Chefe, Diretor ou Titular, de Orgdo Técnico ou Estabelecimento de
Ensino, de empresa vinculada ou privada, encarregada da preparacdo de planos, pesquisas e
trabalhos de aperfeicoamento ou de novo projeto, prova, producdo, aquisicdo, armazenagem ou



emprego de material sigiloso é responsavel pela expedicdo das instrucdes adicionais que se
tornarem necessérias a salvaguarda dos assuntos com eles relacionados.
Art. 82. Dados e informagdes sigilosas concernentes a programas técnicos ou aperfeicoamentos
de material sé deverdo ser fornecidos aos que, por suas funcbes oficiais ou contratuais, a eles
devam ter acesso.
8 12 Em nenhuma hipétese, os dados e informacdes serdo controlados ou coordenados por pessoa
juridica de direito privado.
§ 22 Os Grgdos responsaveis pelo desenvolvimento de pesquisas ou projetos de interesse nacional
deverdo controlar e coordenar o fornecimento dos dados e informagdes necessarios ao
desenvolvimento dos programas as pessoas fisicas e juridicas interessadas.
Art. 83. Em demonstracOes, exposices ou exibi¢cdes publicas, cabe ao Comandante, Chefe ou
Diretor de OM, por elas responsavel, tomar as necessarias medidas de seguranca quanto ao
material sigiloso exposto, bem como da divulgacdo das caracteristicas técnicas dos mesmos.
Art. 84. Pedidos para fotografar material ou gravar imagens de trabalhos ou processos de
fabricacdo considerados sigilosos deverdo ser encaminhados ao Orgdo responsavel pelo
desenvolvimento da pesquisa ou projeto, por intermédio do chefe do segmento técnico
responsavel. A autorizagdo deverd ser concedida mediante a garantia de que as fotografias e as
imagens s6 poderdo ser utilizadas depois de verificadas por aquele 6rgao.
Art. 85. No ambito do Exército Brasileiro, pedidos para fotografar material sigiloso ou gravar
imagens poderdo ser autorizados pelo Comandante, Chefe ou Diretor da OM responsavel pela
custodia. Tais fotografias somente poderdo ser exibidas depois de verificadas por aquele
Comando, Chefia ou Direcé&o.
Secéo Il

Seguranga na Celebracdo de Contratos e Convénios
Art. 86. A celebragdo de contrato ou convénio, cujo objeto seja sigiloso ou de natureza sensivel,
ou cuja execugdo implique a divulgacdo de dados, informagdes, desenhos, plantas ou materiais
sigilosos ou de natureza sensivel, deverd estar condicionado a assinatura do Termo de
Compromisso de Manutencao do Sigilo (Anexo "I") e obedecera aos seguintes requisitos:
| - o conhecimento do Aviso do Edital, se houver, e/ou do Edital propriamente dito, sé devera ser
permitido apds a assinatura do Termo citado neste artigo; e
Il - 0 estabelecimento de clausulas, prevendo:
a. a alteracdo do contrato ou convénio, para incluséo de clausula de seguranca ndo estipulada por
ocasido da sua assinatura;
b. a obrigacdo de o contratado ou conveniado manter o sigilo relativo ao objeto contratado ou
conveniado, bem como & sua execucao;
c. a obrigacdo de o contratado ou conveniado adotar as medidas de seguranca adequadas, no
ambito das atividades sob seu controle, para a manutencdo do sigilo relativo ao objeto contratado
ou conveniado;
d. a identificacdo, para fins de concessdo de credencial de seguranca e assinatura do Termo de
Compromisso e Manutencéo do Sigilo (Anexo "J"), das pessoas que, em nome do contratado ou
conveniado, terdo acesso a material, dados, informacdes sigilosas ou de natureza sensivel,
e. a obrigacdo de o contratado ou conveniado receber Inspecdo Técnica de Seguranca Organica
nas suas dependéncias, com o objetivo precipuo de ser verificado, pelo 6rgdo contratante ou que
celebre o convénio, o nivel de Seguranca Organica em que serdo manuseados 0s desenhos,
plantas, materiais, dados, informacoes sigilosas ou de natureza sigilosa; e



f. a responsabilidade de o contratado ou conveniado, pela adogdo das medidas de seguranca
relativas ao objeto subcontratado ou subconveniado, no todo ou em parte, se for o caso.
Art. 87. Ao 6rgao contratante ou que celebre convénio caberd providenciar para que o seu
representante ou fiscal adote as medidas necessarias, de acordo com as prescri¢des contidas
nestas Instrugdes Gerais, para a seguranga dos documentos e/ou materiais sigilosos em poder do
seu contratado, subcontratado, conveniado, subconveniado ou em curso de fabricagdo em suas
instalacdes.
Art. 88. Deverdo ser adotadas, com relagdo aos ajustes, acordos, protocolos de intenc¢des e outros
instrumentos congéneres, as mesmas prescrigdes previstas para a celebracdo de contratos e
convénios, no que for aplicavel.
Secéo Il
Segurancga no Transporte
Art. 89. A definicdo do meio de transporte e do nivel de seguranca a ser utilizado para
deslocamento de material sigiloso é de responsabilidade do detentor da sua custodia, que devera
considerar o grau de sigilo atribuido ao respectivo material, a extensdao do percurso e o grau de
risco do itinerario percorrido.
Paragrafo Unico. O material sigiloso podera ser transportado por empresas para tal fim
contratadas, que deverdo providenciar as medidas necessarias para a seguranca do material,
estabelecidas em entendimentos prévios, as quais deverdo estar contidas em clausulas
especificas.
Art. 90. Se o seu tamanho e quantidade permitirem, os materiais sigilosos deverdo ser entregues
pessoalmente ao destinatério, por pessoa credenciada, mediante recibo.
Art. 91. A critério da autoridade competente, poderdo ser empregados guardas armados, civis ou
militares, no transporte de material sigiloso.
Secdo IV
Seguranga na Eliminacéo
Art. 92. Para a eliminacdo de Material Sigiloso Controlado deverdo ser obedecidas as seguintes
prescricoes:
| - somente o Orgdo Controlador podera autorizar a eliminagio;
Il - deverd ser lavrado o respectivo Termo de Eliminacdo de Material Sigiloso Controlado
(Anexo"L"), assinado pelo detentor e por duas testemunhas;
I11 - o Termo de Eliminacao citado no inciso anterior devera ser publicado no Boletim Interno
Reservado da OM que o tinha sob custodia, bem como remetido ao Orgdo Controlador, que
devera tomar procedimento idéntico; e
IV - 0 método utilizado para a destruicdo devera assegurar a sua desintegracéo.
Pardgrafo unico. Para os demais materiais e produtos deverdo ser obedecidas as normas de
controle dos respectivos Orgaos Gestores.
CAPITULO IV
DA SEGURANCA DAS AREAS E INSTALAGOES
Art. 93. As areas sigilosas deverdo ser classificadas em razdo do grau de sigilo dos assuntos nelas
tratados, desenvolvidos, guardados ou manuseados, podendo variar de ultra-secretas até
reservadas.
Art. 94. Caberd ao Comandante, Chefe ou Diretor a definicdo, a demarcacdo, a sinalizagdo, a
seguranca e a concessao de acesso as areas sigilosas ou restritas, no ambito de sua OM (Secéo,
Divisdo, Departamento, etc.). Para tanto, deverdo ser elaboradas Normas de Controle de Acesso
as Areas Sigilosas ou Restritas, com a finalidade de normatizar procedimentos.



8 12 As areas de Inteligéncia, Informéatica, ComunicacBes, Ciéncia e Tecnologia, Guerra
Eletrénica e Tecnologia da Informacédo deverdo ser consideradas sigilosas.
8§ 29 Para fins deste artigo, deverdo ser consideradas como areas restritas aquelas consideradas
vitais para o pleno funcionamento da OM, tais como reservas de armamento, paiol, caixa d’agua,
central elétrica, dentre outras.
Art. 95. O acesso as areas sigilosas ou restritas somente devera ser permitido as pessoas
devidamente credenciadas.
Paragrafo Unico. Para efeito deste artigo, ndo é considerado visita 0 ingresso de agente publico
ou o particular que, oficialmente, execute atividade publica diretamente vinculada a elaboragéo
de estudo ou trabalho considerado sigiloso.
Art. 96. Ndo deverd ser permitida a entrada de pessoas conduzindo maquinas fotograficas,
filmadoras e/ou gravadores, em &reas e instalacdes que tratem de assunto sigiloso ou de natureza
sensivel.
Art. 97. As areas sigilosas deverdo ser indicadas, por intermédio de placas afixadas na(s)
parade(s), de forma destacada, preferencialmente na cor vermelha, com o respectivo grau de
sigilo, ndo sé no seu interior, mas principalmente junto a(s) entrada(s). Tal marcagdo tem por
finalidade precipua apresentar-se como um primeiro elemento dissuasor ao comprometimento.
Art. 98. As instalacBes das OM, particularmente as de Informéatica e Comunicagdes, deverdo
utilizar, sempre que possivel, redes elétricas adequadamente dimensionadas e estabilizadas,
visando a protecdo contra sobrecargas.
Pardgrafo Unico. lgual procedimento devera ser adotado quanto a para-raios e aterramento
adequado, visando a protecao contra descargas elétricas.
Art. 99. O Plano de Defesa do Aquartelamento, anexo ao Plano de Seguranca Orgénica, devera
estar baseado na reacdo imediata por parte do pessoal de servico.
CAPITULO V
DA SEGURANCA DAS COMUNICACOES
Secédo |
Seguranca na Remessa ou Transmissao
Art. 100. A seguranca relacionada com a remessa ou transmissdo de assunto sigiloso é da
responsabiilidade de todo aquele que o manusear, para tal fim. As medidas de seguranca variardo
de acordo com os respectivos graus de sigilo e 0 meio de remessa ou transmisséo utilizado.
Art. 101. A remessa de documentos ultra-secretos deverd, sempre que possivel, ser efetuada por
intermedio de mensageiros credenciados. Atendendo ao principio da oportunidade, tais
documentos poderdo ser transmitidos por meio elétrico ou eletrbnico, desde que
obrigatoriamente criptografados, em sistema de cifra de alta confiabilidade.
Paragrafo Gnico. E vedada a remessa de documento ultra-secreto pelo correio ou pela mala
diplomatica.
Art. 102. Para a remessa ou transmissdo de documentos sigilosos classificados como secretos,
confidenciais ou reservados, deverdo ser obedecidas as seguintes prescrigdes:
| - é permitida a remessa de tais documentos pelo correio, desde que registrados;
Il - é permitida a remessa pela mala diplomatica;
I11 - podem ser empregados mensageiros, desde que credenciados; e
IV - quanto a transmiss@o por meio elétrico ou eletrénico, os documentos secretos deverdo ser
obrigatoriamente criptografados, em sistema de cifra de alta confiabilidade, ao passo que o0s
documentos confidenciais deverdo ser apenas criptografados. Quanto aos documentos
reservados, estes poderdo ser criptografados ou ndo, a critério da autoridade expedidora.



Art. 103. Os mensageiros deverdo ser instruidos sobre como proceder, quando pressentirem
qualquer tipo de ameaga ou incidente que possa resultar em comprometimento do sigilo do
documento ou material transportado.
Art. 104. Na escolha do meio de transmissao a ser utilizado, deverdo ser priorizados 0s meios
integrantes das diversas redes do Exército Brasileiro.
Art. 105. Nas ligacdes telefonicas ou via Fax, deve-se considerar a extrema vulnerabilidade
destes meios para o trato de assuntos sigilosos ou de natureza sensivel.
Paragrafo Unico. Na impossibilidade de utilizacdo de outro meio mais seguro, deverdo ser
utilizados equipamentos dotados de criptofonia ou criptografia.
Art. 106. E proibida a utilizagio de Fax sem a necessaria confirmacio do destinatario antes da
transmiss@o do documento, evitando-se, desta maneira, a recep¢ao por pessoa nao autorizada.
Art. 107. E proibida a utilizacdo de qualquer material criptografico e/ou criptofénico, em uso no
Exeército Brasileiro, para a transmissao de mensagens que ndo tratem de assunto de servigo.
Art. 108. Outros procedimentos relativos a Seguranca da Transmissdo deverdo estar de acordo
com 0s Manuais para Exploragdo dos Meios de Comunicagdes em vigor, desde que compativeis
com os preceitos da legislacao especifica que trata da seguranca do assunto sigiloso.

Secao Il

Seguranca do Contetido
Art. 109. Todo documento criptografado recebido devera ser tratado como sigiloso.
Art. 110. Para facilitar a transmissdo, devera ser simplificada a redacdo das mensagens a serem
criptografadas, evitando-se o uso repetido das mesmas palavras ou frases, particularmente no
inicio e fim da mensagem e omitindo-se as palavras que nao prejudiquem a compreens&o.
Art. 111. E proibida a utilizacdo de qualquer sistema de cifra e cddigo ou material criptografico,
em uso no Exército Brasileiro, para o preparo de mensagens que ndo tratem de assunto de
Servico.
Art. 112. As tecnologias empregadas na seguranca dos sistemas de informagdo, em uso no
Exército Brasileiro, deverdo ser consideradas como sigilosas.
Art. 113. Outros procedimentos relativos a Seguranca do Conteudo deverao estar de acordo com
0 Manual de Seguranca das Comunicacdes em vigor, desde que compativeis com 0s preceitos da
legislacéo especifica que trata da seguranca do assunto sigiloso.
CAPITULO VI
DA SEGURANCA DA INFORMATICA
Secédo |
Seguranca de "Hardware"

Art. 114. As empresas de manutencdo contratadas deverdo cumprir o previsto na letra d, do Art.
86, destas Instrugdes. Qualquer servico a ser executado em computador que contenha assunto
sigiloso ou de natureza sensivel devera ser acompanhado pelo responsavel por sua utilizag&o.
Paragrafo Unico. O computador que contenha assunto sigiloso ou de natureza sensivel e que
necessite de manutencdo fora da OM devera ter o seu disco rigido (“Hard Disk") retirado e
guardado em um cofre.

Secéo Il

Seguranca de "Software"

Art. 115. Deverdo ser utilizados apenas os "softwares" adquiridos de fornecedores credenciados
ou desenvolvidos pelo Exército Brasileiro, licenciados de acordo com a legislacdo em vigor, ou
aqueles de interesse para a Instituicdo, de dominio publico, disponiveis na Internet para copia
("download™).



Pardgrafo unico. A instalacdo dos "softwares" adquiridos de fornecedores credenciados ou
desenvolvidos pelo Exército Brasileiro somente devera ser realizada pela Secretaria de
Tecnologia da Informagdo (STI) ou DivisGes/Se¢des de Informatica existentes nas diversas OM.
Art. 116. Todos os arquivos que contenham assuntos sigilosos ou de natureza sensivel e 0s
programas em uso deverao possuir copias de seguranca ("back-up").
Art. 117. Deveré ser instalado e atualizado, periodicamente, um sistema anti-virus, de modo a
evitar a disseminacédo de virus e/ou conteudo improprio da "Web".

Secéo Il

Seguranca Fisica

Art. 118. As codpias de seguranca ("back-up™) dos arquivos contendo assuntos sigilosos ou de
natureza sensivel, bem como os originais dos programas em uso, deverdo estar armazenados em
cofres localizados fora da Divisdo/Secdo de Informatica, a fim de evitar a interrupcdo do
processamento de dados em caso de sinistro ou de sabotagem.
Art. 119. Além do previsto no art. 98 e seu paragrafo Unico, a Divisdo/Secdo de Informética
devera utilizar, sempre que possivel, equipamentos de "No-Break" e geradores, para garantir a
continuidade da alimentacgdo elétrica.

Secédo IV

Seguranca na Internet

Art. 120. As Paginas Eletronicas ("Home Pages™) deverdo estar de acordo com as Normas para
Elaboracdo de Paginas Eletrénicas ("Home Pages") pelas OrganizacGes Militares do Exército
Brasileiro, na Rede Mundial de Computadores, ou outro instrumento legal que venha a substitui-
las.
Pardgrafo Unico. As "Home Pages" das OM deverdo estar hospedadas nos dominios
disponibilizados pelo Exeército Brasileiro.
Art. 121. Nenhuma informacéo sensivel ou classificada com grau de sigilo devera constar das
"Home Pages" das Organizacdes Militares, dos militares da ativa, da reserva ou dos servidores
civis.
Paragrafo Unico. Para fins deste artigo, serdo considerados como informacgfes sensiveis: vista
aérea da OM, fotografias internas de pontos importantes da OM (paiol, reserva de armamento,
etc...), cadeia de comando, peculiaridades do emprego, caracteristicas técnicas do material de
emprego militar, informacGes pessoais dos integrantes da OM, informacgdes contidas nos
Quadros de Organizacédo / Lotacdo ou de Material, dentre outras.
Art. 122. Os computadores que estiverem conectados & Internet ou a outras redes com acesso
remoto ndo deverdo conter assunto sigiloso ou de natureza sensivel.

Secdo V

Seguranga no Correio Eletronico

Art. 123. O correio eletronico ("e-mail") somente devera ser utilizado para o envio de mensagens
contendo assunto sigiloso ou de natureza sensivel quando for utilizado um sistema criptogréafico,
possibilitando o sigilo e a integridade.
Art. 124. Os "e-mails" recebidos de procedéncia desconhecida ndo deverdo ser abertos,
principalmente os que contenham arquivos anexados.
Art. 125. Os certificados digitais deverdo ser utilizados com o objetivo de permitir a autenticacéo
e 0 ndo-repudio das mensagens, remetidas via correio eletronico (“e-mail™) ou "World Wide
Web" (www).

Secdo VI

Seguranca em Sistemas Corporativos, Intranet e Redes Locais



Art. 126. Deverdo ser estabelecidas senhas, individuais e intransferiveis, para cada usuério e de
acesso, para os sistemas e ambientes de rede, as quais deverdo ser trocadas, frequentemente, para
dificultar o acesso por pessoa nao autorizada.
Art. 127. O controle de acesso logico devera permitir o acesso, em diferentes niveis, de acordo
com a necessidade de conhecer.
Art. 128 - As operacdes de inclusdo, pesquisa, alteracdo e exclusdo de dados nos Sistemas
Corporativos deverao ser realizadas por pessoas devidamente credenciadas, em diferentes niveis
de acesso.
Art. 129. Toda a rede, conectada a Internet ou ndo, devera possuir ferramentas capazes de
identificar quem acessou e/ou dificultar o acesso de pessoas ndo credenciadas.
Art. 130. Toda a rede, conectada a Internet ou ndo, devera possuir ferramentas especificas,
mantendo-as sempre atualizadas, capazes de rastrear e emitir relatorios sobre o0s pontos
vulneraveis que poderao ser utilizados como porta de entrada para invasdo nos sistemas.
Art. 131. Em toda rede que contenha assunto sigiloso ou de natureza sensivel, nenhum
computador podera ser retirado para acessos, mesmo que eventuais, a Internet ou a qualquer
outra rede de acesso remoto.
Paragrafo unico. Para um controle mais eficaz, tais computadores ndo deverdo ter a placa de fax-
modem.
Art. 132. A realizacdo de cdpias em disquetes ou a inser¢do de arquivos em redes que contenham
assuntos sigilosos ou de natureza sensivel somente devera ocorrer a partir de uma Unica unidade
de disco flexivel habilitada ("Driver" de 3'2").
Parégrafo Unico. Procedimento semelhante devera ser adotado para os copiadores de CD-ROM.
Art. 133. A pasta PUBLICO ou similar, normalmente disponivel nas redes, nio devera ser
utilizada com arquivos que contenham assuntos sigilosos ou de natureza sensivel.
Secdo VII

Seguranca Contra Furto, Roubo ou Extravio de Dados
Art. 134. O Comandante, Chefe ou Diretor devera conscientizar as pessoas de que nos diversos
computadores e meios de armazenamento, esta um dos recursos mais importantes da OM: a
informacéo.
Art. 135. Nao deverd ser utilizado computador portatil para o trato de assunto sigiloso ou de
natureza sensivel, considerando:
| - que os arquivos apagados do seu disco rigido poderdo ser recuperados por pessoa nao
autorizada, com a utilizacdo de programas especificos; e
Il - que a seguranca do equipamento é relativa, em se tratando dos imprevistos por ocasido do
seu transporte.
Art. 136. Antes de ausentar-se do seu local de trabalho, o usuério devera fechar todos os
programas acessados, evitando, desta maneira, 0 acesso por pessoas nao autorizadas.
Art. 137. Os arquivos pessoais, existentes no computador de uso particular, ndo deverdo conter
assunto sigiloso ou de natureza sensivel.
Art. 138. Cuidados especiais deverdo ser observados por ocasido das instrucdes ou palestras, fora
do ambiente normal de trabalho, que tratem de assunto sigiloso ou de natureza sensivel.
8 12 Sempre que possivel, devera ser evitada a utilizacdo do disco rigido para armazena-las, pois
mesmo deletadas, poderdo ser recuperadas por pessoas ndo autorizadas, com a utilizacdo de
programas especificos.
8 2° A autorizacdo para a realizacdo de cdpias em discos flexiveis, CD-ROM ou outros meios de
armazenamento é da exclusiva responsabilidade de quem as ministrou ou proferiu.



Art. 139. Apds a remessa ou transmissdo de documento eletronico que contenha assunto sigiloso
ou de natureza sensivel, devera ser realizada uma copia em disquete, CD-ROM, ou outro meio de
armazenamento, e guardada em local seguro.
Paragrafo Gnico. Ap6s o procedimento descrito neste artigo, o arquivo original e outros a ele
relacionados deverdo ser apagados do disco rigido.
CAPITULO VII
DAS PRESCRICOES DIVERSAS
Art. 140. De acordo com as IP 30-3 - RAMO CONTRA-INTELIGENCIA, a seguranca da
informac&o, apesar de envolver alguns aspectos técnicos, é da responsabilidade da divisdo/secao
com encargos de atividade de Contra - Inteligéncia, que, com o auxilio das demais
divisdes/secdes, devera:
| - elaborar e manter atualizado o Plano de Seguranca Organica (PSO) da OM. E importante
salientar que cada anexo do PSO devera ser mais ou menos complexo, de acordo com as
peculiaridades de cada OM;
Il - realizar, frequentemente, auditorias a fim de levantar vulnerabilidades nas redes instaladas,
acessos indevidos, tentativas de acesso, dentre outros aspectos julgados pertinentes; e
I11 - aplicar, periodicamente, o "check-list" de Seguranca Organica, divulgando seus resultados
por intermédio de um relatério, o qual devera ser apresentado ao Comandante,Chefe ou Diretor,
para a melhoria do nivel de Seguranca Orgéanica da OM.
TITULO IV
DISPOSICOES FINAIS
Art. 141. Durante as inspecGes ou visitas realizadas pelo comando enquadrante, deverd ser
verificado o fiel cumprimento as presentes Instrucbes e Normas em vigor, relativas a
Salvaguarda dos Assuntos Sigilosos.
Art. 142, Os militares que tratam com assuntos sigilosos ou de natureza sensivel sdo
responsaveis pela seguranga dos mesmos e estdo sujeitos as regras referentes ao sigilo
profissional, em razédo do oficio, da legislacdo vigente e do Estatuto dos Militares.
Art. 143. Os servidores civis que tratam com assuntos sigilosos ou de natureza sensivel séo
responsaveis pela seguranca dos mesmos e estdo sujeitos as regras referentes ao sigilo
profissional, em razdo do oficio, da legislacio vigente e do Codigo de Etica Profissional do
Servidor Publico Civil do Poder Executivo Federal.
Art. 144, Fica resguardado o direito de indenizacdo pelo dano material ou moral decorrente da
violacdo do sigilo, sem prejuizo das acGes penal, civil e administrativa.
ANEXO A as INSTRUC@ES GERAIS PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS
(1G 10-51)

F

MODELO DE TERMO DE INVENTARIO DE DSC/MSC

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO



(CONTINUACAO DO CABECALHO DA OM)
TERMO DE INVENTARIO DE (DOCUMENTOS E/OU MATERIAIS) SIGILOSOS
CONTROLADOS
N [
Inventario  do(s) Sigilosos  Controlados pelo(a)
, hos termos do art. 25 das Instrucdes
Gerais para Salvaguarda de Assuntos Sigilosos (IG 10-51).

Titulo Convencional N2 do Exemplar / N2 de Série

(Nome completo, Posto, Identidade e Fungédo do Detentor)
, de de

Testemunhas:

(Nome completo, Posto, Identidade e Fung&o)

(Nome completo, Posto, Identidade e Funcao)
ANEXO B as INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS

SIGILOSOS
(1G 10-51)
MODELO DE TERMO DE TRANSFERENCIA DE GUARDA DE DSC/MSC
2
MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
(CONTINUACAO DO CABECALHO DA OM)
TERMO DE TRANSFERENCIA DE GUARDA DE (DOCUMENTOS E/OU
MATERIAIS) SIGILOSOS CONTROLADOS
Ne /
Ao(s) dia(s) do més de do ano de dois mil e , em cumprimento ao
disposto no art. 27 das Instrugdes Gerais para Salvaguarda de Assuntos Sigilosos (IG 10-51),
reuniram-se na(o) 0 Sr
, substituido e 0 Sr
,Substituto, para conferir os (Documentos
e/ou Materiais) Sigilosos Controlados, produzidos e recebidos pela(o) , entdo
sob a custddia do primeiro, constantes do Termo de Inventéario N2 /___, anexo ao presente

Termo, 0s quais, nesta data, passam para a custddia do segundo.
Cumpridas as formalidades exigidas e conferidas todas as pecas constantes do Termo de
Inventario, foram as mesmas julgadas (conforme ou com as seguintes alteracdes), sendo, para




constar, lavrado o presente Termo de Transferéncia, em 3 (trés) vias, datadas e assinadas pelo
substituido e pelo substituto.
, de de

(Nome completo, Posto, Identidade e Funcdo do substituido)

(Nome completo, Posto, Identidade e Funcéo do substituido)
ANEXO C as INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS
(1G 10-51)
MODELOS DE CARIMBOS PARA CLASSIFICAQAO SIGILOSA DE DOCUMENTOS
ANEXO D as INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS
(1G 10-51)
MODELO DE CARIMBO PARA COPIA DE DOCUMENTO SIGILOSO (SEGURANCA
NO MANUSEIO)
ANEXO E as INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS
(1G 10-51)
MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO
(MILITAR)

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
(CONTINUACAO DO CABECALHO DA OM)
TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO
Eu, , identidade , do(a)
, nos termos do art. 42 das Instrucdes Gerais para
Salvaguarda de Assuntos Sigilosos (IG 10-51), declaro que tenho pleno conhecimento de minha
responsabilidade no que concerne ao sigilo que deve ser mantido sobre as atividades
desenvolvidas ou as acdes realizadas no(a) , bem como sobre
todas as informacdes que, por forca de minha funcdo ou eventualmente, venham a ser do meu
conhecimento, comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos
da Legislacdo vigente, especialmente a citada no verso do presente Termo.
, de de

(Nome completo, Posto e Identidade)

LEGISLACAO DE REFERENCIA
1. CODIGO PENAL BRASILEIRO - Decreto-Lei n° 2.848, de 7 de dezembro de 1940
Art. 325 - Revelar fato que tenha ciéncia em razdo do cargo e que deva permanecer em segredo,
ou facilitar-lhe a revelacéo.




Pena: detencdo, de 6 (seis) meses a 2 (dois) anos, ou multa.
2. CODIGO PENAL MILITAR - 1969
Art. 326 - Violacdo do Sigilo Funcional - Revelar fato de que tem ciéncia em raz&o do cargo ou
funcdo e que deva permanecer em segredo, ou facilitar-lhe a revelagdo, em prejuizo da
administragdo militar.
Pena: detencéo, de 6 (seis) meses a 2 (dois) anos, se o fato ndo constitui crime mais grave.
3. ESTATUTO DOS MILITARES - Lei n° 6.880, de 9 de dezembro de 1980
Art. 28 - O sentimento do dever, o pundonor militar e o decoro da classe impdem, a cada um dos
integrantes das Forcas Armadas, conduta moral e profissional irrepreensiveis, com a observancia
dos seguintes preceitos da ética militar:
X - abster-se de tratar, fora do ambito apropriado, de matéria sigilosa de qualquer natureza.
4. LEI DE SEGURANGA NACIONAL - Lei n®7.170, de 14 de dezembro de 1983
Art. 13 - Comunicar, entregar ou permitir a comunicacdo ou entrega, a governo ou grupo
estrangeiro, ou a organizagao ou grupo de existéncia ilegal, de dados, documentos ou copias de
documentos, planos, codigos, cifras ou assuntos que, no interesse do Estado brasileiro, sdo
classificados como sigilosos.
Pena: recluséo, de 03 (trés) a 15 (quinze) anos.
Art. 21 - Revelar segredo obtido em razdo de cargo, emprego ou funcdo publica, relativamente a
planos, acdes ou operacdes militares ou policiais contra rebeldes, insurretos ou revolucionarios.
Pena: recluséo, de 02 (dois) a 10 (dez) anos.
5. LEI n®8.159, de 8 de janeiro de 1991
Art 6° - Fica resguardado o direito de indenizacdo pelo dano material ou moral decorrente da
violacdo do sigilo, sem prejuizo das a¢Ges penal, civil e administrativa.
6. NORMAS PARA A SALVAGUARDA DE DOCUMENTOS, MATERIAIS, AREAS,
COMUNICACOES E SISTEMAS DE INFORMACAO DE NATUREZA SIGILOSA -
DECRETO n° 2.910, de 29 de dezembro de 1998 -
Art. 55 - Os agentes publicos responsaveis pela custédia de documentos, materiais, areas,
comunicacdes e sistemas de informacdes de natureza sigilosa estdo sujeitos as regras referentes
ao sigilo profissional, em razdo do oficio, e ao seu cddigo de ética especifico.
7. INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS SIGILOSOS (IG 10-
51)
Art. 142 - Os militares que tratam com assuntos sigilosos ou de natureza sensivel sao
responsaveis pela segurangca dos mesmos e estdo sujeitos as regras referentes ao sigilo
profissional, em raz&do do oficio, da legislagéo vigente e do Estatuto dos Militares.
Art. 144 - Fica resguardado o direito de indenizagdo pelo dano material ou moral decorrente da
violacdo do sigilo, sem prejuizo das a¢Ges penal, civil e administrativa.
ANEXO F as INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS
(1G 10-51)
MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO
(SERVIDOR CIVIL)




MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
(CONTINUACAO DO CABECALHO DA OM)
TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO
Eu, , Mmatricula , do(a)
, hos termos do art. 42 das Instrugdes Gerais para
Salvaguarda de Assuntos Sigilosos (IG 10-51), declaro que tenho pleno conhecimento de minha
responsabilidade no que concerne ao sigilo que deve ser mantido sobre as atividades
desenvolvidas ou as acdes realizadas no(a) , bem como sobre
todas as informacdes que, por forca de minha funcdo ou eventualmente, venham a ser do meu
conhecimento, comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos
da Legislacdo vigente, especialmente a citada no verso do presente Termo.
, de de

(Nome completo e Matricula)
LEGISLACAO DE REFERENCIA
1. CODIGO PENAL BRASILEIRO - Decreto-Lei n° 2.848, de 7 de dezembro de 1940
Art. 325 - Revelar fato que tenha ciéncia em razdo do cargo e que deva permanecer em segredo,
ou facilitar-lhe a revelagéo.
Pena: detencao, de 6 (seis) meses a 2 (dois) anos, ou multa.
2. CODIGO PENAL MILITAR - 1969
Art. 326 - Violacdo do Sigilo Funcional - Revelar fato de que tem ciéncia em razdo do cargo ou
funcdo e que deva permanecer em segredo, ou facilitar-lhe a revelacdo, em prejuizo da
administracdo militar.
Pena: detencdo, de 6 (seis) meses a 2 (dois) anos, se o fato ndo constitui crime mais grave.
3. LEI DE SEGURANGCA NACIONAL - Lein27.170, de 14 de dezembro de 1983
Art. 13 - Comunicar, entregar ou permitir a comunicagdo ou entrega, a governo ou grupo
estrangeiro, ou a organizacao ou grupo de existéncia ilegal, de dados, documentos ou copias de
documentos, planos, codigos, cifras ou assuntos que, no interesse do Estado brasileiro, sdo
classificados como sigilosos.
Pena: reclusdo, de 03 (trés) a 15 (quinze) anos.
Art. 21 - Revelar segredo obtido em razdo de cargo, emprego ou funcdo publica, relativamente a
planos, acdes ou operacdes militares ou policiais contra rebeldes, insurretos ou revolucionarios.
Pena: recluséo, de 02 (dois) a 10 (dez) anos.
4. CODIGO DE ETICA PROFISSIONAL DO SERVIDOR PUBLICO CIVIL DO
PODER EXECUTIVO FEDERAL - Decreto n? 1.171, de 22 de junho de 1994
XV - E vedado ao servidor publico:
m) Fazer uso de informagOes privilegiadas obtidas no &mbito interno de seu servigo, em
beneficio prdprio, de parentes, de amigos ou terceiros.
5. LEI n°8.159, de 8 de janeiro de 1991
Art 6° - Fica resguardado o direito de indenizacdo pelo dano material ou moral decorrente da
violacdo do sigilo, sem prejuizo das acGes penal, civil e administrativa.
6. NORMAS PARA A SALVAGUARDA DE DOCUMENTOS, MATERIAIS, AREAS,
COMUNICA(;()ES E SISTEMAS DE INFORMAQAO DE NATUREZA SIGILOSA -
DECRETO n?2.910, de 29 de dezembro de 1998 -




Art. 55 - Os agentes publicos responsaveis pela custodia de documentos, materiais, areas,
comunicacdes e sistemas de informacdes de natureza sigilosa estdo sujeitos as regras referentes
ao sigilo profissional, em razdo do oficio, e ao seu cédigo de ética especifico.
7. INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS SIGILOSOS (IG 10-
51)
Art. 142 - Os militares que tratam com assuntos sigilosos ou de natureza sensivel sdo
responsaveis pela seguranca dos mesmos e estdo sujeitos as regras referentes ao sigilo
profissional, em razéo do oficio, da legislacao vigente e do Estatuto dos Militares.
Art. 144 - Fica resguardado o direito de indenizacéo pelo dano material ou moral decorrente da
violacdo do sigilo, sem prejuizo das a¢Ges penal, civil e administrativa.
ANEXO G as INSTRUQOES GERAIS PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS

(1G 10-51)
MODELO DE CARIMBO PARA A COPIA DE DOCUMENTO SIGILOSO
(SEGURANCA NA PRODUCAO)

R

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
(CONTINUACAO DO CABECALHO DA OM)
- ,de de

Oficio n2

Do:

Ao:

Assunto:

Referéncia:

Anexo:

1.

ANEXO H as INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS
(1G 10-51)



MODELO DE TERMO DE ELIMINACAO DE COPIA(S) DE DOCUMENTO
SIGILOSO CONTROLADO

2
MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
(CONTINUACAO DO CABECALHO DA OM)
TERMO DE ELIMINACAO DE COPIA(S) DE DOCUMENTO SIGILOSO
CONTROLADO
NSO

Ao(s) ___ dia(s) do més de do ano de dois mil e ___, em cumprimento ao
disposto no art. 76 das Instrugdes Gerais para Salvaguarda de Assuntos Sigilosos (IG 10-51),
reuniram-se no(a) 0 Sr
, 0 Sr
: e 0 Sr

, 0s dois ultimos como
testemunhas, para proceder a eliminacdo da(s) copia(s) do(s) Documento(s) Controlado(s)
(DSC), pelo(a) :
Cumprido o procedimento previsto no art. 75 das (IG 10-51), foi(ram) eliminada(s) a(s) copia(s)
do DSC abaixo discriminado(s):

Titulo Convencional Numero do Exemplar

E, para constar, foi lavrado o presente Termo de Eliminacdo, que se acha digitado, assinado pela
autoridade que classificou o original, datado e assinado pelas testemunhas, todas acima
qualificadas.

AUTORIDADE QUE CLASSIFICOU O ORIGINAL.:

(Nome completo, Posto, Identidade e Fung&o)
, de de

TESTEMUNHAS:

(Nome completo, Posto, Identidade e Fungéo)

(Nome completo, Posto, Identidade e Fung&o)
ANEXO 1 as INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS
(1G 10-51)
MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO
(REPRESENTANTE DA EMPRESA/ORGAO CONTRATADO/CONVENIADO)

F




MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
(CONTINUACAO DO CABECALHO DA OM)
TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO

Eu, , identidade

, do(a) , nos termos do art. 86 das
Instrucdes Gerais para Salvaguarda de Assuntos Sigilosos (IG 10-51), declaro que tenho pleno
conhecimento de minha responsabilidade junto ao

, em adotar as medidas de seguranca adequadas, no
ambito das atividades sob meu controle, no que concerne a manutencdo do sigilo relativo ao
, bem como sobre todas as informacdes
que, por forca de minha funcdo ou eventualmente, venham a ser do meu conhecimento,
comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos da Legislacdo
vigente, especialmente a citada no verso do presente Termo.

, de de

(Nome completo, Identidade, CPF e Fung&o)
LEGISLACAO DE REFERENCIA

1. CODIGO PENAL BRASILEIRO - Decreto-Lei n2 2.848, de 7 de dezembro de 1940
Art. 325 - Revelar fato que tenha ciéncia em razdo do cargo e que deva permanecer em segredo,
ou facilitar-lhe a revelacéo.
Pena: detencdo, de 6 (seis) meses a 2 (dois) anos, ou multa.
2. CODIGO PENAL MILITAR - 1969
Art. 326 - Violacdo do Sigilo Funcional - Revelar fato de que tem ciéncia em raz&o do cargo ou
funcdo e que deva permanecer em segredo, ou facilitar-lhe a revelagdo, em prejuizo da
administracdo militar.
Pena: detencdo, de 6 (seis) meses a 2 (dois) anos, se o fato ndo constitui crime mais grave.
3. LElI DE SEGURANCA NACIONAL - Lein°7.170, de 14 de dezembro de 1983
Art. 13 - Comunicar, entregar ou permitir a comunicacdo ou entrega, a governo ou grupo
estrangeiro, ou a organizacao ou grupo de existéncia ilegal, de dados, documentos ou copias de
documentos, planos, codigos, cifras ou assuntos que, no interesse do Estado brasileiro, séo
classificados como sigilosos.
Pena: reclusdo, de 03 (trés) a 15 (quinze) anos.
Art. 21 - Revelar segredo obtido em raz&o de cargo, emprego ou funcdo publica, relativamente a
planos, acdes ou operacdes militares ou policiais contra rebeldes, insurretos ou revolucionarios.
Pena: recluséo, de 02 (dois) a 10 (dez) anos.
4. LEI n°8.159, de 8 de janeiro de 1991
Art 6° - Fica resguardado o direito de indenizacdo pelo dano material ou moral decorrente da
violacdo do sigilo, sem prejuizo das a¢bes penal, civil e administrativa.
5. NORMAS PARA A SALVAGUARDA DE DOCUMENTOS, MATERIAIS, AREAS,
COMUNICACOES E SISTEMAS DE INFORMACAO DE NATUREZA SIGILOSA -
DECRETO n°2.910, de 29 de dezembro de 1998
Art. 54 - A celebracdo de contrato cujo objeto seja sigiloso, ou que sua execucdo implique a
divulgacdo de desenhos, plantas, materiais, dados ou informacGes de natureza sigilosa, obedecera
aos seguintes requisitos:




I - 0 conhecimento da minuta de contrato estard condicionado a assinatura de ten-no de
compromisso de manutencao de sigilo pelos interessados na contratacao;
Il - o0 estabelecimento de clausulas prevendo:
b) a obrigacdo de o contratado manter o sigilo relativo ao objeto contratado, bem como a sua
eXecuco;
c) a obrigacdo de o contratado adotar as medidas de seguranca adequadas, no ambito das
atividades sob seu controle, para a manutencao do sigilo relativo ao objeto contratado.
6. INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS SIGILOSOS (IG 10-
51)
Art. 85 - A celebragdo de contrato ou convénio, cujo objeto seja sigiloso ou de natureza sensivel,
ou cuja execuc¢do implique a divulgacdo de dados, informagdes, desenhos, plantas ou materiais
sigilosos ou de natureza sensivel, deverd estar condicionado & assinatura do Termo de
Compromisso de Manutencéo do Sigilo.
Art. 144 - Fica resguardado o direito de indenizagdo pelo dano material ou moral decorrente da
violacdo do sigilo, sem prejuizo das a¢bes penal, civil e administrativa.

ANEXO J as INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS

SIGILOSOS (IG 10-51)
MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO
(FUNCIONARIO DA EMPRESA/ORGAO CONTRATADO/CONVENIADO)

2]
MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
(CONTINUACAO DO CABECALHO DA OM)
TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO
Eu, ,  Iidentidade
, do(a) , Nos termos da letra d, do art. 86
das Instrucdes Gerais para Salvaguarda de Assuntos Sigilosos (IG 10-51), declaro que tenho
pleno conhecimento de minha responsabilidade junto ao

, em adotar as medidas de seguranca adequadas, no
ambito das atividades sob meu controle, no que concerne a manutencdo do sigilo relativo ao
, bem como sobre todas as informacdes
que, por forca de minha funcdo ou eventualmente, venham a ser do meu conhecimento,
comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos da Legislacdo
vigente, especialmente a citada no verso do presente Termo.

, de de

(Nome completo, Identidade, CPF e Fung&o)
LEGISLACAO DE REFERENCIA
1. CODIGO PENAL BRASILEIRO - Decreto-Lei n2 2.848, de 7 de dezembro de 1940
Art. 325 - Revelar fato que tenha ciéncia em razdo do cargo e que deva permanecer em segredo,
ou facilitar-lhe a revelacéo.




Pena: detencdo, de 6 (seis) meses a 2 (dois) anos, ou multa.

2. CODIGO PENAL MILITAR - 1969

Art. 326 - Violacdo do Sigilo Funcional - Revelar fato de que tem ciéncia em raz&o do cargo ou
funcdo e que deva permanecer em segredo, ou facilitar-lhe a revelagdo, em prejuizo da
administragdo militar.

Pena: detencéo, de 6 (seis) meses a 2 (dois) anos, se o fato ndo constitui crime mais grave.

3. LElI DE SEGURANCA NACIONAL - Lein°7.170, de 14 de dezembro de 1983

Art. 13 - Comunicar, entregar ou permitir a comunicacdo ou entrega, a governo ou grupo
estrangeiro, ou a organizacgao ou grupo de existéncia ilegal, de dados, documentos ou copias de
documentos, planos, codigos, cifras ou assuntos que, no interesse do Estado brasileiro, sdo
classificados como sigilosos.

Pena: reclusdo, de 03 (trés) a 15 (quinze) anos.

Art. 21 - Revelar segredo obtido em raz&o de cargo, emprego ou funcdo publica, relativamente a
planos, acdes ou operacdes militares ou policiais contra rebeldes, insurretos ou revolucionarios.
Pena: recluséo, de 02 (dois) a 10 (dez) anos.

4. LEI n°8.159, de 8 de janeiro de 1991

Art 6° - Fica resguardado o direito de indenizacdo pelo dano material ou moral decorrente da
violacdo do sigilo, sem prejuizo das a¢Ges penal, civil e administrativa.

5. NORMAS PARA A SALVAGUARDA DE DOCUMENTOS, MATERIAIS, AREAS,
COMUNICACOES E SISTEMAS DE INFORMACAO DE NATUREZA SIGILOSA -
DECRETO n°2.910, de 29 de dezembro de 1998

Art. 54 - A celebracdo de contrato cujo objeto seja sigiloso, ou que sua execucdo implique a
divulgacdo de desenhos, plantas, materiais, dados ou informacdes de natureza sigilosa, obedecera
aos seguintes requisitos:

| - 0 conhecimento da minuta de contrato estara condicionado a assinatura de ten-no de
compromisso de manutencao de sigilo pelos interessados na contratacao;

Il - o0 estabelecimento de clausulas prevendo:

b) a obrigacdo de o contratado manter o sigilo relativo ao objeto contratado, bem como a sua
execucao;

c) a obrigacdo de o contratado adotar as medidas de seguranca adequadas, no ambito das
atividades sob seu controle, para a manutencéo do sigilo relativo ao objeto contratado.

6. INSTRUQGES GERAIS PARA SALVAGUARDA DE ASSUNTOS SIGILOSOS (IG 10-
51)

d. a identificacdo, para fins de concessdo de credencial de seguranca e assinatura do Termo de
Compromisso e Manutencdo do Sigilo, das pessoas que, em nome do contratado ou conveniado,
terdo acesso a material, dados, informagdes sigilosas ou de natureza sensivel.

Art. 144 - Fica resguardado o direito de indenizagdo pelo dano material ou moral decorrente da
violacdo do sigilo, sem prejuizo das acGes penal, civil e administrativa.

ANEXO L as INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS
(1G 10-51)
MODELO DE TERMO DE ELIMINAC;AO DE MATERIAL SIGILOSO CONTROLADO

2




MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
(CONTINUACAO DO CABECALHO DA OM)
TERMO DE ELIMINACAO DE MATERIAL SIGILOSO CONTROLADO

N2 /
Ao(s) __ dia(s) do més de do ano de dois mil e ___, em cumprimento ao
disposto no inciso Il do art. 92 das Instrucdes Gerais para Salvaguarda de Assuntos Sigilosos (IG
10-51), reuniram-se no(a) 0 Sr
\ 0 Sr
,eo0Sr

, 0s dois ultimos como
testemunhas, para proceder a eliminacdo do(s) Material(is) Sigiloso(s) Controlado(s) (MSC),
pelo(a) , conforme autorizacao contida no(a)

Cumprido os procedimentos previstos no art. 92 das (IG 10-51), foi(ram) eliminada(s) o(s) MSC
abaixo discriminado(s):

Titulo Convencional NUmero de Série

E, para constar, foi lavrado o presente Termo de Eliminacgéo, que se acha digitado, assinado pelo
detentor, data e assinado pelas testemunhas, todas acima qualificadas.
DETENTOR:

(Nome completo, Posto, Identidade e Fungéo)
, de de

TESTEMUNHAS:

(Nome completo, Posto, Identidade e Fung&o)

(Nome completo, Posto, Identidade e Fung&o)




