Recomendacao n. 01 / 2020

Inquérito Civil Pablico n. 08190.024500/20-21

Cadastro Positivo — Boa Vista

Considerando que incumbe ao Ministério Publico a defesa dos interesses

sociais e individuais indisponiveis;

Considerando que sao fungdes institucionais do Ministério Pablico promover
o inquérito civil e a acao civil publica para a protecao de interesses difusos e

coletivos;

Considerando que, segundo dic¢ao do Cddigo de Defesa do Consumidor, a
defesa dos interesses e direitos dos consumidores e das vitimas podera ser

exercida em juizo individualmente, ou a titulo coletivo;

Considerando que o Ministério Puablico podera propor acao civil coletiva de
responsabilidade pelos danos individualmente sofridos a ser ajuizada no foro
da Capital do Estado ou no do Distrito Federal, para os danos de ambito

nacional ou regional;

Considerando que compete a Unidade Especial de Protecio de Dados e
Inteligéncia Artificial do Ministério Publico do Distrito Federal e
Territorios promover a defesa dos interesses e direitos difusos, coletivos e
individuais homogéneos dos titulares dos dados pessoais; receber

comunicagdes sobre a ocorréncia de qualquer incidente de seguranca que
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possa acarretar risco ou prejuizo aos titulares dos dados pessoais, bem como
sugerir, diante da gravidade do incidente de seguranca, ao responsavel pelo
tratamento dos dados a adogao de outras providéncias, tais como: pronta
comunicacao aos titulares; ampla divulgacdo do fato em meios de

comunicagao e medidas para reverter ou mitigar os efeitos do incidente;

Considerando que, nos termos do artigo 6°, inciso XX, da Lei Complementar
n. 75/1993, compete ao Ministério Pablico “expedir recomendagoes, visando a
melhoria dos servigos publicos e de releviancia publica, bem como o respeito, aos
interesses, direitos e bens cuja defesa lhe cabe promover, fixando prazo razodvel para a

adogdo das providéncias cabiveis”;

Considerando que a Resolugao n. 164, de 28 de marco de 2017, do Conselho
Nacional do Ministério Publico — CNMP disciplina a expedigao de

recomendacoes pelo Ministério Publico brasileiro;

Considerando que a formagao e consulta a bancos de dados com informagdes
de adimplemento, de pessoas naturais ou de pessoas juridicas, para formagao
de histdrico de crédito é disciplinada pela Lei n. 12.414, de 09 de junho de
2011;

Considerando que recentemente foi editado o Decreto n. 9.936, de 24 de julho

de 2019, que regulamenta a citada Lei n. 12.414;

Considerando que o Decreto n. 9.936 afirma que “Art. 18. Na ocorréncia de
vazamento de informacgoes de cadastrados ou de outro incidente de seguranca que
possa acarretar risco ou prejuizo relevante a cadastrados, o gestor de banco de dados
comunicard o fato: I - a Autoridade Nacional de Protecio de Dados, na hipétese de
ocorréncia que envolva o fornecimento de dados de pessoas naturais; Il - ao Banco
Central do Brasil, na hipotese de ocorréncia que envolva o fornecimento de dados
prestados por instituicoes autorizadas a funcionar pelo Banco Central do Brasil; e I1I -
a Secretaria Nacional do Consumidor do Ministério da Justica e Seguranga Publica,

na hipétese de ocorréncia que envolva o fornecimento de dados de consumidores. § 1°
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Ministério Publico
FT do Distrito Federal
e Territorios

Unidade Especial de Protecdo de Dados e Inteligéncia Artificial - ESPEC

A comunicagdo de que trata o caput serd feita no prazo de dois dias titeis, contado da

data do conhecimento do incidente”;

Considerando que o consumidor, no momento, ja pode consultar o seu “score”

de crédito perante os birds de crédito;

Considerando a identificagao de vulnerabilidade exposta no site do bird de

crédito Boa Vista que permite o acesso aos dados pessoais de consumidores;

& 5 C (Y @ consumidorpositivo.com.br * B O

# Apps @ Enderes

BoaVista

CONSULTA DE CPF | CADASTRO POSITIVO | SCORE | RADAR PESSOAL | SOS CHEQUES E DOCUMENTOS | EDUCAGRO FINANCEIRA

el

Quer consultar seu CPF?
Com 0 nosso APP do Consumidor
BoaVista Crovos senast Ly Positivo, vocé evita ser negativado.

=
W scuscorsoavista —— SR—
‘ P> Google Play @ App Store
'VER DETALHES
& 5

R & &

DIVIDAS CHEQUES
VENCIDAS  DEVOLVIDOS

9:41 ol -

s0S
PROTESTOS  CHEQUES €
DOCUMENTOS

REGISTROS EM SEU CPF:

8 & &b

CONSULTAS POR
SAS

AUTOCONSULTAS AGOES CIvElS

Considerando que a referida vulnerabilidade pode ser acessada da seguinte

forma, por meio do navegador Chrome do Google:

> https://www.consumidorpositivo.com.br

> “Cadastro Positivo — Saiba Mais”

> https://www.consumidorpositivo.com.br/cadastro-positivo/

> “Qutras solicitagdes”

> https://consumidorpositivo.custhelp.com/app/formulario/

- Navegador Chrome:
- “Mais ferramentas”
- “Ferramentas de desenvolvedor”
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https://consumidorpositivo.custhelp.com/app/formulario/
https://www.consumidorpositivo.com.br/cadastro-positivo/
https://www.consumidorpositivo.com.br/

- “Console”
- Digitar o CPF do titular dos dados pessoais.

Considerando que a vulnerabilidade permite o acesso ao nome, sobrenome e

nome da mae do titular do CPF consultado;

pps @ Enderegos e Telefo.

BoaVista Atendimento

FAZER UMA SOLICITAGAO

Envie sua Solicitacao

Para comegar, digite seu CPF abaixo

Cidade Telefone com DDD

Considerando que ha noticia de exposi¢ao de outros dados pessoais, como

nome, sobrenome, data de nascimento e nome da mae;

Considerando que o Boa Vista SCPC é um dos maiores birds de crédito do
pais e, segundo a Lei do Cadastro Positivo, possui responsabilidade objetiva

e solidaria pelos danos materiais e morais que causar aos cadastrados;

Considerando a instauragdio de Inquérito Civil Publico - ICP' pelo
Ministério Publico do Distrito Federal e Territorios para “Investigar a
vulnerabilidade exposta no site do Cadastro Positivo do bird de crédito Boa Vista

SCPC, bem como apurar eventuais responsabilidades”;

1 Inquérito Civil Publico n. 08190.024500/20-21
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Considerando a gravidade dos fatos e a quantidade de titulares de dados
pessoais potencialmente afetados, o Ministério Puablico do Distrito Federal e
Territorios, por meio da Unidade Especial de Protecio de Dados e
Inteligéncia Artificial, resolve RECOMENDAR a empresa Boa Vista SCPC -
Boa Vista Servicos S.A que:

1) Realize as devidas corre¢oes da vulnerabilidade exposta descrita nesta
recomendacdo no prazo maximo de 5 cinco dias tteis;

2) Exerca andlise acurada sobre a gravidade do incidente;

3) Comunique o fato ao Banco Central do Brasil - BC e a Secretaria Nacional
do Consumidor - SENACON do Ministério da Justica e Seguranca Publica
caso o incidente tenha acarretado risco ou prejuizo relevante aos cadastrados,

conforme resultado da analise do item de namero 2 desta recomendacao.

O descumprimento da recomendagao de niimero 1 implicara no ajuizamento
de Acdo Civil Publica por danos morais e materiais causados aos

consumidores.

Confere-se o prazo de 3 (trés) dias uteis, a contar do recebimento desta, para
que a empresa se manifeste sobre a presente Recomendagao, informando se a

acatara ou nao, expondo as razdes da eventual recusa.

A manifestacao podera ser encaminhada para o e-mail dados@mpdft.mp.br e
somente serd considerada valida apds mensagem de confirmacdo de

recebimento por parte do destinatario.

Em caso de acatamento, a empresa devera elencar, de maneira clara, objetiva e

precisa, quais serao as medidas implementadas.

Ademais, a auséncia de manifestacdo sera interpretada como recusa de

acatamento.

Brasilia-DF, 14 de janeiro de 2020.
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mailto:dados@mpdft.mp.br

Frederico Meinberg Ceroy

Promotor de Justica
Coordenador da ESPEC
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