Portaria n. 27 / 2018

Inquérito Civil Pablico

Considerando que a Constitui¢dio Federal' afirma serem invioldveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o

direito a indenizac¢ao pelo dano material ou moral decorrente de sua violagao;

Considerando que, segundo dic¢gao do Cédigo de Defesa do Consumidor?, a
defesa dos interesses e direitos dos consumidores e das vitimas podera ser

exercida em juizo individualmente, ou a titulo coletivo;

Considerando que o Ministério Publico podera propor agao civil coletiva de
responsabilidade pelos danos individualmente sofridos a ser ajuizada no foro
da Capital do Estado ou no do Distrito Federal, para os danos de ambito

nacional ou regional;

Considerando que compete a Unidade Especial de Protecio de Dados e
Inteligéncia Artificial do Ministério Publico do Distrito Federal e

1 BRASIL. Constitui¢io da Republica Federativa do Brasil de 1988. Diario Oficial da
Republica  Federativa do  Brasil, Brasilia, 5 out. 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm>. Acesso em:
21 nov. 2018.

2 BRASIL. Lei n. 8.078, de 11 de setembro de 1990. Dispde sobre a protegio do consumidor e dd
outras providéncias. Diario Oficial da Republica Federativa do Brasil, Brasilia, 12 set. 1990.
Disponivel em: <http://www.planalto.gov.br/ccivil 03/leis/I8078.htm>. Acesso em: 21 nov.
2018.
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Territorios promover a defesa dos interesses e direitos difusos, coletivos e

individuais homogéneos dos titulares dos dados pessoais; receber
comunicagdes sobre a ocorréncia de qualquer incidente de seguranca que
possa acarretar risco ou prejuizo aos titulares dos dados pessoais (data breach
notification), bem como sugerir, diante da gravidade do incidente de seguranca,
ao responsavel pelo tratamento dos dados a adoc¢ao de outras providéncias,
tais como: pronta comunica¢ao aos titulares; ampla divulgacdo do fato em
meios de comunicacdo e medidas para reverter ou mitigar os efeitos do

incidente®;

Considerando o suposto incidente de seguranca* envolvendo dados pessoais

tratados pela Federacao das Industrias do Estado de Sao Paulo - FIESP;
Considerando que os dados pessoais estavam disponiveis em um banco de
dados aberto e ndo criptografado do Elasticsearch, com possibilidade de

amplo acesso publico’;

Considerando que a contagem total de registros foi de quase 180 milhdes®;

3 BRASIL. Ministério Plblico do Distrito Federal e Territorios. Portaria Normativa PGJ n.
580, de 23 de outubro de 2018. Institui, no ambito do Ministério Piblico do Distrito Federal e
Territérios, a Unidade Especial de Protegio de Dados e Inteligéncia Artificial e dd outras providéncias.
4 Regulation (EU) 2016/679 - General Data Protection Regulation - GDPR

Article 4

Definitions

For the purposes of this Regulation:

(12) ‘personal data breach’ means a breach of security leading to the accidental or unlawful
destruction, loss, alteration, unauthorised disclosure of, or access to, personal data transmitted, stored
or otherwise processed.

5 BRITO, Paulo. CiberSecurity, 21 nov. 2018. Banco da Fiesp com 180 milhdes de registros
expostos na internet. Disponivel em: <https://www.cibersecurity.net.br/fiesp-expos-banco-
com-180-milhoes-de-registros/>. Acesso em: 21 nov. 2018.

6 HACKEN PROOF, 21 nov. 2018. Brazilian personal data exposure. Disponivel em:
<https://blog.hackenproof.com/industry-news/brazilian-personal-data-exposure/>. Acesso em:
21 nov. 2018.
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Unidade Especial de Protecdo de Dados e Inteligéncia Artificial - ESPEC

Ministério Publico
F-I- do Distrito Federal
e Territorios

green open pj_index YYjjyonwSSqNoBCIkFNVig 5 1 110734 464 69.1mb  34.5mb
green open bigdata_sgest  9XjC7BeeSd6fly0S2jnBgA 5 1 1111565 228471 1.8gh 975.5mb
green open permissions nd-3XbrYTF-1nKSRxdhrpQ 5 1 27 ] 52kb 25.9kb
T i Yo o 1 1224 21
reen open fies ZHcrkRUOR-WNZxTaUbhhgyi 5 1 34817273 14512650 56 7gh 23 b
green open ecool ekD_LPUzTj-yrejl3gf3zQ 5 1 13389 3 26mb 13mb
green open sce B8C2jBriHSCm8EjH1elUp_EA 5 1 168074 4633 198.7mb  99.3mb
green open celulares_rj OxE_leguQa2IcAB GF4Bpw 5 1 3436099 420439 2.7gb  1.3gb
green open bigdata_sieja NqalQlvySBgmTay6fBZqdg 5 1 17218 486 19mb  9.1mb
green open notifications 6V1uX-TSSkCTABVENDVugw 5 1 172 9 322.7kb 158.4kb
green open fiespl_pf PMsMAwwASsqowaDtI9qZBQ & 1 188364 0 501.1mb 250.9mb
green open pf ywGxZkB1S9CkCb1c20llLQ 5 1 7637304 e 3.4gb 1.7gb
green open groups LixWTqkBThSwIS4GiTI7GQ 5 1 2 @ 27.3kb 13.8kb
green open rml QuEHv1bCS6acnVieux-92g 5 1 397 @ 879.6kb 439.8kb
green open bigdata_sgest pj BE-xf716TU=RZZsmNkdd1A 5 1 3051 7215  6.2mb  3.6mb
green open users ZUNVSn3XQOiTbEaBQqF MA 5 1 5 @ 523.6kb 261.7kb
green open user 3ztpGXjxQMith7woSV¥byA 5 1 % @ 25.9kb 12.9kb
reen _open ce cnBEGY-xRF2As]x0%avXYD 5 1 215637 1773 185.9mb__53.1mb
Ereen open celulares xSPTDtSkReCErSSE!'RkPeA 5 1 6986684 432899 5.2gh Z.GEbI
green open ceps 33WANGUITGITINSES76TYA 5 1 221257 28 113.2m 56. oml
green open bigdata 3RdFyNICQdyAljO6UBE7bw 5 1 28303823 1078669 22.9gb 11.4gb
green open bigdata_sgis TdFeVyMrQkaPWF5_tpAEVQ 5 1 379321 59982 412.7mb 194.8mb
green open filters 2RINLBGAT7Sr-hgQSkAWfA 5 1 66 8 440.4kb 220.2kb
green open fiesp2 tYTZRIQQTEGIVVI3BLNOXw 5 1 585 @ 1.2mb 713.1kb
green open fiesp_pj pidaEivMSkKXqFSqBESu7g 5 1 7126325 138186 5.8gh  2.9gh
green open receitaws 1liz3Zdh7RsSf7kcnHtPcKg 5 1 330483 198097 926.1mb 441.8mb
green open municipios ODEqAD@XTrmVZMuPzLY0Dw 5 1 5569 a 2.3mb 1.1mb
green open sgcl JohWRIOrS6Kr_UDS5ZdqUow 5 1 281232 58122 461mb 226mb
green open sr_pj SVI11mS_HT-CAgsgi@CLXig 5 1 118734 423 123.5mb  61.6mb
Ereen open sr tWgnoV7MRoWQANmbpY-fzA 5 1 188368 53625 577.2mb 385mb
reen open srl BwvilhYuTiOr52jKVgB0Bw 5 1 187928 SB5 455.1mb 227.2Zmb
reen open externo GdelmzaSQFWhKXx10GzxpQ 5 1 18558155 281777 9.4 4. 6|
green open apilogs X5DSIFYDTaO11EDXSnD5Ag 5 1 8915’ -] om 4. 9m
green open invalidos THQFRIALS2GTouMvPLOXvw & 1 1795 @ 787.5kb 358.3kb
green open externo_cals iaXMoFZPSbid2ci3_9EqGQ 5 1 29286296 8 21.4gb 10.7gb
green open bigdata_sisae wquBHY-HR_-j-cYibtW2Fu 5 1 278761 1 387.8mb 153.7mb
green open sgc PQBKKETHSSqYEukGly3tsQ 5 1 321151 69969 555.7mb 287.9mh
green open campaign BUrRbnaNTuGDLdCeUpTDIQ 5 1 a @ 77.8kb 38.9kb
green open listtosend 3uBx-IFaTJletz_YzCcok3A 5 1 2 @ 27.9kb 13.%9kb
green open dashlogs L9wO0xalITO-Z_7twrugspQ 5 1 3 @ 28.6kb 14.3kb
green open spi S2x_5QtaQ-qqlvjlrdn0CQ 5 1 ] @ 2.5kb  1.2kb
green open pf_index_dist E1BP3doQSgqMiws2pYPfXm 5 1 1851732 3836 399.5mb 199.7mb
green open fiesp_backup 11ldcmjg_Q3aaxNjTx3rP2Q 5 1 16684416 41615 16.8gb 8.2gb
green open campaigns EY3nvIw2R1KE18X4c-Wilw 5 1 15 @ 478.5kb 235.2kb

Considerando que a maior colecdo de dados continha informacdes de
34.817.273 brasileiros;

Considerando que foram expostos dados pessoais como: nome, RG,

sexo, data de nascimento, endereco completo, e-mail e telefone;

The largest collection of data (FIESP collection) had 34,817,273 personal

records with exposed info like:

= name

= personal ID number (RG number)

= taxpayer registry identification (CPF)

= Sex

= date of birth

= Tull address

= email

= phone number

Tag: databas
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Open/Exposed
elasticsearch.wersion; 6.3.2

s-docker-fiesp

BODOMED elasticsearch

elasticsearch indices: 50
elasticsearch.nama: node3
ostype: Linux

CPF,



Considerando a gravidade dos fatos e a grande quantidade de titulares dos
dados pessoais potencialmente afetados, o Ministério Puablico do Distrito
Federal e Territorios, por meio da Unidade Especial de Protecio de Dados e

Inteligéncia Artificial, decide instaurar o presente Inquérito Civil Pablico
(Resolugdo n. 66, de 17 de outubro de 2005, do Conselho Superior do Ministério Publico e Resolugao n.

23, de 17 de setembro de 2007, do Conselho Nacional do Ministério Publico) para melhor

apuracao dos fatos;

Ao Setor de Controle Processual da Procuradoria-Geral de Justica para
registrar no SISPRO, comunicar a 6 Camara de Coordenacido e Revisdo da
Ordem Juridica Civel Especializada’ sobre a instauragdo do presente

procedimento e anotar na capa dos autos:

Interessados

¢ Federacao das Industrias do Estado de Sao Paulo — FIESP;
¢ Titulares dos dados pessoais supostamente afetados pelo incidente de
seguranca (vitimas).

Fatos Objeto da Investigacao

Investigar as circunstancias do suposto incidente de seguranca envolvendo o
banco de dados da Federacao das Industrias do Estado de Sao Paulo — FIESP,

bem como apurar as responsabilidades pelos danos causados.

7 BRASIL. Ministério Plblico do Distrito Federal e Territorios. Portaria Normativa PGJ n.
580, de 23 de outubro de 2018. Institui, no ambito do Ministério Piuiblico do Distrito Federal e
Territorios, a Unidade de Protegao de Dados e Inteligéncia Artificial e d4 outras providéncias.
Art. 4° A 6" Camara de Coordenagdo e Revisdo da Ordem Juridica Civel Especializada serd responsdvel
pela andlise dos arquivamentos dos procedimentos internos da Unidade de Protegido de Dados e
Inteligéncia Artificial.

Portaria n. 27 / 2018 - Inquérito Civil Pablico - FIESP - Data Breach 4




O presente Inquérito Civil Publico ficard sob a presidéncia do Promotor de

Justica Frederico Meinberg Ceroy, Coordenador da ESPEC do Ministério
Publico do Distrito Federal e Territorios.

Ap6s a autuacao e anotagOes de estilo, determino a Secretaria da ESPEC que:

- Informe, por meio de oficio, a Federacdo das Industrias do Estado de Sao
Paulo - FIESP, a instauragao do presente procedimento;

- Elabore memorando ao Centro de Producdo, Analise, Difusdo e Seguranca
da Informacao — CI para a produgao de nota técnica sobre o caso objeto da

investigagao.

Brasilia-DF, 22 de novembro de 2018.

Frederico Meinberg Ceroy

Promotor de Justica
Coordenador da ESPEC

Portaria n. 27 / 2018 - Inquérito Civil Pablico - FIESP - Data Breach 5



