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Inquérito Civil Piiblico n. 08190.052296/18-50

Trata-se de Inquérito Civil Publico instaurado, por meio da
Portaria n. 15/2018 da Comissao de Protecao dos Dados Pessoais, para
“investigar as circunstincias do suposto comprometimento dos dados pessoais dos
titulares cadastrados no Boa Vista SCPC, bem como apurar as responsabilidades pelos

danos causados”.

Inicialmente, foi juntada aos autos copia de um manifesto
do autor do suposto incidente de seguranca, seguido de um provavel expurgo
de comandos executados em secao de terminal Linux, onde sao listados,
dentre outras, informagoes de arquivos de configuracao, senhas de servigos e

o conteudo de chaves (folhas 11-18).

Em seguida, foi designada audiéncia extrajudicial com os
representantes do bird de crédito Boa Vista (folha 19), durante a qual foi
apresentado sumadrio executivo acerca do suposto incidente de seguranca
(folhas 62-69).

No Volume I do Anexo Sigiloso, foi juntada midia

contendo os dados pessoais supostamente comprometidos pelo incidente de



seguranga ora investigado. Posteriormente, estes dados foram encaminhados
ao Centro de Produgao, Anadlise, Difusao e Seguranca da Informacdo do

proprio Ministério Publico.

Por fim, foi juntada aos autos a Nota Técnica DIINT 934,
elaborada pelo Centro de Produgao, Andlise, Difusao e Seguranca da
Informagao do MPDEFT (Volume II do Anexo Sigilos).
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Nota Técnica DIINT 934 Data 29 de outubro de 2018
Destinatario Coordenagéo-Geral do Cl
Referéncia 0S 3099
Assunto resumido Dados — Boavista SCPC

DESCRICAO DO SERVICO

Analisar o contetdo do material digital encaminhado pela Comisséo de Protecédo de
Dados Pessoais.

DESCRICAO DO MATERIAL

Anexo & Ordem de Servico — OS 3099, datada de 19 de setembro de 2018, se
encontrava um CDR contendo a inscricdo “Boa vista SCPC” armazenando o seguinte

contetdo:
Arquivo Hash (SHA1)
Dados Boa Vista/boavista_1.csv.zip c565b8f549811d21a3078c4cYecfbef1c851b3a2
Dados Boa Vista/boavista_2 csv zip eB82dd0873ae98c 184 3fef2f474dfdff1be1fclfe
Dados Boa Vista/boavista_3.csv.zip 6a30827{7f5e50e99f2f3fd4adIeddbaddeb1cOf
Dados Boa

Vista/boavista_scpc_hacked_by_sup3rm4n_- | 0079d2f2358c92e775699e5772ede52fe346bfb2
fatal_error_crew.txt

Dados Boa Vista/demo boavista_csv tar gz 121e61c353e11823b99336763a94ab5b632¢75bb8

boavista 2.odt 8ef2f7a989d6b0125f57554975f 1edcB16217ad9%b




Apos todas as diligéncias, a Unidade Especial de Protecao
de Dados e Inteligéncia Artificial concluiu que ocorrera uma invasao a
servidor de desenvolvimento publicado no ambiente de nuvem
XXXXXXXXXXX XXXXXX, para fins de testes, e que o servidor se encontrava

desativado e com a subscric¢ao inativa.

Concluiu-se, também, que foi explorada a vulnerabilidade
de aplicagio denominada “Apache Struts”, que ocorreu em XX de
XXXXXXXXXX de XXXX, proveniente do endereco IP XX XXX X XXX.

Importante frisar que o servidor ndo continha dados

pessoais armazenados.

Diante de todas estas informagdes, a investigacao foi
direcionada aos supostos dados pessoais comprometidos pelo incidente de

seguranca.

Neste sentido, a Nota Técnica DIINT 934 constatou que os
dados pessoais supostamente obtidos durante o ataque sao oriundos de outra

fonte e nao do Boa Vista.

O Ministério Publico do Distrito Federal e Territdrios
concluiu, tecnicamente, que os dados analisados sao idénticos aos dados que
constam da base atualizada da XXXXXXXXXXXXXXXXXXOXXXXXXX XXX,
sendo que este tipo de similaridade nao é comum em bases de dados
diferentes. Além disso, nao ha nenhum vestigio que correlacione diretamente
as listas de dados pessoais analisadas com os dados de se¢ao da suposta

invasdo computacional.

Vale ressaltar que, na comparagao, foram verificadas
“coincidéncias” em determinados campos, a exemplo do nimero (logradouro).

Essa aderéncia de dados é incomum e, portanto, pode-se afirmar que os dados



pessoais obtidos sao o0s mesmos dados constantes da base da
),9,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,8

Conclui-se, dessa forma, que, de fato, ocorreu uma invasao
a servidor de desenvolvimento publicado no ambiente de nuvem
XXXXXXXXXXXXXXXX, para fins de testes; entretanto, esta invasdao nao
proporcionou o acesso a dados pessoais de cadastrados do Boa Vista. A
listagem de dados pessoais disponibilizadas como sendo do Boa Vista, na
verdade, ndo era do referido bird6 de crédito, mas sim, provenientes da
XXX X

Diante do exposto, determino o ARQUIVAMENTO do
presente Inquérito Civil Puablico n. 08190.052296/18-50, com fulcro no artigo
14, § 1°, da Resolugao n° 66, de 17 de outubro de 2005, do Egrégio Conselho
Superior do Ministério Publico do Distrito Federal e Territérios - CSMPDFT e
artigo 10, da Resolugao n. 23, de 17 de setembro de 2007, do Conselho
Nacional do Ministério Publico - CNMP, procedendo-se as comunicacdes e

aos registros necessarios.

Apds, remetam-se os autos a Egrégia 6° Camara de
Coordenacdo e Revisao da Ordem Juridica Civel Especializada' para fins de

homologacao, se assim entender.
Brasilia-DF, 31 de outubro de 2018.

Frederico Meinberg Ceroy

Promotor de Justica
Coordenador da ESPEC

1 Portaria Normativa n. 580, de 23 de outubro de 2018. Institui, no dmbito do Ministério Piiblico
do Distrito Federal e Territorios, a Unidade Especial de Protecio de Dados e Inteligéncia Artificial e dd
outras providéncias.

Art. 4° A 6" Camara de Coordenagio e Revisdo da Ordem Juridica Civel Especializada serd responsdvel
pela andlise dos arquivamentos dos procedimentos internos da Unidade Especial de Protegio de Dados
e Inteligéncia Artificial.
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