
Alerta 01/2020 – ESPEC
Recarga de Celulares em Locais Públicos

Sumário

A  Unidade  Especial  de  Proteção  de  Dados  e  Inteligência  Artificial  do
Ministério Público do Distrito Federal e Territórios alerta os proprietários de
celulares e de tablets para não usarem conectores USB no momento da recarga
de seus aparelhos em espaços públicos, como por exemplo, totens de recarga
localizados em aeroportos e shoppings centers.

Detalhes Técnicos

O uso de conectores USB para recarga podem ocasionar o “roubo” de dados
pessoais  diretamente  dos  celulares  e  tablets dos  proprietários  através  da
técnica conhecida como  juice jacking,  bem como possibilitar a instalação de
programas maliciosos nos equipamentos – malware/vírus.

Risco

Perda de dados pessoais; Apropriação indevida de dados pessoais; Prática de
extorsão em razão das informações obtidas; Criptografia de dados pessoais
para posterior cobrança; Acesso indevido às contas de instituições financeiras,
dentre outros.

Como se Proteger
Recomendações

1 – Usar baterias portáteis, também conhecidas como carregadores portáteis;
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2 – Conectar o celular ou o tablet diretamente na tomada, com uso de cabo de
alimentação de energia;
3 – Em último caso, na impossibilidade de seguir as recomendações 1 e 2,
desligar o aparelho para evitar tráfego de dados durante a recarga usando
conectores USB.

Alertas Semelhantes

Los Ageles County
District Attorney´s Office
Link

Link

Federal Trade Commission – FTC
Link
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https://www.consumer.ftc.gov/blog/2016/08/what-your-phone-telling-your-rental-car
https://vimeo.com/368642432
http://da.lacounty.gov/about/inside-LADA/juice-jacking-criminals-use-public-usb-chargers-steal-data-ff


Brasília/DF, 07 de fevereiro de 2020.

Frederico Meinberg Ceroy
Promotor de Justiça
Coordenador da ESPEC
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