PINHAO E KOIFFMAN
ADVOGADOQOS

EXCELENTISSIMO SENHOR DOUTOR PROMOTOR FREDERICO MEINBERG CEROY, DO
MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

Oficio n® 23/2018

MICROSOFT INFORMATICA LTDA. sociedade limitada com sede na Av. das

Nagdes Unidas, n2 12.901, Torre Norte, 272 Andar, Brooklin Paulista, municipio de Sao Paulé,
Estado de Sao Paulo, inscrita no CNPJ] sob n? 60.316.817/0001-03, na qualidade de oficiacfé,

.....

P = - <T
nos autos do INQUERITO CIVIL instaurado pelo MINISTERIO PUBLICO DO DISTRI @\
FEDERAL E TERRITORIOS, em que foi expedido o oficio n? 23/2018, vem, a presenca de

Vossa Exceléncia., prestar os esclarecimentos que seguem:
L. Resumo do Pedido do Ministério Publico

1. O Ministério Publico do Distrito Federal e Territorios tomou conhecimento de
que o site denominado “Tudo sobre todos”, estaria disponibilizando, irregularmente, dados
pessoais de cidaddos brasileiros na internet (nome, sexo, data de nascimento, CPF, endergco,

dentre outros).
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1.1. Nesse sentido, lastreado em parecer produzido pelo Prof. Renato Leite
Monteiro, Vossa Exceléncia reconheceu ilegalidade na conduta perpetrada por mencionado
site e requisitou ao “BING” que retirasse de seus resultados de busca, no prazo de 10 dias, a
URL: http://tudosobretodos.se/. Segundo consta do oficio que ora se responde, essa
providéncia teria por finalidade evitar a necessidade de “pedido judicial de bloqueios nos

provedores de conexdo e nos provedores de backbone”.

1.2. Todavia, a legislacdo aplicada a espécie prevé procedimento diverso para
obtencdo do fim desejado e que, quando estabelecido, devera ser seguido pela empresa

oficiada para que o objeto do presente inquérito seja integralmente alcangado.

II.D rica ivi i res nain

2. Para analisar o caso em questdo, necessaria a apresentagdo de um panorama a
respeito dos servigos oferecidos pelo site de buscas “BING”, de modo que se possa,

posteriormente, definir os limites legais e técnicos de sua responsabilidade.

2.1. Note, Exceléncia, que a prépria internet pode ser definida como uma rede
internacional de computadores, conectados entre si, possibilitando o intercambio de
informagdes de toda a natureza, em escala global, sem que haja governo, organismo
internacional ou entidade que exerga o controle ou dominio absoluto sobre referido sistema.
Nos ensinamentos de MARCEL LEONARDIY, “a internet pode ser definida como uma rede
internacional de computadores conectados entre si. E hoje um meio de comunicagcdo que
possibilita o intercdmbio de informagées de toda a natureza, em escala global, com um nivel de

interatividade jamais visto anteriormente”.

2.2. Trata-se de uma teia de conexdes, estabelecida no denominado cyberespeago,
que ultrapassa fronteiras para alcangar, instantaneamente, um relevante universo de
pessoas. A possibilidade de estabelecimento de referidas conexdes decorre, diretamente, da
utilizacdo de inimeros “provedores”, cada um com uma fungdo especifica que, em conjunto,

permitem ao usudrio o acesso aos infindaveis servigos ofertados na internet.

! Cfr. “Responsabilidade Civil dos Provedores de Servigos de Internet”, Editora Juarez, 2005, pg. 01
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2.3. Sao os denominados “intermedidrios”, que tendem a receber, processar e

fornecer as informagdes que serdo divulgadas na internet, destacando-se, no caso, os

provedores de back-bone (ou infraestrutura), (ii) provedores de acesso, (iii) provedores de

correio eletrénico, (iv) provedores de hospedagem, (v) provedores de contetido, (vi)

provedores de informacao e, por fim, (vii) provedores de pesquisa. Por certo, a definigdo de

cada uma dessas atividades auxiliara na delimitagdo de suas responsabilidades, conforme o

préoprio MARCEL LEONARDIZ definiu:

“E comum a confusdo entre provedores de backbone, provedores de acesso, provedores de
correio eletrénico, provedores de hospedagem, provedores de contetido e provedores de
informagdo, atividades completamente distintas que podem ser prestadas por uma mesma
empresa a um mesmo usudrio ou por diversas empresas, separadamente. Provedor de servicos de
internet é o género do qual as demais categorias sdo espécies. Na prdtica, a separagdo entre
provedores de acesso a internet e provedores de servigos de internet tende a diminuir, conforme
aquelas empresas passem a oferecer mais e mais servicos em conjunto com o acesso. Apesar
disto, a diferenga conceitual subsiste e é de fundamental importdncia para a compreensdo da

responsabilidade de tais empresas, varidvel conforme a atividade especifica exercida”.

2.3. Evidentemente, o entendimento mais profundo a respeito dos servigos de

cada provedor de internet serve para individualizar a prépria responsabilidade técnica e

juridica de cada um, como muito bem asseverou a Eminente Ministra do ST], Nancy Andrighi,

em trecho extraido do REsp 1.193.764 - SP (2010/0084512-0), que analisa com precisdo os

diversos tipos de servigos prestados pelos provedores de internet. Confira-se:

“A world wide web (www) é uma rede mundial composta pelo somatdrio de todos os servidores a
ela conectados. Esses servidores sdo bancos de dados que concentram toda a informagédo
disponivel na internet, divulgadas por intermédio das incontdveis pdginas de acesso (webpages).
Os provedores de servicos de internet sdo aqueles que fornecem servicos ligados ao
funcionamento dessa rede mundial de computadores, ou por meio dela.

Trata-se de género do qual sdo espécies as demais categorias, tais como: (i) provedores de
backbone (espinha dorsal), que detém estrutura de rede capaz de processar grandes volumes de
informagado. Sdo os responsdveis pela conectividade da internet, oferecendo sua infraestrutura a
terceiros, que repassam aos usudrios finais acesso a rede; (ii) provedores de acesso, que
adquirem a infraestrutura dos provedores backbone e revendem aos usudrios finais,
possibilitando a esses conexdo com a internet ; (iii) provedores de hospedagem, que armazenam

dados de terceiros, conferindo-lhes acesso remoto; (iv) provedores de informagdo, que produzem

2 0b. Cit., pg. 19/20
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as informagoées divulgadas na internet ; e (v) provedores de contetido, que disponibilizam na
rede as informagées criadas ou desenvolvidas pelos provedores de informagdo. E frequente que

provedores oferecam mais de uma modalidade de servigo de internet; dai a confusdo entre essas

diversas modalidades. Entretanto, a_ diferenca conceitual subsiste e é indispensdvel a

orreta imputacdo da ponsabilidade inerente a cada servico prestado. (ST] - REsp

1.193.764 - SP (2010/0084512-0) Rel. Sra. Ministra Nancy Andrighi, dj. 14.12.2010)(G.N.)

2.4. Naquilo que para essa demanda interessa, esclarece-se que3:

- provedor de conteiido: é toda a pessoa natural ou juridica que disponibiliza na internet, as

informagoes criadas ou desenvolvidas pelos provedores de informagao, utilizando servidores

préprios ou os servigos de um provedor de hospedagem para armazena-la.

- provedores de informacdo: é toda pessoa natural ou juridica responsével pela criagdo das

informagdes divulgadas através da internet, ou seja, o efetivo autor da informacdo

disponibilizada por um provedor de contetdo.

- provedor de pesquisa: O site de busca ou motor de busca é um sistema idealizado para
encontrar informagdes localizadas na web a partir de palavras-chave indicadas pelo
utilizador, reduzindo o tempo necessario para encontrar informagdo#4. Trata-se de um servigo
utilizado para procurar informagdes na internet, através de diferentes métodos que executam
a indexagdo de “palavras-chaves” dentro do universo das informagdes criadas pelos

provedores de informagao e disponibilizadas pelos provedores de contetido.

2.5. Circunscrevendo o estudo aos servigos prestados pela oficiada, conclui-se que
os sites de pesquisa sdo um conjunto de programas de computador que executam diversas
tarefas com o objetivo de possibilitar a localizagdo de arquivos e web sites que contenham ou
guardem relagdo com a informagdo inicial oferecida pelo usudrio (palavras-chaves). Com
base em referida indexagao, o site de busca varrera o cyberespago, localizando todos os sites
(provedores de informacgao e/ou contetido) que divulgaram alguma informagao relacionada,

direta ou indiretamente, com as palavras indexadas.

2.6. Os provedores de busca, nesse sentido, exercem a fungdo de compilar todos
os sites que possuam mengao direta ou indireta, as palavras langadas pelo usuario,

apresentando os resultados decorrentes da pretendida pesquisa.

3 Cfr. LEONARDI, MARCEL, “Responsabilidade Civil na Internet e nos demais meios de comunicag¢do™, Ed. Saraiva, 2007, p.57
* Cfr. http://sites.google.com/site/historiasobreossitesdebusca, Acesso em 02/02/2012.
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2.7. Por 6bvio, o site de buscas ndo é o detentor da informagdo publicada, ndo
tendo nenhuma ingeréncia sobre os provedores de contetido ou de informagdo que,
efetivamente, publicam matérias, ofertas, informagdes, etc., possuindo, como dito, apenas a
fungdo de apresentar os resultados decorrentes da busca efetuada a partir das palavras e/ou

verbetes fornecidos pelo usudrio, facilitando o acesso ao contetido almejado.

2.8. Trata-se de uma atividade meio, um instrumento disponibilizado aos
internautas para facilitar a localizagdo de informagao. Com base em referida assertiva, os
Tribunais firmaram entendimento de que os provedores de busca ndao possuem
responsabilidade sobre o contetido publicado na internet, reconhecendo, por outro lado, sua

posi¢ao de mero facilitador no alcance da informagao.

2.9. Com base em tais definigdes, necessario demonstrar que os buscadores
devem obedecer aos estritos termos da legislagdo aplicavel (Lei 12.965/2014) para que

possam proceder, com seguranga juridica, a eventual suspensao de resultados especificos de

busca.

3. 0 Marco Civil da Internet é a legislagao responsavel por estabelecer principios,
garantias, direitos e deveres para o uso da Internet no Brasil, tendo como fundamentos,
dentre outros, o respeito a liberdade de expressio e a finalidade social da rede,

conforme seu artigo 22:

Art. 22 A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade
de expressao, bem como:

VI - a finalidade social da rede.

3.1. Apresenta, também, como principios a garantia da liberdade de expressdo,
comunicagdo e manifestagdo de pensamento e ainda prevé a responsabilizacdo dos ggentes

de acordo com suas atividades:
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Art. 32: A disciplina do uso da internet no Brasil tem os seguintes principios:

I - garantia da liberdade de expressdo, comunicagdo e manifestagdo de pensamento, nos
termos da Constituigdo Federal;

&)
VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da lei;
3.2. Mais precisamente em seu artigo 19, referido diploma legal dispde
expressamente a respeito da responsabilidade dos provedores de aplicagdo, estabelecendo a

forma como eventuais contetidos deverao ser tornados indisponiveis na internet:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor
de aplicagdes de internet somente poderd ser responsabilizado civilmente por danos
decorrentes de contetido gerado por terceiros se, apds ordem judicial especifica, ndo tomar
as providéncias para, no dmbito e nos limites técnicos do seu servigo e dentro do prazo
assinalado, tornar indisponivel o contelido apontado como infringente, ressalvadas as
disposigdes legais em contrdrio.

§ 12 A ordem judicial de que trata o caput deverd conter, sob pena de nulidade,
identificagdo clara e especifica do conteiido apontado como infringente, que permita a

localizagdo inequivoca do material

3.3. Depreende-se da analise dos artigos acima transcritos que a lei estabelece
procedimentos e limites para que um buscador torne indisponivel um determinado

resultado de busca realizado por meio de seus mecanismos de pesquisa.

3.4. De fato, para que o provedor de busca seja compelido a suspender a exibigao

de links nos resultados de sua ferramenta foram estipulados requisitos rigidos:

(i) é necessaria ordem judicial especifica;
(ii) a ordem judicial devera conter identificagdo clara e especifica do contetido considerado
infringente, que permita a localizagdo inequivoca do material;

(iii) a observancia dos limites técnicos do servigo prestado pelo provedor de busca;

3.5. A ordem judicial, portanto, é indispensavel, pois antes de determinar a
suspensido da exibi¢do de determinados links na ferramenta de busca, o magistrado devera
avaliar se o contetido presente em cada um deles de fato pode ser considerado como
infringente a parte interessada. A submissdo a avaliagdo judicial é de suma importancia,
visto que tem por finalidade assegurar a liberdade de expressdo e impedir a ¢éensura ou,

ainda, que direito de terceiros seja prejudicado.
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3.6. Além disso, ao estipular que “A ordem judicial de que trata o caput deverd
conter, sob pena de nulidade, identificagdo clara e especifica do conteiudo apontado como
infringente, que permita a localizagdo inequivoca do material”, o §12 do artigo 19 reconhece
que, no caso do provedor de busca, a Unica forma de se identificar especificamente o
conteudo infringente e localiza-lo de forma inequivoca é mediante o fornecimento do link

(ou URL) especifico.

3.7. Portanto, data maxima vénia, o atendimento a requisi¢do contida no oficio n®
23/2018 depende da existéncia de ordem judicial que o fundamente, mediante a
“identificacdo clara e especifica do contetido apontado como infringente, que permita a

localizagdo inequivoca do material”, conforme expressa previsao na Lei 12.965/14,

3.8. E indispensavel deixar claro que a empresa oficiada nio discute por meio
dessa manifestagdo a legalidade ou ilegalidade dos servigos prestados pelo site
http://tudosobretodos.se/. A questao trazida ao conhecimento de Vossa Exceléncia é de
outra ordem e trata especificamente da conduta a ser obedecida para que o buscador possa,
nos termos da lei, proceder a exclusdo, em seu mecanismo, de determinado resultado de

busca.

3.9. Como certamente tem ciéncia Vossa Exceléncia, a oficiada ndo cria empecilhos
para a exclusdo de resultados de busca quando instada por ordem judicial especifica. Assim
atende a inimeras determinagdes bastante semelhantes a presente requisi¢do e ndo deixara

de fazé-lo no presente caso, se atendidos os requisitos legais para tanto.

Termos em que,
Pede deferimento

Sao Paulo, 23 de julho de 2018.

Mauro Eduardo Lima de Castro André Del
OAB/SP 146.791 OAB/SP
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