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Apresentacao

O Whatsapp tornou-se rapidamente um dos principais meios
de comunicagdo no pais. Cerca de 90% dos brasileiros ja
utilizam o aplicativo de mensagens, mas, infelizmente, nem
sempre com boas intengbes. Esta cartilha foi concebida com o
intuito de auxiliar os cidaddos na identificagdo de possiveis golpes
e informar sobre o que se deve fazer em caso de captura de conta.

O material foi preparado pelo Nlcleo Especial de Combate a
Crimes Cibernéticos (Ncyber), area criada pelo Ministério Publico
do DF e Territorios, em maio de 2019, com o objetivo de oferecer
apoio qualificado as promotorias de Justiga em investigagdes que
envolvam o uso de tecnologias cibernéticas na pratica criminosa.

Desde a sua criagdo, o Ncyber tem atuado em diversas frentes,
em agodes judiciais ou extrajudiciais. O conhecimento partilhado
nesta Cartilha tem foco preventivo e deve servir para trazer
esclarecimentos quanto ao uso seqguro do aplicativo Whatsapp.

Boa leitura.

Nlcleo de Combate a Crimes Cibernéticos - Ncyber
Ministério Publico do DF e Territorios - MPDFT



1. Golpe da “"Captura de conta
de WhatsApp" pelo cdédigo de
acesso

A captura da conta de WhatsApp acontece quando o criminoso
consegue ter acesso a conta da vitima e, passando-se por ela,
solicita aos seus contatos que fagam transferéncias bancarias a
determinado favorecido.

&  Privacidade

e Seguranga

B8 Confirmagao em duas etapas
> Mudar nimero

B Solicitar dados da conta

Apagar minha conta

)
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1.1. Funcionamento do acesso ao aplicativo

Ao instalar o aplicativo do WhatsApp em um aparelho celular, o
passo inicial € informar o nimero de telefone vinculado a conta.

2NN E

Em situagdes ordinarias, o usuario informara o niimero do celular
de sua titularidade.

Na sequéncia, o WhatsApp solicitara que seja informado o codigo
de verificagdo que foi enviado por SMS:

Codigo do WhatsApp:
379-725

Ou toque neste link
para verificar seu
numero:
v.whatsapp.com/
379725

Nao compartilhe este
codigo

Qo9 (1)

Note que a mensagem informa expressamente que o codigo ndo
deve ser compartilhado.
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O codigo recebido deve ser digitado no campo correspondente.
Ap0s a digitagdo do codigo, o usuario passa a ter acesso a conta
de WhatsApp.

1.2. Conduta do criminoso

Cientes da necessidade de obter o codigo para ter acesso a conta,
criminosos tém criado estratégias para enganar a vitima a fim de
que ela fornega essa informagao.

Isso é feito por meio da chamada “engenharia social”. Os criminosos
normalmente procuram por alvos em sites de anlincios. Por esse
método, ndo s6 conseguem o nimero de celular da vitima (que
& normalmente fornecido para que interessados fagam contato),
como dele se utilizam para formar a “historia de cobertura” que
sera contada para obtengdo do codigo de acesso.

Nesses casos, 0 criminoso se passa por representante do site de
anuncio utilizado pela vitima fazendo com que ela acredite que o
fornecimento daquele codigo é necessario para alguma providéncia
relacionada ao seu andncio.

Por exemplo: na ligagdo, o criminoso informa que o anuncio foi
replicado por terceiro ilegitimo, avisa que o site esta fazendo a
verificagcdo para encontrar o verdadeiro anunciante e solicita o
codigo para que se autentique o anlncio.
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ApoOs obter o codigo, o criminoso tem acesso a conta de
WhatsApp. A vitima vera no seu aplicativo um aviso informando
que o nuimero foi registrado em outro telefone:

Seu numero de telefone ndo esta
mais registrado neste telefone. Isso
provavelmente aconteceu porque
voce registrou seu numero de
telefone com o WhatsApp em um
telefone diferente.

CONFIRMAR

Na maioria dos casos, o criminoso ativa a verificagdo em duas
etapas, até entdo desabilitada, para impedir que a vitima recupere
a conta por meio do recebimento de outra mensagem de SMS
ou ligagdo telefonica (ao digitar o codigo recebido, sera pedida
a senha da verificagdo de duas etapas, criada pelo criminoso e
desconhecida pela vitima).

Para obter a vantagem ilicita, inicia dialogos com contatos da vitima,
passando-se por ela, para solicitar ao interlocutor que faca uma
transferéncia para determinada conta bancaria, sob a justificativa
de que o proprio solicitante ndo poder fazé-la naquele momento,
a despeito da urgéncia.



1.3. Providéncias de segurancga

Como visto, a captura da conta de WhatsApp pressupde
comportamento ativo da propria vitima, que fornece o codigo de
verificagdo ao criminoso.

Recomendacgdes:

Nao forneca numeros recebidos por SMS
a ninguéem.
Em razdo da inseguranga do meio digital, nenhuma empresa adota

como procedimento de verificagdo o fornecimento direto de codigos
por meio de ligagGes de seus funcionarios.

Habilite no seu WhatsApp a “Verificagcao em
duas etapas”.

Sequindo protocolos de seguranca ja existentes em outras
aplicagbes, o WhatsApp incorporou a chamada autenticagdo de
dois fatores (ou “Verificagdo em duas etapas”).

Essa providéncia impede que o criminoso tenha acesso a conta
da vitima, mesmo na hipotese de obter o codigo de verificagdo

enviado por SMS.

A verificacdo em duas etapas consiste em um codigo (“PIN”)
composto por seis nimeros escolhidos pelo usuario.
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Veja a sequir, como ela pode ser feita nos sequintes dispositivos:

e Android

€ Verificag

Digite um coddigo de acesso de b digitos Confirme seu codigs de acesse
que Ihe zerd pedide quando vocé registrar
seu telefone no WhatsApp: &

Para seguranga adicional, ative a verificagdo r

em duas etapas, 8 qual exigird umn codigo de m |

BCEs50 B0 registrar sew nimero de telefone
no WhalsApp novamente.

= B
Ajustes

- 1202 @ o im - 1202 @03 coimn

. Alessandro (Ajustes Conta < Conta Verii Cancelar

Em reunido com Tim Cook

‘que seré solcitado quando vocé registrar
o seu nimero de telefone no WhatsApp.
Mensagens Marcadas Privacidade Para sogurana adicional,atve a verificagdo em

duas etapas, a qualexigir um cédigo de acesso

uando voch registrar seu nimero de telafone no
B whatsApp Web/Desktop Seguranga WhatsAop novamente, .
o / Ativar
Verificagdo em Duas Etapas <= \

B coa

Conversas Mudar Nimero .
I " 1 2 3
@ NotificacGes Apagar Minha Conta e oer
a4 5 6
Uso de Dados e Armazenamento o wio

8

L o o

) sobre e Ajuda i S O & L) 9 S

B contar 2 im Amian
vt W O @

Ligag Austes
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Atengdo: ao habilitar a verificagdo em duas etapas, o usuario sera
indagado se quer oferecer um enderego de e-mail para receber o
codigo em caso de esquecimento. A sugestdo & que pulem essa
etapa e ndo fornegcam qualquer e-mail. Escolha um codigo do qual
vocé ira se lembrar com facilidade (e que ndo seja sequencial ou
de facil obtengdo - por ex.: 123456; 0001111 etc.).

aeene T 16:33 @ 949 .

{ Verificagao em Duas... Seguinte
AUICILNE LT eNaerego ae e-manl d
sua conta o qual sera usado para
redefinir seu codigo de acesso se

vocé esquecé-lo e proteger a sua
reanta Bular

Email

QWERTVYU Il OFP

Para mais informacgdes, consulte o link abaixo:
https://faq.whatsapp.com/general/security-and-privacy/
account-security-tips
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Em caso de captura da conta

® Enviar e-mail para WhatsApp

Envie imediatamente um e-mail para “support@whatsapp.com”
e “support@support.whatsapp.com”, indicando:

- No titulo: “Conta capturada por criminoso. Bloqueio imediato”.

- No corpo do texto deve constar a sequinte informagdo: “Meu
nome é “Fulano de tal”. Sou titular da conta de WhatsApp vinculada
a linha n. +55 DDD XXXX. Essa conta foi invadida por criminoso.
Bloquear imediatamente. Apds, solicito desde ja a recuperagdo
da conta”.

Segundo informagdes da empresa, a conta sera bloqueada e
recuperada em favor da vitima no prazo de 7 dias ap0s o bloqueio.

Atengdo: ao informar o niUmero vinculado a conta, colocar o codigo
+55 e o DDD (ex.: +55 61 9....-....).
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® Digitar varias vezes o PIN da verificacao
em duas etapas

Na maioria dos casos, apos receber o codigo da vitima e capturar
a conta, o criminoso ativa a verificagdo em duas etapas, até entdo
desabilitada, para impedir que a vitima a recupere por meio do
recebimento de outra mensagem de SMS ou ligagdo telef6nica
(ao digitar o codigo recebido, sera pedida a senha-pin da verificagdo
de duas etapas, criada pelo criminoso e desconhecida pela vitima).

—
¢ Editar nimero Verificagio em Duas...

Essa conta estd protegida pela
verificagéio em duas etapas. Insira o PIN
«que vocé criou ao configurar a
verificagéo em duas etapas. SeuPIN é
diferente do codigo de verificagio do
SMS. Esqueceu o PIN?

Por padrdo de sequranga, o WhatsApp informa que a insergdo do
PIN incorreto na etapa de verificagdo em duas etapas podera levar
ao bloqueio da conta.

Dessa forma, apos perceber que a conta foi capturada, pode ser
util realizar novamente, pelo aplicativo, o processo de obtengdo
de cddigo via SMS (ou ligagdo) e, apos digita-lo, ao ser solicitado
o nimero PIN da verificagdo em duas etapas, digitar nimeros
aleatorios sequidas vezes, a fim de bloquear a conta e impedir
que o usuario se comunique com os contatos.
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Outras informacoes

E oportuno esclarecer que o criminoso, apés acessar a conta de
WhatsApp da vitima, ndo tem acesso as conversas anteriores.

Isso porque, por padrdo, as mensagens estdo salvas no aparelho
celular da vitima. Diferentemente de outras aplicagdes, como o
Telegram, o WhatsApp ndo mantém conversas salvas em servidor
proprio.

Ocorre que alguns servigos — que ndo sdo prestados pelo
WhatsApp - fornecem opgdes de backup das conversas em nuvem.
Por exemplo: usuario de iPhone tem a opgdo de guardar na
nuvem da empresa (Icloud) o backup das conversas do WhatsApp.
Dessa forma, quando o usuario substitui seu iPhone por outro,
as conversas sdo baixadas do Icloud e novamente carregadas no
WhatsApp.

Como o criminoso, em regra, somente tem acesso a conta de
WhatsApp, ele ndo consegue baixar as conversas da nuvem, uma
vez que precisara do Apple Id e senha.

E quanto aos contatos?
Do mesmo modo, o criminoso também ndo tem acesso a

agenda de contatos da vitima. O que acontece é que, ao “logar” na
conta, os grupos que a vitima integrava, ou as listas de
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transmissdo por ela criadas, sdo carregados novamente. Assim, o
criminoso passa a ter acesso aos contatos desses grupos ou dessas
listas de transmissdo e com eles faz contato.

2. Golpe: passando-se pela
vitima com outro numero

Criminosos tém adotado outra forma de se passar pela vitima e
solicitar de seus contatos a realizacdo de transferéncias de dinheiro.

Utilizando-se de um nUmero de celular qualquer, diferente do
da vitima, apos obter informagdes de contatos e sua foto de
perfil, o criminoso envia mensagens para os contatos da vitima,
passando-se por ela e informando ao interlocutor que houve troca
do nUmero. Na sequéncia, solicita que seja realizada a transferéncia
de valores a determinada conta bancaria.

Nesse caso, a vitima permanece com acesso a sua conta de
Whatsapp e sequer percebe que alguém esta se passando por ela.

2.1. Conduta do criminoso

De modos que variam a depender do caso concreto, o
criminoso consegue ter acesso a contatos da vitima, bem como a foto
utilizada no perfil do WhatsApp.
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A partir dai, passando-se pela vitima, o criminoso solicita aos
contatos obtidos a transferéncia de valores para determinada conta
bancaria, sob a justificativa de que o proprio solicitante ndo pode
fazé-la naquele momento, a despeito da urgéncia.

2.2. Providéncias de seguranca

Mantenha suas redes sociais fechadas para
pessoas nao adicionadas.

Algumas redes sociais oferecem a possibilidade de que as
informagdes do usuario sejam visiveis somente as pessoas por ele
autorizadas.

Muitas vezes, o criminoso utiliza informagdes coletadas no perfil
aberto da vitima para se passar por ela. Por isso, procure a opgao
de restringir o acesso aos contelidos publicados no seu perfil.

Torne sua imagem de perfil do WhatsApp
visivel apenas para os seus contatos

O WhatsApp oferece a opgdo de o usuario escolher quem pode
ter acesso a sua foto de perfil. Habilite a opgdo que restringe a
visualizagdo aos seus contatos.

Essa providéncia impede que pessoas que ndo pertencem ao seu
ciclo de amizades visualizem a foto do seu perfil e obtenham uma
copia da imagem para a pratica de crimes.
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Veja como proceder:

e Android

CIC) 394 dmraos W B

3 W4 4 w408

< Privacidade

Quem pode ver meus dados pessoais.

Visto por itimo
Todos

Foto do perfil Foto do perfil
Todos
O Todos
Recado
Todos @  Meus contatos
Status O Ninguém

Meus contatos
CANCELAR

Localizaggo atual

Ao desabilitar o recurso Visto por Utimo, vocé
também ndo verd o horrio do Gltimo acesso
de seus contatos:

® iPhone

£ Conta < Foto do Perfil
Visto por Ultimo Ninguém Todos
Foto do Perfil Todos Apenas Contatos v
Recado Todos Ninguém
Status Meus Contatos
Localizagéo Atual Nenhuma

Lista das conversas em que vocé compartilhou sua
localizagBo atual,

Bloqueados 9 contatos

Lista de contatos

Recibos de Leitura [ @)
O & ©®© O @

Consulte este link para mais informagodes:
https://faq.whatsapp.com/general/security-and-privacy/
staying-safe-on-whatsapp
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3. WhatsApp Web

A fungdo WhatsApp Web permite ao usuario utilizar a aplicagdo
pelo computador.

A ativagdo desse recurso exige a leitura, pela camera do celular, do
QR Code que aparece na tela do computador. E possivel também
marcar a opgdo de “permanecer conectado”, o que fara com que
o WhatsApp Web permaneca ativo ininterruptamente.

Tenha por habito sempre verificar as conexdes que estdo ativas,
encerrando as que ndo estdo mais em utilizagdo:

-t VIVO ® ot @ 7% 30% 5wl VIVO B 747 ® 7 $30%E )
£ Ajustes WhatsApp Web/Desktop

Ajustes

. SESSOES ATIVAS
Ultima sess3o ativa 22/03/20...
Mensagens Marcadas @ comseousm parto lsore
[E) whatsapp Web/Desktop
0 oo
Conversas
Sair

Cancelar
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