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sta edicdo de MPDFT em Revis-
ta diferencia-se das outras por ter
sido totalmente elaborada e redi-
gida pelos Promotores de Justica

do Centro de Producédo, Andlise,

Difusdo e Seguranca da Informa-
céo e do Nucleo de Combate ao Crime Organizado do
Ministério Publico do Distrito Federal e Territérios (Cl-
NCOC). Nao houve trabalho de reportagem. Os auto-
res dos artigos deram uma breve parada no trabalho
complexo que desenvolvem para refletir sobre temas
que despertam curiosidade de boa parcela da popula-
cao (e até mesmo de outros integrantes do MP) e tratar

do combate a crimes repugnantes em sua esséncia.

O sigilo € uma das principais regras das investiga-
coes. Até para entrar nas salas do CI-NCOC é neces-
sario ter uma senha pessoal. L4, softwares especiais
ajudam a cruzar dados importantissimos como os re-
sultados de interceptacdes telefébnicas e dados finan-
ceiros. Nesta publicacéo, no entanto, os Membros
do MPDFT decidiram quebrar um pouco do siléncio
usual para iniciar 2009 discutindo temas relevantes e
revelando alguns detalhes do dia-a-dia. “Quase ne-
nhum curso de Direito prepara os profissionais para
um dilema dos dias atuais: a moderna criminalidade
ou, no caso especifico do CI-NCOC, o combate as

modernas organizagdes criminosas”, dizem Wilton

Queiroz de Lima e Marcos Antonio Julido no artigo
Atividade de Inteligéncia.

No artigo The Dark Side, Sérgio Bruno Cabral Fer-
nandes diferencia o crime organizado praticado em
diferentes paises, em diferentes épocas. De acordo
com ele, o poder de se infiltrar no Estado e de coop-
tar seus agentes € a principal caracteristica de uma
organizagéo criminosa. Ja Marcio Vieira de Freitas
trata da lavagem de ativos e defende a importancia
de cortar o oxigénio do crime organizado: os altos

ganhos financeiros.

O papel do Ministério Publico na fiscalizagcao das in-
terceptacoes telefébnicas € discutido por Alessandra
Elias de Queiroga, que conta, por exemplo, como
o MPDFT pode monitorar didlogos em tempo real,
independentemente da andlise dos agentes de po-
licia que acompanham a investigacao. Outro autor,
Clayton da Silva Germano, sugere uma mutacéo
constitucional para melhor combater o crime organi-
zado. Em seguida, Marcelo da Silva Barenco trata da
importancia da seguranca corporativa e Aurea Regi-
na S. de Queiroz Ramim explica por qué os cartéis

devem ser combatidos.

Leonardo Azeredo Bandarra
Procurador-Geral de Justica do Distrito Federal e Territorios
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e DARK SIDE

Sérgio Bruno Cabral Fernandes
Promotor de Justica

doutrina aponta varias ca-

racteristicas para definir

umaorganizacao criminosa
(estabilidade, cadeia de comando,
uso da violéncia, existéncia de lei
do siléncio?, etc.). Penso, contudo,
que qualquer definicao que se pro-
cure fazer sera provisoéria e devera
sofrer adequactes ou adaptacoes
em razao de tempo e local. Cada
lugar e cada época tém o seu cri-
me organizado. A méfia italo-ame-
ricana de hoje € bem diferente da
realidade dos anos 30 e 40, retrata-
da nos filmes. O crime organizado
do Rio de Janeiro e de S&o Paulo é
diferente do Distrito Federal.

N&o obstante isso, ha uma ca-
racteristica dessa modalidade
criminosa que parece ser recor-
rente, ndo importando a época
Ou a regiao de atuacédo. Trata-se
da participacao de agentes pu-
blicos. Dificilmente uma organi-
zacdo criminosa pode ser consi-
derada como tal, se ndo houver a
participacao, ativa ou passiva, de
servidores do Estado. Servidores
no sentido amplo do termo, aqui
incluindo detentores de mandato,
concursados e comissionados.

Essa, a nosso ver, deve ser a
principal caracteristica para se

qualificar uma organizagao cri-
minosa: o poder de se infiltrar no
Estado ou cooptar seus agentes.
Essa particularidade pode dife-
renciar uma quadrilha, ainda que
bem ordenada, de uma organi-
zacgao criminosa.

Independentemente do concei-
to que se adote, o fato € que o
atributo mais nocivo e complexo
do crime organizado é sua sim-
biose com o Estado (a rigor, a
relacédo é de parasitismo, visto
que, ao contrario da simbiose,
nessa relacdo ndo ha beneficio
para o Estado).

1. Na Itélia a lei de siléncio € conhecida como Omerta. Trata-se de pacto feito entre os integrantes da mafia de jamais colaborar com as

autoridades publicas ou delatar um companheiro. A “pena” pelo descumprimento € a morte.
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Numa guerra tradicional, os inimigos estao do outro
lado da trincheira e usam um uniforme diferente. No
combate ao crime organizado, o inimigo esta, tam-
bém, dentro da trincheira, logo ali ao lado.

E desesperador olhar para os escandalos que se
sucedem e verificar que o crime organizado esta in-
crustado em diversos setores do Estado, nos mais
diversos escalbes de poder. Entidades da socie-
dade civil, como a imprensa e organiza¢cées nao-
governamentais, cuja tarefa € fiscalizar o Estado e
seus agentes, também estado contaminados. A situa-
cao assemelha-se aos filmes de vampiro, nos quais
quase todos os personagens vao se transformando
em seres com caninos afiados, sedentos por san-
gue, e ndo se sabe quem ja foi “mordido” ou néo.
Como combater esses vampiros sanguessugas?

A tarefa n&o é facil e, certamente, exige mais que
estacas de madeira, alho e crucifixos. Essas criatu-
ras atuam nas sombras, por isso € necessario iden-
tifica-las, retira-las de seus confortaveis caixdes e
castelos e trazé-las sob a luz do sol.

Instrumentos de investigagcdo como interceptacéo
telefénica e telematica (emails), escuta ambiental,
acao controlada, busca e apreensdo, quebra de
sigilo bancario/fiscal e prisdo cautelar vém sendo
utilizado com sucesso na identificacdo desses cri-
minosos e na colheita de provas. Aliados a esses
instrumentos legais o Ministério Publico e a Policia
vém utilizando modernos softwares para o proces-
samento e cruzamento das informacdes coletadas.

Apesar de as leis processuais penais em vigor nao
terem sido feitas para a criminalidade high society,
mas sim para criminosos do porte de “Galego” e
“Neguinho” (personagens recorrentes nas acdes
penais brasileiras), importantes avancos tém sido
conquistados, notadamente quando Ministério Pu-
blico e Policia atuam em harmonia e contam com
Juizes independentes.




Esses pequenos progressos inco-
modam a alta criminalidade (ou a
“criminalidade da alta”) que rea-
ge valendo-se de todo seu poder
econdmico e politico. Essareacéo,
todavia, ndo é vista a olho nu, mas
pode ser sentida. Sentida, por
exemplo, com o surgimento de
propostas legislativas absurdas,
decisbes judiciais dissonantes do
mundo real e discursos sofisma-
ticos de defesa da sociedade ou
dos direitos individuais.

Voltando-se aos vampiros, € como
se, depois de séculos cacando
vampiros com os tradicionais e ob-
soletos instrumentos de combate,
finalmente os vampiros comecas-
sem a sucumbir ante a insisténcia
de seus cacadores, e, nesse mo-
mento, alguém decretasse: 0s vam-
piros ndo poderdo mais ser inco-
modados com alho e crucifixos, e
aquele que ferir um vampiro com as
cruéis estacas de madeira sera pu-
nido (certamente um decreto des-
se tipo foi elaborado pensando nos

vampiros da Dinastia Dracula e ndo
nos vampiros da espécie Silva).

O aparato juridico estatal (Ministério
Publico, Poder Judiciario, Policias
e orgaos de controle) é importante
nessa guerra. Porém, para que essa
equacdo funcione e 0s pequenos
avancos se multipliquem, é funda-
mental que haja uma sociedade es-
clarecida, atuante e inconformada.

De nada adiantam leis modernas
e servidores capacitados sem a
participacdo ativa da sociedade.
S6 ela é capaz de impedir que,
por meio de influéncia de seus
prepostos, a criminalidade orga-
nizada consiga frear 0os poucos
avancos conquistados.

O poder econdmico do crime or-
ganizado pode muito. Ele “com-
pra” Juizes, Membros do Ministé-
rio Publico e Policiais. Ele “aluga”
politicos. Ele “patrocina” veiculos
de comunicacgéo. Ele “investe” em
organizactes sem fins lucrativos.

MPDFT

em revista

Nos paises onde o combate ao
crime organizado teve algum
éxito, a sociedade participou
ativamente desse processo. O
cidadao, isoladamente ou de for-
ma organizada, deve exigir dos
agentes publicos que ajam com
transparéncia e impessoalida-
de no trato de questdes sensi-
veis como aquelas que influem
direta ou indiretamente na repres-
sdao a criminalidade.

Deve-se questionar, por exemplo,
propostas legislativas que visam a
retirar poderes do Ministério Publi-
co. Deve-se questionar, também,
a quem interessa um Poder Judici-
ario de primeiro grau fraco e sub-
misso. Deve-se questionar, ainda,
quem lucra com disputas politicas
internas dentro das Policias.

S&o indagacdes que, feitas cor-
retamente e sem distor¢des, pro-
vavelmente levem alguma luz
para o lado escuro e sombrio da
macrocriminalidade.



Acordo de Basi-
Compliance®, Chi-
Wall*,  Offshore®,
UIFé, MLAT’, crimes anteceden-
tes, dolar-cabo, IBAN® e muitas
outras expressdes recheadas de
estrangeirismos nédo fazem parte
de um curso ordinario de Direito.
Na verdade, quase nenhum cur-
so de Direito prepara os profis-
sionais para um dilema dos dias
atuais: a moderna criminalidade
ou, no caso especifico do Cen-

awala’,
|éia2,
nese

tro de Producéo, Analise, Difuséo
e Seguranca da Informacédo -
Nucleo de Combate as Organi-
zcbes Criminosas (CI-NCOC),
combate as modernas organiza-
cdes criminosas.

O modelo padrao de investigacao,
centrado na vinculacdo entre fato
e autor, linearmente, consequéncia
mesmo da teoria da equivaléncia
dos antecedentes causais®, néo
pode ser aplicada cegamente as

Atmdade de

‘A//ton Oue/roz de Lima e Marcos Antonio Ju//ao

Promotores de Justica"

investigacdes relacionadas com a
criminalidade organizada. A expli-
cacgédo é simples: enguanto a pri-
meira busca a ligacéo direta entre
o0 comportamento do agente e o
resultado dessa mesma conduta,
dizendo que esse comportamen-
to causou tal ou qual resultado,
nas investigacbes relacionadas
com a criminalidade organizada o
agente realiza toda uma sorte de
comportamentos justamente para
eliminar esse nexo de causalidade.

1. A hawala é um sistema de realizagédo de operagdes financeiras fora do sistema financeiro, baseadas na confianga. Na pratica o opera-
dor A atua a pedido do Operador B apenas baseado na confianga de que o crédito ou débito gerado sera liquidado.

2. Acordos para supervisdo bancaria assinados em Basiléia, Suiga.

3. Na linguagem corrente, a expressdo compliance indica o responsavel, dentro de uma instituicdo financeira, pela gestéo controlada de

riscos.

4. Diz respeito a necessaria separacao entre os recursos dos investidores dos recursos da prépria instituicdo financeira.

5. De maneira geral o termo € empregado para designar sociedades comerciais constituidas em paraisos fiscais.

6. Unidade de Inteligéncia Financeira. No caso do Brasil o COAF.

7. Mutual Legal Assistance Treaty. Tratado de Assisténcia Legal que permite a troca de informagfes e de assisténcia entre os Ministérios

Publicos do Brasil e de outros paises.

8. International Bank Account Number. Muitas pessoas se oferecem para o aluguel do IBAN para operacfes de Hawala e isto pode ser

facilmente encontrado via internet.

9. Segundo essa teoria, adotada no Cdédigo Penal Brasileiro, um comportamento é causa de um resultado quando de qualquer modo

contribui para a sua ocorréncia.
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O modelo padrao de investigacéo,
quando ndo ¢ linear, é, no maximo,
plano, bidimensional. Tanto na li-
nha quanto no plano, é possivel ver
todos os agentes. No combate as
organizacdes criminosas, 0 mode-
lo de investigacéao € tridimensional
e, dependendo do plano, ndo sera
possivel enxergar este ou aquele
operador. Um criminoso sequer
precisa saber que o outro existe.

A moderna criminalidade organi-
zada desafia o sistema juridico,
meétodos de investigacédo e para-
metros de julgamento.

Os casos recentes trabalhados
no ambito do CI-NCOC demons-
traram uma série de eventos para
0S quais os operadores do Direito,
de resto, ndo estao preparados. A
maior parte dessas novidades esta
a exigir conhecimentos de como
operam o0s sistemas financeiros
- formais e informais, algo distante
do dia-a-dia do que € ensinado na
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faculdade. Especial atencao para
meios de pagamentos: cartdes
pré-pagos (gift cards, cartbes de
incentivo ou cartbes corporativos),
titulos — cédulas de crédito banca-
rio ou qualquer titulo ao portador;
Atencéo especial para transacdes
paralelas entre empresas reais ou
de fachada (Shell companies).
Em resumo: exige-se um conhe-
cimento do que sejam procedi-
mentos comerciais antigos como
a Hawalla até modernas préaticas
informatizadas que permitem que
um codigo malicioso instalado em
uma maquina execute um progra-
ma parte em uma maquina situada
no Brasil e parte em outra situada
na Ucrania.

Em sede de combate a criminalida-
de organizada, embora seja Util, ndo
vale o adagio Follow the Money ata-
do a uma viséo estrita da teoria da
conditio sine qua non'®, porque no
final da linha ndo estara o infrator.

O desafio que se coloca a um or-
gao especializado esta em saber
como agir diante de situacoes
como estas.

E nesse contexto que surge a
Inteligéncia aplicada ao com-
bate das organizacgbes cri-
minosas: a sua capacida-

de de procurar entender

um fendmeno, nao ape-

nas um fato isolado.

Em se tratando de combate a cri-
minalidade organizada, n&o € pos-
sivel conviver sem a atividade de
inteligéncia. E inteligéncia, aqui, €
simplesmente definida como a ca-
pacidade de sistematizar dados,
transformando-os em informacoées
e agregando-lhe conhecimentos. O
objetivo é propiciar ao Membro do
Ministério Publico a possibilidade
de tomar decisbes tendo uma viséo
panoramica de um determinado
fendmeno. Enquanto no combate a
criminalidade comum interessa um
fato especifico, no combate as or-
ganizagdes criminosas faz-se ne-
cessario compreender o fato como
parte de um fenébmeno.

Para que seja possivel compreen-
der um fendmeno num ambiente
tridimensional, s&o necessarios
muitos dados. Esses dados néo
necessariamente sao obtidos den-
tro de um procedimento investiga-
tério, mas em varios. E preciso que
haja uma memoria e essa memoria
€ a inteligéncia. A inteligéncia tem
que ser capaz de armazenar € re-
cuperar informacdes, agregar-lhe
conhecimentos facilmente e difun-
di-los com obediéncia a normas
estritas de direito e necessidade
de conhecer. Esses dados passam
de simples notas de jornais, as ve-
zes despretensiosas, mas cheias
de significados (como a aquisicéo

10. O mesmo que a Teoria da Equivaléncia dos Antecedentes Causais.

Pradui Rl msis



de uma lancha ou avido), a com-
plexas transacdes financeiras.

Para se desincumbir dessa mis-
séo, fez-se necessario distinguir
daquilo que seja informatica meio
0 que seja informatica fim. Parale-
lamente, fez-se necesséario possuir
um corpo de analistas capazes
de, utilizando as ferramentas co-
locadas a disposicéo, identificar
vinculos entre pessoas que apa-
rentemente ndo os possuem. Por
fim, observou-se a importancia de
cadastrar toda e qualquer ativida-
de desenvolvida no setor confor-
me procedimentos especificos.

Foi assim que o Cl atuou em apoio
a diversas Promotorias: desde as-
Criminais de Santa Maria e Cei-
landia, as do Juri em Brasilia até
Promotorias de outros Estados e o
Ministério Publico Federal. Toda-
via, 0 grosso da atuagdo do Cl tem
sido no apoio ao NCOC e, com
este, o apoio as Promotorias de
Defesa do Patrimbénio Publico. E
isso s6 aumenta: recentemente ClI-
NCOC atuaram em conjunto com a
Promotoria de Defesa do Meio Am-
biente (PRODEMA) e a Promotoria
de Defesa da Ordem Urbanistica
(PROURB), num embrido de asso-
ciacéo no qual quem tem a ganhar
€ apenas a sociedade. Esse apoio
passou por levantamentos e ana-
lises realizados até contatos com

o0 Departamento de Justica norte-
americano' e a Interpol para a ob-
tencao de informagdes.

Software e alvos - Mas ndo fo-
ram essas ac¢des que tornaram o Cl
e o0 NCOC conhecidos e, até diria,
respeitados nacionalmente no am-
biente de combate a corrupcéo e a
lavagem de dinheiro. Os sistemas
da série Confiteor — bancario, tele-
fonico e, futuramente, fiscal — ainda
nao completamente maduros, tém
servido de paradigma para orgaos
Policiais e Ministérios Publicos do
Brasil inteiro. Na esséncia, s&o pro-
gramas que normalizam a entrada
de dados, permitindo que a anélise
seja feita sem que o Promotor tenha
que se debrucar sobre volumes e
volumes de papel. Somente na Ope-
ragcao Aquarela, por exemplo, ha
mais de um milh&o de operagoes fi-
nanceiras envolvendo mais de cem
alvos e que, resquicio de um modo
antigo de atuar, resultaram em mais
de 300 volumes em papel apenas
relacionados com a quebra de si-
gilo bancario. H4 dados tratados
de outras operagdes que tambéem
assombram pelo volume e comple-
xidade, como foram as Operacdes
Navalha, Finatec e Megabyte.

Para melhorar o desempenho no
combate a lavagem de dinheiro,
o MPDFT foi um dos primeiros do
Brasil a ser agraciado com a re-

plicacao do laboratério padréao de
combate a lavagem de dinheiro do
Departamento de Recuperagéo
de Ativos e Cooperacao Juridica
Internacional (DRCI) do Ministério
da Justica. A Operacéo Aquarela
serviu de modelo da atuacéo des-
se laboratoério. A previséo € que,
atée marco de 2009, com recursos
do Ministério da Justica, o Labora-
torio ja esteja em producéo.

O custo total da empreitada esta
orcado em algo em torno de R$
2,5 milhdes, valor que perde sig-
nificado quando contrastado com
o fato de que, somente as ultimas
operacbes — realizadas com o
NCOC ou demais Promotorias —
levaram a imensa queda nas des-
pesas com informatica no Distrito
Federal, e fizeram também que o
Banco de Brasilia saltasse de um
lucro liquido de 37,5 milhdes de re-
ais no primeiro semestre de 2007
para 70,1 milhdes no primeiro se-
mestre de 2008. Mais espantoso é
considerar que, em 2007, apds 0s
37,5 milhdes do primeiro semes-
tre, o BRB alcancou a marca de
100,2 milhdes de lucro no ano, 63
milhdes s6 no segundo semestre.
Ha também multas aplicadas pelo
Fisco a pessoas fisicas superiores
a 10 milhGes de reais e diversos
procedimentos fiscais em curso
que podem resultar em multas es-
timadas em 400 milhdes de reais.

11. Visando ajustar requerimento de assisténcia legal mutua, nos termos do MLAT firmado com os Estados Unidos.
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enémeno recen-

te na literatura do

Direito Penal, a lavagem
de ativos financeiros obtidos com
a pratica de crimes € indissociavel
de outro fenbmeno também relati-
vamente novo: o crime organizado.
Isso porque as grandes facgdes cri-
minosas se organizam, em primeiro
lugar, visando inviabilizar ou dificul-
tar a atuacéo dos meios legais de
persecucao penal e, em segundo,
com o intuito de multiplicar, de for-
ma vertiginosa, os ganhos obtidos
com sua atividade ilicita. Para tornar
viavel a utilizacao dos ganhos astro-
némicos obtidos com seus crimes,
essas organizacdes dependem de
operacdes complexas de lavagem
de dinheiro. Em contrapartida, os

' A lavagem

de ativos financeiros e
| suaintima relacao como
| crime organizado

Marcio Vieira de Freitas
Promotor de Justica Adjunto

meios estatais de combate a essa
realidade devem se aprimorar, pro-
curando causar a ruptura desse ci-
clo nefasto, onde o fluxo financeiro
advindo das operacdes de lavagem
serve exatamente para autoalimen-
tar essa cadeia criminosa. O suces-
S0 no combate a criminalidade or-
ganizada depende da quebra desse
paradigma, que, uma vez rompido,
podera tornar menos atraente e ar-
riscada a associacao criminosa.

Aproveitando-se da letargia esta-
tal, o crime atingiu um alto grau de
organizacao, visando atingir dois

MPDFT
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objetivos basicos: poten-

cializar lucros e garantir o su-

cesso de suas operacdes. Tal qual
as grandes corporacdes comerciais
e industriais, que se organizam em
holdings, traders etc., as faccoes
criminosas vém unindo esforgos e
incrementando seus lucros. Uma
vez obtido sucesso na empreita-
da, surge a necessidade de se criar
meios para desvincular esses lucros
financeiros de sua origem criminosa,
dando-lhes um aspecto de legalida-
de e garantindo-lhes a livre fruicao.
Assim, surgiram “escritérios” espe-
cializados em lavar quantias miliona-
rias, a margem ou mesmo dentro do
sistema financeiro legal. Dessa for-
ma, podemos definir a lavagem de
dinheiro como as manobras ligadas




a uma atividade criminosa, pratica-
da visando afastar o dinheiro de sua
origem |licita, para posterior fruic&o,
sem limitagcdes legais.

O aumento vertiginoso dos lucros
obtidos com as mais diversas for-
mas de criminalidade organizada le-
VOU a necessidade, por parte dessas
organizacoOes, da criagao de meios
eficazes de “ocultar ou dissimular-
lhes” a natureza ilicita. 1sso passou a
ser feito por meio de diversas e cada
vez mais sofisticadas formas de
operacoes financeiras, utilizando-se
do proprio sistema bancario oficial.
Também séo utilizados mecanismos
como as operacdes internacionais
com off-shores (empresas de facha-
da localizadas em paises estrangei-
ros — normalmente paraisos fiscais
— sem qualquer atividade econémi-
ca no pais onde estao sediadas), a

compra e a venda superfaturada de
obras de arte e bens imoveis etc.
Isso sem contar as inUmeras ope-
racoes diarias realizadas por meio
de um sistema conhecido por dolar
cabo, que é a migracao de recursos

dos bens, por meio da realizacéo de
negaocios ilicitos ou de um processo
comumente conhecido por smur-
fing, onde ha o espargimento do
dinheiro em varias contas ou diver-
sas instituicoes financeiras. Por fim,
ha a integragdo, que € 0 momento
em que o dinheiro passa a integrar

de um pais a outro sem transferéncia
fisica de dinheiro, feitas por doleiros
que atuam a margem do sistema fi-
nanceiro internacional.

Didaticamente, os estudiosos do
fenbmeno lavagem de dinheiro tém
identificado trés momentos distinos
no processo. O primeiro deles é a
conversao ou placement, que € a
separacédo do dinheiro obtido de
sua atividade criminosa anterior.
Normalmente sao feitos depdsitos
em contas correntes titularizadas
por laranjas ou remessas a contas
no exterior. Ja na segunda fase, a
da dissimulag&o ou layering, o agen-
te passa a dificultar o rastreamento

MPDFT
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0 sistema financeiro nacional sem
qualguer macula, pronto para ser
utilizado pelo seu titular. No entan-
to, com o passar do tempo, e com
a evolucao do sistema bancario, as
atividades que permeiam a lavagem
de dinheiro tém se tornado bastante
complexas, de forma que, na maio-
ria das vezes, ha uma sobreposicao
entre as duas primeiras fases, o que
dificulta ainda mais o seu rastrea-
mento por parte dos 6rgaos de in-
teligéncia financeira.

Constatada, ainda que tardiamente,
a importancia de estudar e combater
o fenbmeno, chega-se facimente a
conclusao de que os métodos tradi-
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cionais de combate ao crime organi-
zado seriam de pouca ou nenhuma
eficacia. Surge entao a necessidade
de se buscar novos mecanismos de
atague a essa modalidade delitiva,
com O escopo de impedir que as
ricas organizagdes criminosas te-
nham acesso aos recursos finan-
ceiros cada vez mais abundantes,
autofinanciando-se num nefasto ci-
clo. Assim, como forma de causar
0 seu estrangulamento, via asfixia
financeira, 0 combate efetivo a lava-
gem de dinheiro mostra-se 0 meio
mais eficaz de desestimular emprei-
tadas criminosas, tornando-as me-
nos atrativas e mais arriscadas.

O mais importante passo foi dado
com o surgimento do GAFI/FATF
(Grupo de Acéao Financeira sobre
Lavagem de Dinheiro), com sede
em Paris. Sua criagcdo tornou-se
possivel gragas a iniciativa dos pa-
ises integrantes do G7, e sua finali-
dade precipua € editar regras, fazer
O monitoramento e integracdo com
0S paises compromissados a fazer
frente a esse fendmeno global. Di-
Versos paises passaram a integra-
lo, dentre eles o Brasil, a partir de
21 de junho de 2000, apds cumprir
suas quarenta recomendacoes.
Dentre as recomendacdes do GAFI,
estd a necessidade de edicao de
um regramento basico destinado
a combater a lavagem de dinheiro,
bem como a criacdo de mecanis-
mos rigidos de controle de movi-
mentacao de ativos financeiros sus-
peitos. Foi entdo promulgada a Lei
n° 9.613 em 3 de marco de 1998,
que, entre outras coisas:

Incrimina a conduta de ocul-
tar ou dissimular a natureza,
origem etc. de bens prove-
nientes de um rol de crimes
especificados nos oito incisos
do artigo primeiro do citado
diploma legal;

Cria o Conselho de Controle de
Atividades Financeiras — COAF,
unidade de inteligéncia finan-
ceira - UIF/FIU, que, como tal,
integra o Grupo de Egmont;

Institui diversas determina-
¢cOes aos agentes do mercado
financeiro, como, por exem-
plo, a obrigacdo de informar
ao COAF todas as operacdes
realizadas que sejam conside-
radas suspeitas.

Embora tenha representado um
avango, exatamente por colocar o
Brasil no rol dos paises que se com-
prometeram a combater a lavagem
de dinheiro, a Lei n° 9.613/98 nao
pode ser tida como um produto
legislativo pronto e acabado. Uma
das dificuldades que podemos citar
€ exatamente a previsao de um rol
de crimes antecedentes. Isso por-
que 0s paises mais adiantados no
enfrentamento do problema pos-
suem legislacao de terceira gera-
¢ao, tratando a conduta de lavagem
de dinheiro de per si, sem a neces-
sidade de se pesquisar qual o crime
antecedente. O que significa dizer
que as legislacoes de terceira ge-
racao conferem relevancia penal ao
crime de lavagem de dinheiro, sem
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Se preocupar com a relevancia pe-
nal do crime que o antecede.

A importancia pratica da distincao €
facilmente perceptivel, uma vez que
os Estados que fizeram opcao pela
legislacao de segunda geracao aca-
bam por deixar a margem diversas
condutas que atingem bens juridicos
relevantes, como, por exemplo, a
lavagem de ativos financeiros oriun-
dos de contravencao penal, como o
jogo do bicho, que aufere vantagens

- incalculaveis. Ainda podemos citar

0 problema da lavagem de ativos fi-
nanceiros obtidos com a pratica de
crimes contra o sistema tributario,
que, por nao constar do rol de cri-
mes previstos no artigo 1° da Lei n°®
9.613/98, depende de construcdes
doutrinarias e jurisprudenciais para
ser investigado e punido.

Atendendo a necessidade de se ade-
quar o regramento legislativo com a
realidade social, uma comissao pre-
sidida pelo Ministério da Justica ela-
borou um anteprojeto de lei que con-
fere nova redacao ao artigo primeiro
da Lei n° 9.613/98. O texto do pro-
jeto tipifica as mesmas condutas de
ocultar, dissimular etc, bens direitos
ou valores provenientes direta ou in-
diretamente de infracdo penal, sem,
contudo, fazer mencéo a qualquer
tipo de crime.

Aredacao adotada, quando aprovada
e sancionada, € a que melhor atende-
ra as finalidades do combate ao crime
de lavagem de dinheiro e ao do crime
organizado. Isso porque, ao vincular
a conduta de ocultamento ou dissi-



mulacao a qualquer forma de infracao
penal, que & 0 género das espécies
crime e contravencao penal, possi-
bilitara a persecucao da conduta de
lavagem de dinheiro como fim em si
mesma, sem termos que determinar
a conduta antecedente.

A importancia pratica dessa simples
modificagéo pode ser ilustrada com
um caso concreto que tramita ha va-
rios meses no Nucelo de Combate
ao Crime Organizado. Nesse proce-
dimento, que ja conta com mais de
dez volumes, tem-se sabidamente
configurado um crime de lavagem de
dinheiro, feito por meio de empresas
de fachada, sem qualquer atividade
comercial ou industrial. Mesmo sedia-
das no DF, apresentam grande movi-
mentagao de recursos financeiros em
contas bancarias sediadas em outras
unidades federativas. Os recursos sao
ostensivamente movimentados por
sécios ocultos ou “laranjas”, contudo,
até entao, ndo se sabe ao certo qual
0 delito antecedente.

Embora passivel de criticas, nao se
pode deixar de destacar o mérito da
Lei n° 9613/98, que colocou o Bra-
sil entre os paises de vanguarda no
combate a lavagem de dinheiro € ao
crime organizado. Cenario que, como
visto, ja n@o pode ser enfrentado com
os instrumentos legados pelo Codigo
Penal, editado ainda na década de
quarenta, o0 qual mostra preocupacao
apenas com a apreensao e restitui-
¢ao dos bens oriundos de crime. Isso
porque o crime organizado, na maio-
ria das vezes, ndo causa dano a uma
pessoa ou grupo de pessoas defini-

das, mas sim a toda a coletividade,
difusamente considerada. E, sendo
assim, como se pensar na aplicagao
do artigo 91 do Cddigo Penal, que
determina ser efeito da condenacgao
tornar certa a obrigacao de reparar o
dano aos crimes ligados ao trafico de
drogas ou a lavagem de ativos arre-
cadados pelo PCC, por exemplo?

Bem se vé que esse dispositivo legal
carece de aplicacao pratica a esses
e inimeros casos concretos em que
Nnao se consegue estabelecer um
nexo causal entre as condutas crimi-
nosas e o lucro ilicito obtido. Segue
a mesma logica a previsao, por parte
da Constituicao Federal, de mecanis-
mos como o do art. 243, que impde
a perda de glebas de terras utilizadas
no plantio de plantas psicotropicas
legais em favor da Unido.

Mesmo que retirada a propriedade
de alguns dos meios empregados no
cultivo, fabrico ou comercializagéo de
substancias entorpecentes, os altos
ganhos amealhados pelos podero-
Sos carteis de drogas colombianos ou
mesmo do Comando Vermelho fica-
riam intactos. Assim, impedir ou difi-
cultar a fruicao dos lucros obtidos na
atividade ilicita € a forma mais adequa-
da de desestimular, por tornar menos
atrativa, a organizagao criminosa.

QOutro problema a ser resolvido pelos
orgaos de enfrentamento ao crime
organizado e suas “lavanderias de
dinheiro” € que essa modalidade de
crime nao tem fronteiras. A nocao
tradicional de jurisdicao, circunscri-
ta apenas a uma determinada base
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territorial, representa sério entrave
a persecucao penal. Por isso a im-
portancia de algumas medidas que
vém sendo tomadas pelos paises
compromissados com a erradicacao
do crime organizado e da lavagem
dinheiro. Um exemplo s&o 0s meca-
nismos que permitem a simplifica-
Gao das barreiras legais no tocante a
cooperagao internacional no trato de
informacdes sigilosas.

Também pode ser citada a imposicao
de sancdes aos paises sabidamente
classificados como “paraisos fiscais”,
que, por terem economia fraca, per-
mitem a livre circulacao de riquezas
em seus mercados financeiros sem
qualquer preocupagao quanto a sua
origem ou natureza, bem como a cria-
cao e a livre operagao de off-shores.

Uma vez reconhecida a dificuldade de
lidar com a criminalidade moderna, e
uma vez constatado que 0s mecanis-
mos tradicionais de persecugao penal
e a nocado dogmatica de jurisdicao
nao sao suficientemente eficazes para
fazer frente a essa uniao explosiva do
crime organizado e lavagem de dinhei-
ro, € uma vez criados 0s mecanismos
necessarios para combaté-los, resta
entao aprimora-los, dotando-os de re-
cursos financeiros e pessoal especiali-
zado. A melhor forma de combater o
crime organizado ¢ retirar-lhe o oxigé-
nio, que nada mais € do que os altos
ganhos financeiros por ele gerado,
lavados pelo mundo afora das mais
variadas maneiras, com O emprego
de modernos, eficazes e complexos
mecanismos, dentro e/ou a margem
do sistema financeiro legal.

@
T
<Y
—
7
3
o
@
@
-
il

oeje

13



©
o
]
Q
(=
5

[t

Wagner Ulisses

0 papel do Ministério Publico

na fiscalizacao das interceptacoes telefonicas

Alessandra Elias de Queiroga
Promotora de Justica

ano de 2008 vai ficar
marcado como O ano
em que mais se discutiu
questbes relativas aos chamados
grampos telefébnicos. A possibili-
dade de o presidente do Supremo

Tribunal Federal ter sido grampea-
do “apimentou” o cenario, provo-
cando debates acalorados sobre 0
tema, com a exposicdo de dados
alarmantemente divergentes. Para-

lelamente, foram apresentados, so
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neste ano, seis novos projetos de
lei que procuram regulamentar a
interceptacado de dados e voz, 0s
guais se somam a uma dezena de
proposicdes legislativas que tra-
mitam na Camara dos Deputados,

Patricia Cunegundes




algumas irresponsavelmente ame-
acadoras e desarrazoadas, outras
bastante pertinentes e avangadas.

Alem de intensos debates no am-
bito do Grupo Nacional de Com-
bate as Organiza¢c6es Criminosas
(GNCOC),

brasileiro discutiu sua visao — nao

o Ministério Publico

uniforme — sobre as intercepta-
coes telefbnicas no qualificado
férum de deliberacées em que se
converteu a Estratégia Nacional
de Combate a Corrupcéo e Lava-
gem de Dinheiro (ENCCLA).

Este ultimo palco de debates teve o
mérito de revelar o posicionamento
de Juizes, Membros de todos os ra-
mos do Ministério Publico, Defenso-
res Publicos, Advogados da Uni&o
e Membros da policia judiciaria,
entre outros segmentos, tornando
explicitas profundas divergéncias,
especialmente no que se refere aos
poderes e atribuicdes do Ministério
Publico neste especifico e importan-
te processo de colheita de provas.

Nao € sem motivo que se questio-

na o papel do Ministério Publico

no acompanhamento das inter-
ceptacdes de dados e voz. Salvo
isoladas e honrosas excecoes,
ainda passamos ao largo de todo
0 processo, deixando de exercer
0 necessario controle deste inva-
sivo, porém necessario, método

de investigacéao.

A chamada “CPl dos Grampos
Telefbnicos”, instalada na Cama-
ra dos Deputados e tendo como
relator um ex-Delegado da Policia
Federal, apesar de aparentemente
calcada em dados n&o confiaveis,
ou pelo menos questionaveis, aler-
tou para o abuso na utilizacé&o das
interceptacdes telefbnicas, situa-
cao com a qual somos obrigados

a concordar.

De fato, percebe-se que houve uma
certa banalizagdo do instrumento,
havendo noticias de deferimento de
interceptacéao por Juizes de Varas de
Familia, ou do Trabalho, com o obje-
tivo de colher provas para lastrear
decisbes que nada tém a ver com
investigagcdes criminais. Decisoes,
alias, construidas a partir de mani-
festacdes do Ministério Publico.
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Existem, ainda, relatos de nume-
ros de terminais telefébnicos mali-
ciosamente inseridos em pedidos
judiciais, pertencentes a outras
pessoas que ndo os investiga-
dos, fato que teria possibilitado a
gravacao de conversas de auto-
ridades publicas e empresarios,
0s quais teriam ficado sujeitos a
chantagens e extorsoes.

Este desvirtuamento do processo
de colheita de provas sO serviu
para fragilizar um procedimento
de investigacdo que é absoluta-
mente indispensavel em certos
tipos de crimes, notadamente em
casos gue envolvem a atuacao de

organizacdes criminosas.

Para nés, o que mais ficou eviden-
ciado em toda esta discussao foi a
importancia da fiscalizagcdo do Mi-
nistério Publico para coibir abusos
e ilegalidades. Em verdade, ficou
explicito a fiscalizacdo ndo pode
ser meramente formal. Precisamos
tomar consciéncia da gravidade do
procedimento e de nosso papel de
promoc¢ao da justica, sendo neces-

sario ter uma visdo real de todos 0s
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problemas que cercam este méto-
do de coleta de provas, além de
termos consciéncia de nossas pos-
sibilidades e dos instrumentos que
estdo ao nosso dispor, em especial
ao dispor do Ministério Publico do
Distrito Federal e Territorios.

Insistimos em alertar que ndo de-
vemos abstrair o mundo real e
esquecer que, durante um proce-
dimento de interceptacao telefoni-
ca, constantemente s&o flagradas
conversas comprometedoras, que
podem ocasionar grandes danos
a familia do investigado e que néo
interessam, em nada, as investiga-
¢des e, muito menos, aos outros
alvos interceptados, ainda que se
trate de organizacdo criminosa. E
extremamente penoso, para mem-
bros da familia de um alvo intercep-
tado, terem que pagar a alta pena
de verem sua intimidade devassa-
da e submetida a morbida curiosi-
dade de um sem numero de pes-
soas que certamente podem fazer
uso das informacdes sigilosas para
todo tipo de achaque ou desmora-
lizagdo. S&o inUmeros 0s casos em
que sao gravadas conversas que,
guando reveladas, provocam ver-
gonha, dor, culpa e desagregacéo.

Assim, n&o se pode abstrair ou ba-

nalizar a violéncia do procedimento.

E justamente por isso ha que ser ob-
servada, com rigor, a determinagao
contida na lei ainda hoje em vigor —
a Lei n° 9.296/96 - que permite a in-
terceptacao apenas quando a prova
do crime nao puder ser feita de outro
modo, sendo também imprescindi-
vel que o ato criminoso investigado
seja apenado com recluséo.

Além desta preocupacdo de na-
tureza formal, é preciso um acom-
panhamento realmente proximo

do Ministério Publico.

Uma de nossas principais missoes,
quase sempre olvidadas, é verificar
quando o numero telefébnico inter-
ceptado for pouco usado pelo alvo,
sendo majoritariamente utilizado
por seus familiares, fato corriquei-
ro quando se intercepta 0 numero
residencial do investigado, o qual,
no mais das vezes, utiliza-se da te-
lefonia mdével ou do terminal locali-
zado em seu ambiente de trabalho.
Cumpre ao Ministério Publico zelar
para que o direito a privacidade e
a intimidade dos familiares do alvo
seja preservado, evitando grava-
coes desnecessarias.

Outro aspecto de suma importan-
cia é limitar o numero de terminais
interceptados, bem como o perio-
do da interceptacédo. A experién-
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cia angariada com algumas das
investigacdes levadas a efeito
pelo Nucleo de Combate as Orga-
nizacdes Criminosas (NCOC) fez
com gue sentissemos, na pele, as
dificuldades de lidar com dezenas
de milhares de conversas inter-
ceptadas. E praticamente impos-
sivel analisar, com a profundidade
desejavel, todos os audios. Se
féssemos instaurar procedimentos
de investigacdo para cada delito
explicitado ou sugerido pelos au-
dios ja analisados, teriamos traba-
lho intenso para o resto de nossas
vidas, trabalho fruto de intercepta-
cao efetuada no bojo de um unico
processo judicial. Isso ndo pode
acontecer, sob pena de nos imobi-
lizarmos frente ao que esta acon-
tecendo hoje, engessando nossa
atuacédo para o passado.

Discutindo este tema com autori-
dades norte-americanas —as quais
parecem entender ser menos inva-
sivo o procedimento de infiltracédo
ou acdao controlada do que o de
escuta telefébnica — aprendemos
gue, naquele pais, busca-se uma
racionalidade ainda desconheci-
da entre nés. Nos Estados Unidos,
uma vez autorizada a intercepta-
cao, os investigadores procuram
acompanhar os dialogos trava-
dos pelos alvos apenas durante



algumas horas do dia. Para isso,
efetuam um trabalho prévio de
inteligéncia para verificarem em
que periodo do dia os investiga-
dos intensificam sua atividade
criminosa. De posse de tal dado,
sdo montados postos de acompa-
nhamento em tempo real, apenas
durante aquele periodo, né&o sen-
do gravados os didlogos travados
em horario “nao comercial” dos al-
vos. Este € um exemplo que talvez
devéssemos seguir. Também o
acompanhamento em tempo real,
ou aproximado, deveria ser levado
a efeito por todos nos.

Hoje, no Ministério Publico do
Distrito Federal e Territérios, ja é
possivel monitorar os dialogos em
tempo real, independentemente
da analise dos agentes de policia

gue acompanham a investigacgao.

O Departamento de Atividades Es-
peciais da Policia Civil do Distrito
Federal (DEPATE) disponibilizou ao
Centro de Producéo, Analise, Di-
fusdo e Seguranca da Informacéao
(CI) um terminal remoto do sistema
Guardiao, possibilitando, assim, que
algumas investigacdes de maior re-
levo, nas quais conste solicitacéo
de interceptacdo telefbnica, pos-
sam ser verdadeiramente acompa-

nhadas pelo Ministério Publico.

Para possibilitar o acompanhamen-
to de acordo com o permissivo con-
tido no artigo 6° da Lei n° 9296/96,
é imprescindivel que o DEPATE
disponibilize, no sistema Guardiao,
a interceptacédo deferida judicial-
mente, aos usuarios do Ministério
Publico. Essa possibilidade é noti-
ciada ao Juizo, o qual determina a
autoridade policial que propicie 0s

meios técnicos necessarios.

Assim, por linha telefénica, é pos-
sivel acessar remotamente o sis-
tema Guardido, permitindo-se o
acesso aos dialogos capturados,
em tempo real. Quando o Promo-
tor de Justica inicializa o sistema
disponibilizado pela Policia Civil,
0 mesmo precisa digitar a senha
a ele correspondente, propician-
do, com isso, que se identifique
quem esta acessando o sistema,
informacgao esta que fica armaze-
nada digitalmente, para o caso de

uma eventual auditoria posterior.

No mesmo sentido, € possivel ao
Ministério Publico acompanhar, pelo
sistema denominado Vigia, a bilhe-
tagem eletrbnica (indicacdo dos
numeros que estabelecem contato
com o alvo, em que se aponta, den-
tre outros dados, a data e o horario
das ligactes efetuadas e recebi-
das), bastando, para isso, a criacao
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de uma senha

especifica para
a operacéo,
sendo o siste-
ma acessado via
rede mundial de
Es-
tes novos procedimen-

computadores.

tos podem ser viabilizados,
hoje, atraves de simples con-
tato com o Centro de Producéo,
Analise, Difusdo e Seguranca da
Informacao/Nucleo de Combate
as Oraganizagbes Criminosas
(CI/NCOC).

Enfim, meios tecnoldgicos
ja estdo disponiveis. O que
ainda falta é o conhecimento
desta possibilidade e a dispo-

sicéo do Ministério Publico de se

Wagner Ulisses

responsabilizar pelo acompanha-
mento ativo deste método de co-
lheita de provas.

Certamente,
sob nossa
fiscalizacéo,
as intercep-
tacbes seriam
muito mais proficuas
e muito menos desvirtua-

das. E apenas uma questao de
tomada de consciéncia e de con-
quista de espaco. Este texto € um
convite aos colegas!

17



Complexidade e ousadia

Propostas legislativas

e mutacao constitucional para melhor

combate ao crime organizado

Clayton da Silva Germano
Promotor de Justica Adjunto

enfrentamento ao crime

organizado representa

grande desafio para a
persecucdo penal. Em virtude do
avancgo tecnologico, da globaliza-
¢cao e do maior intercambio comer-
cial entre os paises, 0s criminosos
tém se aproveitado do ambiente —
propicio ao desenvolvimento eco-
némico — para difundir seus “ne-
goécios”, aumentando em volume e
rentabilidade a pratica delituosa.

E de se admitir que o crime orga-
nizado assume, cada vez mais,
da-

das a ousadia e as formas encon-

requintes cinematograficos,

tradas para burlar leis. Quem nao
se lembra da engenhosa “cadeia

produtiva” do trafico internacional
de 6rgaos humanos, ha poucos
anos desbaratada na cidade do
Recife? O grupo contava com
apoio de captadores (respon-
saveis pelo convencimento de
pessoas, em sua grande maioria
pobres, analfabetas, que néo sa-
biam, sequer, possuir dois rins!!
— para que dois, imagina, se ha
guem sobreviva com um?); com
apoio de médicos e laboratérios
sediados no Brasil, para receitar
e realizar exames de compatibi-
lidade e evitar portadores de en-
fermidades infecto-contagiosas;
com ajuda de agéncias de via-
gens e turismo, que hospedavam
doadores em hotéis cinco estre-
las na cidade de Johannesburgo,

na Africa do Sul; terminando com

apoio de médicos, doutores com
PhD, em transplante de ¢rgéos a
cidadaos israelenses.

O crime organizado nao seria téo
complexo e ousado em outro con-
texto historico que ndo o atual.

E notdrio que as organizacdes cri-
minosas sofisticaram a maneira de
atuar. Ndo é simples identifica-las,
quem dird combaté-las. Os crimi-
nosos se valem dos meios mais
modernos e eficazes (econdmi-
cos, politicos, de manipulacéo e
difusdo da informagcdo em gran-
des veiculos de comunicacgéo,
de tecnologia da informacéo e de
comunicacdo) para a pratica de-
lituosa. A historia recente do Bra-
sil demonstrou-nos a relacéo e
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proximidade dos protagonistas do
chamado “mensalédo” comaltas au-
toridades brasileiras, e a auséncia
de um aparelho estatal (tdo bem
aparelhado e sofisticado quanto o
crime organizado) dificulta, sobre-
maneira, a persecucado penal do
crime organizado.

Aliada a profissionalizacéao, politi-
zacdo, globalizacdo e complexi-
dade do crime organizado, ha a
auséncia de codigo e leis proces-
suais atualizadas, simples, obijeti-
vas na aplicacdo por Promotores,
Juizes e Advogados em tempo ra-
zoavel e tramite célere.

Em revista semanal de abrangén-
cia nacional, o eminente ministro
Joaquim Barbosa, relator da acéo
penal do “mensalao”, alterou seus
prognosticos sobre o julgamento
dos réus, que se dara somente em
2011. Seria pior, nao fosse sua ou-
sadia e vis&o ao determinar a digi-
talizacao de todo o processo e en-
trega aos acusados, dentre outras
medidas saneadoras; seria mais
demorado nado fosse a atuacéo

firme e proporcional do Procura-

dor-Geral da Republica e de seus
assessores em regime de forca-
tarefa com outras instituicoes e or-
géos. Por isso, pode-se afirmar, o
combate ao crime organizado exi-
ge, da mesma forma como atuam
0s meliantes, certa dose de ousa-
dia, coragem, espirito de equipe e
dialogo insterinstitucional.

No Estado Democréatico de Direito,
a sociedade deve ter plena cons-
ciéncia de sua cidadania, o que
significa ndo aceitar leis proces-
suais lenientes, propicias as chi-
canas processuais, ndo admitir a
“‘eternizacdo” do andamento pro-
cessual, ndo admitir que o interes-
se no fim do processo seja s6 do
Estado, pois 0 atraso causador da
prescricéo favorece a defesa e au-
menta a sensac¢éo de impunidade
e inseguranca de todos.

Nesse aspecto, deve haver um re-
equilibrio na relacéo processual.
O 6nus na demora de tramitacéo
e julgamento do processo deve
ser redistribuido entre as partes,
de forma equitativa, da maneira
como exemplarmente prevé o Co-

digo do Processo Civil (CPC), na
instituicdo da tutela antecipada
(ndo ha duvida que a interpreta-
¢cao constitucional vigente permita
a antecipacéo da tutela penal: a
chamada execucao provisoéria da
pena condenatoria).

A prescricao e as manobras para
evitar o julgamento da causa nao
podem favorecer 0s acusados
impunemente. Deve-se instituir o
domicilio virtual do réu, para re-
cebimento da citacéo e outras co-
municagcdes processuais. Acabar
com citacao e intimacé&o por carta
precatoria e rogatoria, incumbindo
aos acusados, quando ja tenham
sido interrogados ou cientificados
na fase extrajudicial, mas tenham
mudado de endereco, o dever de
informar ao Estado sua nova resi-
déncia, e que seu comparecimen-
to em Juizo se dé apods mera cita-
¢cao ou intimagéo via e-mail.

Deve-se atribuir as partes o 6nus
de levar sua testemunha na audi-
éncia de instrugcao e julgamento,
salvo negativa injustificada (sob
orisco de perder o direito a prova
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testemunhal). Deve-se reduzir o
numero de testemunhas para cin-
co. Sem exigir a demonstracéo
da tese defensiva, deve-se exi-
gir requerimento fundamentado
para sua oitiva — demonstrando-
se a pertinéncia —, comumente
requerida, com endereco inexis-
tente ou errada, para protelar a
tramitacao processual.

Promotores e Juizes devem ter
habito de requerer e impor, ana-
logicamente, a parte do CPC con-
cernente a aplicacdo de multa e
indenizacdo (dai a importancia de
atribuir valor a causa penal, ainda
que minimo, como ja prevé o art.
63, paragrafo unico, e art. 387,
inc. IV do CPP, na redagédo dada
pelalLein. 11.719, de 20.06.08) ao
acusado litigante de ma-fé.

A audiéncia de instrugéo e julga-
mento deve ser uUnica, que deve
fixar a identidade fisica do Juiz,
de Promotores (no minimo trés,
em se tratando de combate a cri-
me organizado, para dissuadir
intimidacdes), inclusive para o di-
reito de recorrer, evitando-se que

outro Juiz, Promotores ou Defensor
Dativo “caiam de para-quedas” na
causa em sede alegacées finais
ou recursais — fator que sempre
atrasa o andamento processual e

seu transito em julgado.

O direito de recorrer em liberdade,
em caso de acordao condenatorio
ou confirmatorio da sentenca penal,
deve ser a excecao e ceder espa-
co, nestas situacdes, a execucao
antecipada e provisoria da pena.

Sigilo de dados bancario, fiscal,
telefénico, telematico, médico e
profissional, dentre outros dados,
devem ser obtido diretamente pelo
Ministério Publico, sem embargo
da subsisténcia de seu carater
sigiloso, somente para os fins de-
monstrados na requisicéo (teoria
dos motivos determinantes), sem
a necessidade de ordem judicial,
que deve ser limitada aos casos
explicitos de reserva de jurisdicao
previstos na Constituicao Federal.

Os termos e atos processuais
(inclusive pericias, degravacoes,

informacdes e laudos de quebra
de sigilo bancario, fiscal e tele-
fonico) devem ser digitalizados
e postos a disposicdo dos acu-
sados na internet, em nao haven-
do mais a necessidade de sigilo,
Ccom acesso via senha pessoal e
intransferivel mediante autoriza-
¢ao judicial.

Apos 20 anos de vigéncia da Car-
ta Magna, o cabimento do habe-

as corpus (fora hipoéteses, strictu
sensu, de violacao ao direito de
ir e vir) e interpretacao do princi-
pio da presuncédo de inocéncia
devem passar por uma releitura

(mutacéao constitucional).

O Estado Democrético esta conso-
lidado, ndo ha que temer qualquer
regime ou estado de excecéo, a
justificar uma “quase supremacia”
da presuncédo de inocéncia, ver-
dadeiro “escudo” e fundamento
de impunidade em inumeros cri-
mes, em prejuizo da sociedade,
pois sua interpretacdo vetusta so
permite a execug¢do da pena com

o transito em julgado.




O habeas corpus, importante
acao constitucional no Estado de
Direito, salvaguarda de direitos
em tempos e regimes ditatoriais,
nao pode ser panacéia de todos
0s males no regime democratico
e de garantia das liberdades civis.
A forma como se utiliza este writ
constitucional, atualmente, ofende,
a um so tempo, a légica processu-
al e a idéia de preclusao temporal
(a se permitir a discuss&o, em ou-
tros graus de jurisdic&o, de ques-
tdes ja decididas e preclusas na 12
instancia, inclusive apos o transito
em julgado durante a execucéo
penal). Ofende também os princi-
pios do Juiz natural e duplo grau
de jurisdicao, seja transferindo as
Cortes Superiores questbes ainda
ndo decididas no primeiro grau de
jurisdicdo, seja transformando-as
em tribunais de apelacéo, emara-
nhados que se deixam em discus-
soOes faticas e juridicas, sem qual-
quer repercussao geral, proprias
de instancias ordinarias.

Preservada a imparcialidade ju-
dicial, todas as demais institui-
¢cdes podem e devem investigar

(principio da fiscalizacéo efetiva),
subsidiando e trocando informa-
cdes em suas atividades fins.

Nao se esta sugerindo aqui a
abolicdo do cabimento do ha-
beas corpus ou do principio da
presuncado de inocéncia, mas
propondo sua concordéncia pra-
tica em face de outros canones
constitucionais explicitos e im-
plicitos de mesma envergadura
(sdo os exemplos da protecéo
penal eficiente, solidariedade e
interesse da vitima, prevencao
geral e especifica, moralidade,
seguranga, ordem e paz publi-
cas), nao se esquecendo da
concepc¢ao de sistema de regras
e principios conflitantes que € a
Constituicao.

Simples mutagdes constitucio-

nais, somadas as alteracOes
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legislativas propostas, podem
sofisticar, e muito, a persecucéo
penal do crime organizado, dimi-
nuir a duracédo e permitir trami-
tacdo célere do processo, resta-
belecendo a paridade de armas
ao redistribuir o 6nus por sua de-
mora e, 0 que é mais importan-
te, demonstrando a sociedade
que o0 combate ao crime organi-
zado recebe a mesma atencéo,
intransigéncia e celeridade da
parte do Estado como em outros
tipos de crimes — é a aplicacéo
de uma, dentre tantas, das face-
tas dos principio da isonomia e
dever de prestar contas, alguns
dos pilares consubstanciadores
do principio republicano.

Livia Barreto
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a importancia da seguranca corporativa

Marcelo da Silva Barenco
Promotor de Justica

mbora a expressdo cons-

te em alguns diplomas le-

gais (em especial a Lei n°
9.034/95, modificada pela Lei n°
10.217/01), ndo existe ainda uma
definicdo exata do que seja ‘crime
organizado’. Tal proposicdo nao
parece facil de ser feita por envol-
ver diversos aspectos, mas uma
conclusao é certa: tal omisséo le-
gislativa inibe os 6rgéos de repres-
s&o — incluido o Ministério Publico
— de saber, com eficiéncia, onde e
como combater o ‘crime organiza-

do’, bem como dele se proteger.

Neste contexto, algumas dicas séo
importantes para a sua identifica-
cao, sem prejuizo de outras: obser-
var as estruturas de sustentacéo e
divisdes de funcdes dentro do gru-

PO Criminoso, a constante busca
de beneficio econémico por meio
de suas atividades ilicitas (que vao
desde o trafico de entorpecentes a
extorsdo e corrupcao), bem como
0 modus operandi utilizado pelos
respectivos criminosos na execu-
¢ao dos atos ilicitos organizados,
quase sempre com efetivo envolvi-
mento de uma rede de influéncias
de agentes do Poder Publico.

Ninguém nega que nosso pais
vive atualmente um momento criti-
CO no que se refere a atuacéo da
criminalidade organizada. A todo
momento somos bombardeados
com noticias impressas e televi-
sivas dando conta da atuacéo de
grupos criminosos como o PCC e
suas filiais criadas em presidios de
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todo o pais, mas chama a atencéo
0 aumento na prética e repressao
de crimes conhecidos como de co-
larinho branco — ainda em pequena
escala —, em especial por conta da
atuacdo bem-sucedida dos Minis-
térios Publicos e das policias.

A arrogancia dos criminosos orga-
nizadostemorigemna pseudo-cer-
teza da impunidade e a sensacao
de que ndo podem ser incomoda-
dos, derivando dessa constatacéo
a importancia de acdes como a
coleta e guarda de dados, infor-
macgdes e conhecimentos, da uti-
lizacdo de ferramentas juridicas
como as interceptacdes teleféni-
ca, telematica e ambiental, acéo
controlada (Lei n° 9.034/95), aces-
SO a dados fiscais e bancarios e




infiltracao de agentes, nos termos
de cada legislacao de regéncia, e
ao que aqui interessa, de acbes
de contra-inteligéncia.

Nos termos do § 3° do art. 1°, da
Lei n° 9.883/99, “entende-se como
contra-inteligéncia a atividade que
objetiva neutralizar a inteligéncia
adversa’. Dentro desse conceito
estao as estratégias voltadas para
a seguranca corporativa (ou orga-
nica), que nada mais é do que o
conjunto de medidas necessarias
a protecao dos dados, informacdes
e conhecimentos de uma organiza-
¢ao, protegendo-a contra o uso ina-
dequado e possivel adulteracao ou
destruicao por agentes adversos.

Na complexa rede de repressao a
criminalidade organizada, detém
o0 Ministério Publico a nobre fun-
cao constitucional de titular unico
e exclusivo da acao penal, e den-
tre suas responsabilidades nessa
missédo, estao a de coletar, deter e
produzir tais dados, informacdes
e conhecimentos ditos sensiveis,
0S quais necessitam de efetiva
protec&o, por merecerem real in-

teresse de criminosos.

Dai aimportancia da seguranca cor-
porativa no ambito ministerial, sen-
do necessario a conscientizacéo de
agentes do valor dos dados e infor-
macoes obtidos, dos riscos envol-
vidos na sua guarda e manutencao

Alguns atos sao indispensaveis a implantacao de
um programa de seguranca da informacao:

do sigilo, além de praticas adequa-
das ao regular desenvolvimento de
suas atividades institucionais, tudo
visando a reduzir as vulnerabilida-
des relacionadas aos ambientes fi-
sicos de nosso trabalho.

Em outras palavras, tais medidas
tém por objetivo anular ou, ao me-
nos, opdr obstaculos a investidas
criminosas no espaco fisico que
abriga os recursos utilizados para
0 armazenamento e difusao dos
dados, informacdes e conhecimen-
tos sensiveis, aos meios de comu-
nicacdo internos (principalmente
contas de e-mail corporativo) e as
pessoas que possam ter acesso a
tais dados e informacdes.

eanjelodiod ejueinhag

1. definicdo do escopo e dos limites onde serdo desenvolvidas as acdes de seguranca da informacéo e
dos objetivos a serem alcancados com a implementacéo de tais acdes. Identificacado dos riscos, vulne-
rabilidades e impactos das perdas de disponibilidade, integridade, autenticidade e confidencialidade de
dados e informacgdes para sua missé&o institucional, bem como das op¢des de tratamento desses riscos;

2. formulacédo de um plano de metas para cada objetivo das acdes de seguranca da informacéo e
implementac&o de programas de conscientizag&o e treinamento de pessoal € de procedimentos ca-
pazes de permitir a pronta deteccéo de incidentes de seguranca da informacao;

3. execucédo de procedimentos de avaliagdo e analise critica, a fim de detectar erros nos resultados
e incidentes de seguranca. Realizagdo de anélises criticas regulares em intervalos periddicos, bem

como atualizacao periédica da andlise de riscos e 0s planos de seguranca da informacao;

4. e, por fim, implementacédo de melhorias identificadas e execug¢éo de agdes corretivas ou preven-
tivas correspondentes.
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O assunto ainda € um tabu, e tra-
tado sem a devida importancia em
organizagdes publicas.

Ante o crescimento da criminali-
dade organizada — em especial
aqueles que atentam contra a Ad-
ministragao Publica — e a evolugéo
dos recursos tecnologicos de que
se utilizam para frustrar a atua-
cao dos orgaos do sistema pe-
nal, o CI-NCOC passou a adotar
alguns procedimentos simples de
seguranca organica: implementa-
cao de rotinas internas de traba-
lho através de ordens de servico
(OS) e ordens de diligéncia (OD),
direcionadas ao servidor respon-
savel pela sua execucéo; criacao
de bancos de dados com acessos
a Membros com ‘necessidade de
conhecer’; credenciamento pes-
soal ao Sistema Confiteor (atu-
almente utilizado na analise de
dados bancarios e fiscais); imple-
mentacao de controle de entrada
a suas dependéncias por meio de
senhas pessoais € cameras de
vigilancia; treinamento e capaci-
tacdo constante dos servidores
a respeito da importancia da se-
guranca orgénica; além do envio
e recebimento de informacgoes si-
gilosas, quando necessario, atra-
vés de software livre criptografia
(PGP — Pretty Good Privacy).

Tais medidas, ainda que timi-
das, revelam a preocupacéo do
Ministério Publico do Distrito Fe-
deral no que diz respeito a pre-
vencao e obstrucao de eventuais

ameacas, tecnolégicas ou nao, a
uma de suas areas sensiveis (Cl-
NCOC),bemcomoanecessidade
de sua adequada propagacao as

demais Promotorias.

Acesso
® o
sim nao
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0 cartel

Por que combater?

Aurea Regina de Queiroz Ramim
Promotora de Justica

artéis sao acordos, expli-

citos ou tacitos, entre con-

correntes de um mesmo
mercado, em relacao a precos, quo-
tas de producéo e distribuicao, divi-
sé&o territorial do mercado, visando
aumentar precos e lucros conjunta-
mente para niveis proximos dos de
monopolio. A principal caracteristica
do cartel € a combinacéo, o acordo,
0 conluio entre os concorrentes.

Em uma ordem econbmica de li-
vre iniciativa e livre concorréncia,
0S agentes econdmicos devem
portar-se como concorrentes,
0 que deve denotar comporta-

mento impregnado de rivalidade.

Tal rivalidade traduz-se, na prati-

ca, em competitividade, que gera
inovacoes mercadologicas, inces-
sante reducéo de custos de pro-
ducédo e avancos tecnoldgicos.

Em outras palavras, concorrentes
em um mesmo mercado, ao dispu-
tarem a preferéncia do consumidor,
nao sao aliados nem defensores de
interesses comuns; ao contrario,
concorrentes tém interesses opos-
tos e conflitantes, na medida em
que o aumento dos lucros de um s6
ocorre a custa do aumento das suas
vendas e da inevitavel reducao da
receita do concorrente. Assim, a

combinacao entre os concorrentes

MPDFT
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Livia Barreto

€ algo que destoa de uma dinami-
ca mercadologica competitiva.

A fixacdo de precos é apenas uma
das formas de cartelizacéo, talvez
a mais dramatica e mais lesiva ao
bem-estar social. Para que a uni-
formizacéo de precos seja cartel,
nao basta a mera constatagao de
gue 0s precos sao idénticos; é ne-
cessario que tais precos decorram
de combinacédo, a indicar que a
uniformizacéo de precos € uma es-
tratégia coletiva dos agentes eco-
némicos. No entanto, a fixacao de
precos nao é a unica forma de car-
tel. A divisao territorial do mercado
entre concorrentes também € outro
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meio muito comum de formacao de
cartel, que ocorre quando 0s con-
correntes distribuem entre si as are-
as geograficas de um mercado, de-
terminando as regides em que cada
concorrente deve atuar, impedindo
gue um ingresse na area do outro.
Com tal combinacéo, cada agente
econbmico garante para si uma re-
serva de mercado e a tranquilidade

de ndo enfrentar concorréncia.

O mais notavel, no entanto, para
fins de indicac&o do porqué o car-
tel € uma conduta ilicita, &€ com-
preender quais 0os danos causa-
dos pelo cartel e, ao final, concluir
que toda a sociedade perde com
a formacao de cartéis.

Um acordo de precos implica a ma-
ximizag&o dos lucros conjuntos das
empresas de um dado mercado.
Assim, 0s concorrentes desenvol-
vem uma nova dindmica de com-
portamento, ao descobrirem que
a concorréncia nao lhes beneficia.
Os empresérios compreendem que
poderao aumentar ainda mais sua
lucratividade se unirem-se e combi-
narem precos. Ora, a concorréncia
€ salutar porque exige agilidade,
eficiéncia econbmica, alcancadas
com reducdo de custos e inova-
¢cdes. Os agentes econdbmicos des-
cobrem que é possivel poupar 0s

esforcos de todos e, ainda, aumen-
tar a lucratividade, desde que os
precos passem a ser fruto de acor-
dos ou decisdes coletivas.

Evidentemente, o acordo de pre-
COS entre empresarios ensejara au-
mento e uniformizacdo dos precos.
De acordo com a anélise econémi-
ca, a combinacéo de precos parte
da mesma regra de precificacdo
do monopdlio, o que indica que
0s concorrentes decidirdao de que
forma os lucros conjuntos seréao
obtidos e maximizados. Para tan-
to, fixa-se um preco unico e supra-
competitivo, preco este que néo é
preco de mercado, decorrente das
forcas de oferta e demanda, mas
sim preco monopolista.

Sob a ¢tica do consumidor, se todos
0s concorrentes vendem 0 mesmo
produto pelo mesmo preco, o con-
sumidor visualiza 0 mercado como
um monopolio. Em outras palavras,
0 consumidor ndo vé variagao de
precos dos produtos produzidos
por distintos empresarios. O cartel,
portanto, faz com que os agentes
econdmicos se comportem como

se 0 mercado fosse um monopadlio.

Dentro de uma acepgao econdmi-
ca, precos monopolistas s&o precos
acima do custo marginal, o que, em
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termos juridicos, seria dizer que tais
precos sao abusivos, porque repre-
sentam aumento em relac&o ao pre-
¢o de mercado. A titulo de exemplo,
suponha-se que o preco do produ-
to X é 2 em condicbes de concor-
réncia. Com a formacao do cartel,
O preco passa a ser 4, necessaria-
mente mais alto. O aumento de pre-
co do produto X faz-se a custa da
perda de bem-estar do consumidor,
que antes pagava 2 e agora paga
4. Havera, portanto, um aumento
da receita do agente econbmico
que produz o produto X, a custa
da perda de renda do consumidor,
denominada pela teoria econbmica
de apropriacdo do bem-estar do
consumidor. Nesse sentido, ha uma
transferéncia de riqueza do consu-
midor para os empresarios do car-
tel, 0 que em termos econdmicos
representa ineficiéncia econdmica
e perda de bem-estar social.

De outro lado, e na medida em que
ndo ha variacédo de precos, néo ha
como se distinguir eventuais dife-
rencas de qualidade dos produ-
tos dos concorrentes. Se antes da
formacéo do cartel tais diferencas
efetivamente existem, elas acabam
desaparecendo com o tempo, pois
a uniformizacéo de precos elimina
0s incentivos relacionados com ino-
vacdes. Dessa forma, a pratica de



precos uniformes, fruto de acordo
entre 0os concorrentes, frustra as
chances de escolha de produtos
melhores e prejudica a percepcao
do consumidor em relacao a quali-
dade dos produtos.

Além de causar prejuizos de gran-
de monta para os consumidores, 0
cartel prejudica também eventuais
agentes econdmicos do mercado
ndo dispostos a cooperar. Explica
a teoria que a formacao de cartel
envolve lealdade entre aqueles que
decidem ingressar no acordo crimi-
noso de precos. Nao basta acordar
0S precos, é preciso controlar, fis-
calizar a adeséo dos membros do
cartel, justamente para que o acor-
do tenha sucesso e seja duradouro.
Nesse sentido, o cartel enfrenta nor-
malmente o problema do incentivo a
burla. Dentro de uma estratégia iso-
lada, ha um incentivo individual de
cada empresario de ndo cooperar
com o cartel. Veja-se que se o cartel
do produto X determina que o preco
seja 4, e se determinado empresa-
rio burla o acordo e volta a vender o
produto por 2, ele atraird a demanda

para si e aumentara seus lucros.

Por esta razéo, a teoria econémi-
ca indica que o cartel s6 obtém
sucesso gquando cria mecanismos

de controle das condutas dos seus

membros e, especialmente, ins-
trumentos para detectar eventuais
burlas ao acordo ilicito. Nao raro,
o cartel promove monitoramento
dos precos para evitar defeccoes
e impde penalidades aos membros
dissidentes. Com o passar do tem-
po, se tais represalias forem bem
sucedidas, o medo se alastra € 0
cartel alcanca estabilidade.

Ateoria econdémica ainda afirma que
a perda proveniente do cartel gera
uma outra ineficiéncia, representa-
da pela “perda de peso morto”. Tra-
ta-se de uma parcela de renda que
foi retirada do consumidor e que
nao é transferida para os membros
do cartel, ou seja, esta parcela da
receita é retirada dos consumido-
res, por meio de precos mais altos,
mas nao é apropriada pelos mem-
bros do cartel, representando uma
perda absoluta de bem-estar social.
E uma forma de destruicdo de va-
lor dos produtos, sugestivamente
conhecida como peso morto, que 0
cartel carreia para a sociedade.

Por fim, o cartel, na medida em que
geraenriguecimentodo setor produ-
tivo, e por ser uma pratica reconhe-
cidamente ilicita, enseja 0 emprego
de parte da renda expropriada do
consumidor em corrupcgao. A teoria
econbmica indica que, quanto me-
nos habil ou aparelhado € o Estado
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no combate a cartéis, maiores sao
0s incentivos econdmicos a realiza-
cao da pratica abusiva. Diante da
pratica ilicita, os membros do cartel
ndo temem punicdes por parte dos
orgaos antitruste, o que ocorre em
paises onde n&o ha cultura de de-
fesa da concorréncia, ou onde nao
ha orgéos independentes aptos a
punir o cartel.

Da mesma forma, ha um claro in-
centivo econbmico por parte dos
seus membros no sentido de inves-
tir em mecanismos de protecao do
cartel, afinal, o acordo de precos
¢ fonte de aumento de lucros. Nao
se olvide que, para tal fim, parte da
receita do cartel venha a ser desti-
nada a corrupcéo. Um destes me-
canismos de protecao € a captura
de politicos. Nessa perspectiva,
a racionalidade econbmica indica
gue esta perda, que é social e eco-
némica, representa uma forma de
ineficiéncia alocativa do mercado
cartelizado, pois a organizagéo do
cartel empregara parte dos recur-
sos econbmicos ja expropriados
para manter sua posicdo de domi-
nio. Essa perda de bem-estar social
faz com que o cartel tenha um custo
social ainda mais significativo, ndo
apenas para os consumidores de
determinado produto, mas para a
sociedade em geral.
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