Excelentissimo Senhor Juiz de Direito da Vara Civel da

Circunscricao Especial Judiciaria de Brasilia - DF

Excelentissima Senhora Juiza de Direito da Vara Civel

da Circunscricao Especial Judiciaria de Brasilia — DF

Documento alterado
para suprimir a
presenca de dados

pessoais.

O Ministério Pablico do Distrito Federal e Territorios, por sua
Unidade de Protecio de Dados e Inteligéncia Artificial - Espec, vem a
presenca de Vossa Exceléncia, com fundamento na Constituicdo Federal,
Cddigo de Defesa do Consumidor, Lei Geral de Protecao de Dados Pessoais e

Lei da Agao Civil Publica, ajuizar

Acao Civil Publica
Com Pedido de Tutela de Urgéncia

Em desfavor de XXXXXXXXXXXXXXXXXXXOOXXXXXXXXXXX
XXXXXXXXXXXXOXXXXXXXXXX
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Ministério Publico
F—I- do Distrito Federal
e Territorios

Dos Fatos

A Unidade Especial de Protecio de Dados e Inteligéncia
Artificial, identificou a comercializagio macica de dados pessoais de

brasileiros por meio do site intitulado “Facilita Info”, com o dominio

facilitavirtual.com.br registrado perante o Nucleo de Informacao e Coordenagao
do Ponto BR.

A titulo de exemplo, o mencionado site comercializa dados
pessoais de 50.000 (cinquenta mil) pessoas naturais de Brasilia', consistentes em

nome, cidade, estado, telefone, e-mail e profissao.

SMS Marketing

ORCAMENTO

Mailing Brasilia -
Pessoas Fisicas da
Cidade de Brasilia

SOLICITAR UMA

AMOSTRA

IRPARA O
NOSSO SITE

R$ 400,00
(até 12 X RS 33,33)
ou RS 380,00 com Transferéncia
Bancdria

E & £

De dvidas Compartihe

. [eoao
Mailing de pessoas fisicas da cidade de [ Colovle o Frete
Brasflia - DF . .

marketi
50000 reg

Segue uma maior detalhamento do produto:

Especificagdes do produto

Segmentagdio

[Finalidade ing / E-mail marketing
Abrangéncia
Quantidade total de registros 50000
Juantidade de registros com |_
50000
elefone

Quantidade de registros com |_
50000

e-mail

1 https://www.facilitavirtual.com.br/p-6472783-Mailin

de-Brasilia

-Brasilia---Pessoas-Fisicas-da-Cidade-




Pelo site é possivel adquirir dados pessoais segmentados® por
profissdes, tais como cabelereiros, contadores, corretores, dentistas,

engenheiros, médicos, veterindrios, enfermeiros e psicologos de todos os entes

federativos, bem como de aposentados e pensionistas.

Ou seja, uma exposigao generalizada que chega a cifra de milhoes

de titulares de dados pessoais impactados em todos os entes federativos.

Da Breve Investigacao Baseada em Dados Abertos

Diante dos fatos descritos acima, o Ministério Publico
empreendeu breves diligéncias tendo como base fontes abertas e concluiu o
seguinte:

Conclusao 1

O dominio facilitavirtual.com.br aponta para o site “Facilita Info”.

Conclusao 2
O dominio investigado termina em “.com.br”, ou seja, tem como responsavel

pela atividade de registro e manutencao a entidade brasileira Nucleo de

Informacao e Coordenagao do Ponto BR.

Conclusao 3

2 https://www facilitavirtual.com.br/c-593198-Por-Profissao
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A busca no “Whois”® do Ntcleo de Informacao e Coordenacdao do Ponto BR.
retornou informagoes que o dominio facilitavirtual.com.br tem como titular a o
senhor XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, e-mail
XXXXXXXXXXXXXXXXXXXXXXXX, como contato.

L ACESSAR CONTA

Sobre Dominios v Tecnologia~ ~ Ajuda~  Quem Somos Contato

Home » Tecnologia » Ferramentas > Whois

Whois

facilitavirtual.com.br Q

Exibir resultado completo

Copyright © NIC.br

A utilizagéo dos dados abaixo é permitida somente conforme descrito nos , sendo proibida a sua distribuigdo, comercializag&o ou
reprodugao, em particular para fins publicitérios ou propdsitos similares.
2020-10-13 15:57:08 -03:00 - IP: 191.176.98.178

Dominio facilitavirtual.com.br

PAlS BR

L RIPCA65
RIPCA65
ns1 jbhost.com.br v
ns2.jbhost.com.br ~
ns3.jbhost.com.br v
Sim
26/12/2012 #10882987
26/12/2020
28/11/2019

STATUS Publicado

Contato (ID) RIPCA65

EMAlL _
Pals BR

CRIADO 27/10/2012
ALTERADO 30/03/2018

Conclusio 4

Na pagina do Facebook* da “Facilita Info” consta o endereco do responsavel

pelo site:

3 Acesso realizado em 13 de outubro de 2020.
4 https://pt-br.facebook.com/facilitainfo




Ministério Publico
FT do Distrito Federal
e Territdrios

Unidade Especial de Protecdo de Dados e Inteligéncia Artificial - Espec

1k Curtir A Compartilhar

Enviar email @ Enviar mensagem

Sobre Ver tudo

0

&> Rua do Sabot, 83 (851,99 km)

Facilita Info 07111-030 Guarulhos, SP
@facilitainfo o\‘%e ‘.‘\ Como chegar
G info

&, (1) 4ns-5672
Pégina inicial h\
@ Entrar em contato com a Pagina Facilita Info no
Avaliagdes OTIMIZE A EXIBICAO DO Messenger
@ www.facilitainfo.com.br
Fatos S _ E O seuse nossuscapones
[53 Web designer - Servigo de Marketing de Internet -
Publicagdes Vertudo Consultoria de pesquisa de mercado
Sobre Faixa de prego N&o aplicavel
" Horério: 09:00 as 18:00
Comunidade Publicagdes ©

Aberto agora

i Agil Facilita Info atualizou a foto da capa dele.
% P 0 Transparéncia da Pagina Ver mais

29 de margo - Q

— N 0 Facebook estd mostrando informagdes para ajudar

Imagem oriunda de fonte aberta: Google Maps - Street View

Das Cadeias de Custodia

Cadeia de Custodia 1 - Wayback Machine
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Wayback Machine é um banco de dados digital criado pela Internet

Archive que arquiva bilhoes de paginas da internet. O “Wayback Machine”

proporciona visualizar versdes arquivadas de paginas de um website.

Assim, em caso de indisponibilidade tempordria do site para

evitar a atuacao do Poder Judiciario do Distrito Federal e dos Territorios, todo

o seu conteudo continua arquivado em fonte aberta no endereco

https://archive.org/web/.

INTERNET ARCHIVE

[T A —

Saved 42 times between July 26

1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

ary - Site Map

2013 and February 14, 2020,

nin II"IIII‘I ‘II Il

Cadeia de Custodia 2 — Video

O Ministério Publico do Distrito Federal e Territorios, de forma

insistente, navegou no site objeto da presente acdo, no dia 13 de outubro de

2020, e armazenou o conteudo em video. O arquivo acompanha a presente

inicial.



Cadeia de Custodia 3 — Arquivos no Formato PDF

Por fim, foram extraidos arquivos no formato PDF das principais

paginas do site facilitavirtual.com.br. Os arquivos também acompanham a

inicial.

Da Legitimidade Ativa do Ministério Publico do Distrito Federal

e Territorios

Da Competéncia do Poder Judiciario do Distrito Federal e dos

Territorios

A presente Acao Civil Publica tem por objetivo proteger as
informagoes dos titulares de dados pessoais, cujos dados estdao sendo
comercializados indevidamente pelo senhor XXXXXXXXXXXXXXXXXXXXXX,

por meio do site “Facilita Info”.

Neste sentido dispoe a Constitui¢ao Federal de 1988:

Art. 129. Sio fungoes institucionais do Ministério Piiblico:

Il - promover o inquérito civil e a agdo civil publica, para a protegio do
patrimodnio piiblico e social, do meio ambiente e de outros interesses difusos e
coletivos;

Em ambito infraconstitucional, também ha disposi¢oes atestando
a legitimidade do Ministério Publico para a defesa de interesses difusos e

coletivos, como € o caso da Lei n. 8.078/90, Cédigo de Defesa do Consumidor?,

5 Art. 81. A defesa dos interesses e direitos dos consumidores e das vitimas poderd ser exercida em juizo
individualmente, ou a titulo coletivo.

Pardgrafo tinico. A defesa coletiva serd exercida quando se tratar de:

I - interesses ou direitos difusos, assim entendidos, para efeitos deste codigo, os transindividuais, de natureza
indivistvel, de que sejam titulares pessoas indeterminadas e ligadas por circunstincias de fato;
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da Lei n. 7.347/85, que disciplina a Agao Civil Publica®, e da Lei Complementar
n. 75/83, dispde sobre as atribui¢des do Ministério Piablico da Uniao’.

No que tange a atribui¢ao do Ministério Publico do Distrito
Federal e Territorios para a propositura desta agao civil publica, dispde o
artigo 93 da Lei 8.078/1990 (Cddigo de Defesa do Consumidor) que serd competente
para a causa a justi¢a no foro da Capital do Estado ou no do Distrito Federal,

para os danos de ambito nacional ou regional.

Assim, resta indene de duvidas que o Ministério Pablico do
Distrito Federal e Territdorios, por meio de sua Unidade Especial de Prote¢ao
de Dados e Inteligéncia Artificial nao s6 pode como deve ajuizar agao coletiva
visando a tutela dos direitos difusos, coletivos e individuais homogéneos dos

titulares dos dados pessoais.

O Poder Judiciario do Distrito Federal e dos Territorios,

segundo diccao do Cddigo de Defesa do Consumidor, possui posi¢ao

II - interesses ou direitos coletivos, assim entendidos, para efeitos deste cédigo, os transindividuais, de natureza
indivistvel de que seja titular grupo, categoria ou classe de pessoas ligadas entre si ou com a parte contrdria por uma
relagdo juridica base;

III - interesses ou direitos individuais homogéneos, assim entendidos os decorrentes de origem comum.

Art. 82. Para os fins do art. 81, pardgrafo tinico, sdo legitimados concorrentemente:

I - 0 Ministério Piiblico,

II - a Unido, os Estados, os Municipios e o Distrito Federal;

6 Art. 1° Regem-se pelas disposicdes desta Lei, sem prejuizo da acdo popular, as agdes de responsabilidade
por danos morais e patrimoniais causados:

I - ao meio-ambiente;

II - ao consumidor;

Art. 5° Tém legitimidade para propor a acdo principal e a agdo cautelar:
I - 0 Ministério Piiblico;
7 Art. 6° Compete ao Ministério Piiblico da Unido:

VII - promover o inquérito civil e a agdo civil ptiblica para:. ..

c) a protegdo dos interesses individuais indisponiveis, difusos e coletivos, relativos as comunidades indigenas, a
familia, a crianga, ao adolescente, ao idoso, as minorias étnicas e ao consumidor;

d) outros interesses individuais indisponiveis, homogéneos, sociais, difusos e coletivos;

XII - propor agdo civil coletiva para defesa de interesses individuais homogéneos;
XIII - propor agdes de responsabilidade do fornecedor de produtos e servicos;
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topografica privilegiada, eis que competente para julgar as demandas

envolvendo danos de ambito nacional, como é o presente caso.

Dos Fundamentos Faticos e Juridicos do Pedido

No que se refere as Ag¢oes Civis Publicas, o interesse de agir
manifesta-se na existéncia de lesao ou ameaca de lesao a um interesse

supraindividual a ser amparado por esta via.

No Brasil, a tutela juridica da privacidade, inclusive dos dados
pessoais, esta prevista na Constituicao Federal®, que classifica a inviolabilidade
da vida privada como direito fundamental. Em ambito infraconstitucional, a

privacidade tem status de direito da personalidade’.

A protecao dos dados pessoais decorre da tutela constitucional de
protecdao a vida privada e a intimidade, consubstanciado no controle que o

cidadao possui sobre seus proprios dados pessoais.

8 Artigo 5° da Constituicdo Federal. Todos sio iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
a vida, a liberdade, a iqualdade, a sequranca e a propriedade, nos termos seguintes:

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagdo;

9 Artigo 21 do Cédigo Civil. A vida privada da pessoa natural é invioldvel, e o juiz, a requerimento
do interessado, adotard as providéncias necessdrias para impedir ou fazer cessar ato contrdrio a esta
norma.
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Tal dispositivo deve ser considerado conjuntamente com a

legislagao infraconstitucional (Cédigo Civil'?, Cédigo de Defesa do Consumidor!!, Lei de
Acesso a Informacao’2, Marco Civil da Internet!?, Regulamento do Marco Civil da Internet e a

Lei Geral de Protecdo de Dados Pessoais#), a fim de possibilitar uma protegao efetiva

dos dados pessoais dos brasileiros.

Verifica-se, pois, que a legislagao brasileira de regéncia protege a
privacidade das pessoas, tratando como inviolaveis os direitos a intimidade, a
privacidade e a imagem, o que inclui o direito a protecao de seus dados
pessoais, bem como que o seu respectivo tratamento seja feito de forma

adequada®.

10 Artigo 11 do Codigo Civil. Com excegio dos casos previstos em lei, os direitos da personalidade
sdo intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitacdo voluntdria.

Art. 20. Salvo se autorizadas, ou se necessdrias a administracdo da justica ou a manutencio da ordem
publica, a divulgacio de escritos, a transmissdo da palavra, ou a publicagdo, a exposi¢do ou a utilizacido
da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizagdo que
couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se destinarem a fins comerciais.

1 Artigo 43, § 2°, do Cédigo de Defesa do Consumidor. A abertura de cadastro, ficha, registro e
dados pessoais e de consumo deverd ser comunicada por escrito ao consumidor, quando ndo solicitada por
ele.

12 Artigo 31 da Lein. 12.527/2011. O tratamento das informagdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais.

13 Artigo 3° da Lei n. 12.965/2014. A disciplina do uso da internet no Brasil tem os seguintes
principios:

II — protegio a privacidade;

III — protegdo aos dados pessoais, na forma da lei.

14 Artigo 2° da Lei n. 13.709/2018: A disciplina da protegio de dados pessoais tem como
fundamento:

I — o respeito a privacidade;

IV — a inviolabilidade da intimidade, da honra e da imagem.

15 Artigo 7° da Lei n. 13.709/2018: O tratamento dos dados pessoais somente poderd ser realizado
nas seguintes hipoteses:

I —mediante o fornecimento de consentimento pelo titular.

10
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Sob a otica da Lei Geral de Protecao de Dados Pessoais — LGPD
fica claro que o réu faz tratamento de dados pessoais de forma totalmente

ilegal/irregular'® gerando prejuizos aos titulares dos dados pessoais.

A LGPD traz um conceito amplo de tratamento de dados
pessoais: “toda operagio realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepgdo, classificagdo, utilizagdo, acesso, reproducdo, transmissio,
distribuigdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou

controle da informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou extracio” .

Em conclusdo, o réu realiza tratamento de dados pessoais, de
forma ilegal/irregular, na medida em que utiliza, reproduz, distribui e
armazena informagoes relacionadas a pessoa natural identificada (nomes, e-mails,

telefones e profissoes).

Do Pedido de Tutela Liminar de Urgéncia

O artigo 300 do Cddigo de Processo Civil afirma que a tutela de
urgéncia sera concedida quando houver elementos que evidenciem a
probabilidade do direito e o perigo de dano ou o risco ao resultado util do

processo.

A probabilidade do direito foi demonstrada na medida em que o

réu faz o tratamento irregular de dados pessoais.

16 Art. 44. O tratamento de dados pessoais serd irreqular quando deixar de observar a legislacio ou
quando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as circunstincias
relevantes, entre as quais:

I - 0 modo pelo qual é realizado;

II - o resultado e os riscos que razoavelmente dele se esperam;

III - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

11



O perigo de dano estd configurado na manutencdo da
comercializacdo dos referidos produtos que diariamente causam danos aos

direitos a intimidade e a privacidade dos titulares dos dados pessoais.

Por estes motivos, requer o Ministério Publico o deferimento de

tutela liminar de urgéncia no sentido de:

I) Determinar ao Ntucleo de Informacao e Coordenacao do Ponto

BR que “congele” o dominio facilitavirtual.com.br até sentenga final deste juizo.

IT) Determinar ao réu XXXXXXXXXXXXXXXXXXXXXXXX que se
abstenha de disponibilizar, de forma gratuita ou onerosa, digital ou fisica,
dados pessoais de brasileiros, tratados de forma irregular e que causam

violagao a privacidade dos titulares.

Dos Pedidos

Diante de todo o exposto, o Ministério Publico do Distrito
Federal e Territorios, por sua Unidade Especial de Protecio de Dados e

Inteligéncia Artificial, requer:

I) Determinar ao Ntucleo de Informacao e Coordenacao do Ponto

BR"” que “congele” o dominio facilitavirtual.com.br até sentenca final deste juizo.

IT) Determinar ao réu XXXXXXXXXXXXXXXXXXXXXXXX que se
abstenha de disponibilizar, de forma gratuita ou onerosa, digital ou fisica,
dados pessoais de brasileiros, tratados de forma irregular e que causam

violagao a privacidade dos titulares.

17 Nticleo de Informacio e Coordenacio do Ponto BR — NIC.BR, Associacio Privada, CNPJ n.
05.506.560/0001-36, domiciliado na Avenida das Nag¢des Unidas n. 11541, conjuntos 61/62 e
71/72, andares 6 e 7, Brooklin Novo, Sao Paulo, Sao Paulo, CEP 04.578-000, telefone +55 11 5509-
3511 e e-mail adm@nic.br

12



IIT) A citagao de XXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXX
XXX
XXX
XXX XX,  para
responder aos termos da presente acao, bem como para, querendo, contesta-la,
no prazo legal, sob pena de revelia (artigos 285, 335 e 344 do Cddigo de Processo Civil -
CPC);

IV) Seja o réu XXXXXXXXXXXXXXXXXXXX condenado a

eliminar'® todos os dados pessoais tratados de forma irregular, conforme
diretrizes da Lei Geral de Protecao de Dados Pessoais - LGPD;

V) Seja o Ministério Publico do Distrito Federal e Territorios

intimado pessoalmente de todos os atos processuais;

VI) Protesta, ainda, se assim for necessario, provar o alegado pela
producao de todas as provas admitidas em Direito. Atribui-se a presente A¢ao

Civil Pablica o valor de R$ 1.000,00 (mil reais), para fins meramente fiscais.

Brasilia/DF, 13 de outubro de 2020.

XXXXXXXXXXXX

Promotor de Justica
Coordenador da Espec

18 Lei Geral de Protecdo de Dados Pessoais - LGPD. Artigo 5° inciso XIV: “eliminagdo: exclusio
de dado ou de conjunto de dados armazenados em banco de dados, independentemente do procedimento
empregado;”.
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