MINISTERIO PUBLICO DA UNIAO
Minasterio PosLico no Distriro Feperal £ TerrITORIOS

PROCURADORIA-GERAL DE JUSTICA

PORTARIA NORMATIVAN® 993 | DE+ DE AGOSTO DE 2014

Regulamenta o Acesso a Informacdo no
Ambito do Ministério Pablico do Distrito
Federal e Territorios.

A PROCURADORA-GERAL DE JUSTICA DO MINISTERIO PUBLICO
DO DISTRITO FEDERAL E TERRITORIOS, em exercicio, no uso das atribuigdes
legais conferidas pela Lei Complementar n® 75, de 20 de maio de 1993,

CONSIDERANDO o disposto na Portaria Normativa PGJ n° 177, de 12 de
julho de 2011, que regulamenta a Politica de Seguranga da Informag&o - PSI no dmbito do
Ministério Publico do Distrito Federal e Territorios - MPDFT e institui o Comité Gestor de
Seguranga da Informacéo;

CONSIDERANDO a Lei de Acesso & Informacdo (Lei n° 12.527, de 18 de
novembro de 2011), que dispde sobre o acesso a informagdes;

CONSIDERANDO a Resolugido n° 89 do Conselho Nacional do Ministério
Publico, que regulamenta a Lei de Acesso a Informagdo no dmbito do Ministério Pablico
da Unifo e dos Estados;

CONSIDERANDO a Norma Complementar n° 07 do Departamento de
Seguranga da Informagio e Comunica¢Bes do Gabinete de Seguranga Institucional da
Presidéncia da Republica, de 06 de maio de 2010, intitulada “Diretrizes para
Implementacdo de Controles de Acesso Relativos & Seguranca da Informacio e
Comunicacgbes”;

CONSIDERANDO o disposto na Portaria Normativa PGJ n° 35, de 30 de
janeiro de 2009, que dispde sobre as atividades administrativas relacionadas & seguranga
orgénica no Ministério Publico do Distrito Federal e Territorios e dé outras providéncias;

RESOLVE:

Art. 1° O acesso a informagfo sera regido por esta Portaria Normativa, a qual
sera denominada Norma de Controle de Acesso a Informagio — NCA.

Art. 2° A NCA tem por objetivo sistematizar a concessdo de acesso e
estabelecer diretrizes e requisitos de seguranga no acesso fisico e l6gico as informag&es no

ambito do MPDFT. /%(\/\
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Paragrafo Unico. Estio submetidos 4 NCA todos os membros, servidores,
estagiarios, prestadores de servigo ¢ demais agentes publicos ou privados que, por for¢a de
contratos, convénios, acordos de cooperacdo e instrumentos congéneres exergam
atividades no ambito do MPDFT, bem como qualquer pessoa que venha a ter acesso a seus
ativos de informacio.

Art. 3° Considera-se, para fins desta Portaria Normativa, os seguintes termos,
além daqueles citados na Portaria Normativa PGJ n°® 177, de 12 de julho de 2011:

I. Acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem
como a possibilidade de usar os ativos de informag¢do de um 6érgéo ou entidade;

II. Contas de Servico: contas de acesso & Rede de Informatica do MPDFT
necessarias a um procedimento automatico (aplica¢do, script, etc.) sem
qualquer intervengdo humana no seu uso;

1. Credenciamento: processo pelo qual o colaborador recebe credenciais que
concederdo o acesso, incluindo a identificagfo, a autenticagdo, o cadastramento
de codigo de identificagdo e definicdo de perfil de acesso em fungfo de
autoriza¢@o prévia e da necessidade de conhecer;

IV. Credencial: permissio, concedida por autoridade competente apoés o
processo de credenciamento, que habilita determinada pessoa, sistema ou
organizagio ao acesso. A credencial pode ser fisica como crach4, cartdo e selo
ou logica como identificagdo de usuario e senha;

V. Necessidade de conhecer: condi¢fo pessoal, inerente ao efetivo exercicio
de cargo, funcdo, emprego ou atividade, indispensavel para ter acesso a
informagfo, bem como 0 acesso aos ativos de informagéo;

VI. Perfil de acesso: conjunto de atributos de cada colaborador, definido
previamente como necessario para credencial de acesso;

VII. Quebra de seguranga: acio ou omisséo, intencional ou acidental, que
resulta no comprometimento da seguranga da informagao;

VIII. Termo de Responsabilidade: termo assinado pelo colaborador
concordando em contribuir com a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagdes que tiver acesso, bem

como assumir responsabilidades decorrentes de tal acesso (modelo no Anexo
A);

IX. Tratamento da informacfio: recepcio, produgdo, reprodugdo, utilizagdo,
acesso, transporte, transmissdo, distribui¢do, armazenamento, eliminagfo e
controle da informagéo;

X. Ativo de Informac¢do: meios que produzem, processam, transmitem ou
armazenam informagdes, aplicando-se subsidiariamente o disposto na Portaria

A



2 MINISTERIO PUBLICO DA UNIAO
" Ministério Pablico do Distrito Federal e Territérios

Normativa PGJ n° 177, de 12 de julho de 2011, que regulamenta a Politica de
Seguranca da Informagdo — PSI, em seu artigo 2%

XI. Datacenter: sala segura, sala-cofre, central de processamento de dados,
sala de equipamentos de telecomunicagdes c/ou outros locais onde ficam
ligados os equipamentos, servidores de rede, switches, roteadores e outros,
responsaveis pelo funcionamento da rede de informatica.

CAPITULO I
DAS DISPOSICOES GERAIS

Art. 4° E assegurado a todos o direito fundamental de acesso & informagéo
classificada como ostensiva, bem como a sua disponibilidade, autenticidade e integridade,
observados os principios basicos da administragdo publica, da inviolabilidade da vida
privada e da intimidade e a Lei de Acesso a Informac#o.

Art. 5° Deve ser assegurado o controle de acesso as informagdes sigilosas e s
informagdes pessoais sob custodia do MPDFT, observada a sua disponibilidade,
confidencialidade, autenticidade e integridade.

Paragrafo anice. O direito e a necessidade de conhecer, além da identificagéo
do requerente, sdo condicionantes prévias para a concessdo de acesso.

Art. 6° L assegurado o direito fundamental de acesso a informag#o classificada
como pessoal, mediante autorizagdo da autoridade responsavel pela guarda da informagéo
e as seguintes medidas de controle:

I. O acesso restrito 4 pessoa a que se referirem e a agentes puiblicos legalmente
autorizados, independente da classificaco de sigilo;

II. O acesso por parte de terceiros desde que legalmente autorizados, por ordem
judicial ou consentimento expresso da pessoa a que se referirem.

Art. 7° A aquisi¢do ou contratagdio de servigos para o fornecimento de sistemas
de informagdo devem incorporar nos projetos a garantia dos controles apropriados, com
base nas normas e requisitos de seguranga do MPDFT, bem como na analise de riscos.

CAPITULO 11
DO ACESSO FISICO A INFORMACAO

Art. 8° Devem ser aplicados controles de acesso fisico aos ativos de
informag&o de acordo com a sua classificagéo e o grau de sigilo.

§ 1° Devem ser definidos pontos de entrega e carregamento de material e de
acesso exclusivo ao pessoal credenciado.

§ 2° A area de recepgio deve possuir regras claras para a entrada e saida de
pessoas, equipamentos € materiais. j'w\\
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Art. 9° Compete a Coordenadonia de Seguranga Institucional - CSI propor
solucBes que atendam ao previsto no artigo anterior, bem como implementa-las ¢ monitora-
las.

CAPITULO 11
DAS DIRETRIZES DE ACESSO FiSICO AO DATACENTER

Art. 10. O Datacenter deve possuir as seguintes caracteristicas de seguranca
fisica da informagdo:

I. Perimetro claramente estabelecido;

II. Uso exclusivo para instalagdo de ativos de informagio;

ITI. Monitoramento com sensores € cameras;

['V. Protecdo contra acesso visual externo;

V. Iluminagfo, temperatura, alimentag@o elétrica e umidade apropriada aos
equipamentos que se encontram no ambiente;

VI. Mecanismos de prevengio de incéndios;

VII. Protegdo contra ameacas fisicas;

VIII. Muminag&o de emergéncia;

[X. Contingéncia de energia, em caso de falha da fonte elétrica primaria;
X. Controles de acesso fisico.

§ 1° Os ativos de informagio devem ser classificados, catalogados e
1dentificados.

§ 2° Os ativos de informagfo devem possuir trava ou lacre de seguranca que
permita identificar qualquer tipo de violagfo fisica.

§ 3° Os racks utilizados para armazenamento de ativos de informacgfo devem
estar identificados e permanecer trancados.

Art. 11. O acesso fisico ao Datacenter deve atender aos seguintes requisitos:

I. Somente ocorrera mediante autorizagdo da area responsavel;

[I. Quando autorizado, o responsavel devera identificar e registrar a pessoa, que
sera cadastrada no sistema de controle de acesso;

III. No caso de acesso para intervengdes técnicas, deve ser precedido do
preenchimento da Requisi¢do de Mudanga — RDM (modelo no Anexo B), que
descreverd o motivo da interven¢do, equipamentos, sistemas afetados e as
pessoas envolvidas;

IV. Visitantes devem ser acompanhados por um integrante da area responsavel
¢ identificados em documento proprio contendo as seguintes informagdes: ? /ﬁ

a) Nome do visitante;

b) Matricula ou CPF (no caso de ndo empregados);
¢) Data e horario de entrada e saida;

d) Empresa;
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e) Nome do responsavel pela autorizagio do acesso;
f) Motivo do acesso;
g) Direitos concedidos de acessos aos ativos e as informagdes.

Art. 12. Compete ao DTTI:

[. Assegurar o cumprimento dos requisitos de controle de acesso definidos no
artigo anterior;

1. Administrar os mecanismos de controle de acesso;

[II. Autorizar e controlar a entrada e saida de pessoas, mediante cadastramento
e registro;

IV. Autorizar, controlar e registrar a entrada e a saida de equipamentos € ativos
de informagéo.

V. Zelar pela restri¢io de acesso fisico as informagdes;

VI. Salvaguardar os registros de acesso e assegurar sua integridade e
disponibilidade durante 1 ano para efeito de auditorias futuras e, durante 5
anos, em casos de inconformidades;

VII Identificar os ativos de informagéo;

VIII. Verificar mensalmente os registros de acesso e elaborar relatério com as
inconformidades encontradas, se for o caso;

Manter a limpeza do ambiente, acompanhar e orientar o pessoal da limpeza.

Art. 13. A limpeza da sala-cofre e da sala de telecomunicagdo deve ser
realizada por pessoas treinadas.

§ 1° Os horarios da limpeza devem ser determinados com antecedéncia.

§ 2° A equipe responsavel pela limpeza deve permanecer acompanhada por
algum integrante da area responsavel.

CAPITULO IV i
DO ACESSO LOGICO AS INFORMAGCOES

Art. 14. O acesso aos sistemas de informag¢des deve ser realizado de forma
controlada e atender aos seguintes requisitos:

I. A concessdo de acesso de um usudrio ao sistema somente ocorrera apos
devidamente autorizado pela autoridade competente;

II. A autentica¢iio no sistema deve assegurar a identificagdo inequivoca do
usudrio por meio do uso de credencial de acesso;

III. Os acessos devem adotar a premissa de privilégio minimo, necessario
apenas para a realizac@o das suas atividades funcionais;

IV. Os sistemas informatizados devem registrar os acessos de forma a permitir
a identificagdo do gestor/colaborador e a rastreabilidade de suas agGes.

Art. 15. O processo de autorizag@io para concessiio de acesso aos sistemas de
informagdes deve observar os seguintes aspectos: /
;ﬁ/'
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I. A concessdo de acesso deve ser solicitada pela chefia do colaborador ou
gestor de contrato a autoridade competente mediante o fornecimento de
informac¢Bes como justificativa, identificagdo completa do colaborador, niveis
de acesso e periodo de acesso necessarios;

II. A autoridade competente podera delegar ao gestor do sistema a autorizagdo
das solicitagdes de concessdo de acesso.

Art. 16. A concessdo e exclus@o de acesso aos sistemas de informagdes devem
observar os seguintes aspectos:

. Apobs autorizado pela autoridade competente, o acesso deve ser concedido pelo
gestor do sistema mediante credenciamento do colaborador no sistema e
fornecimento de sua credencial de acesso diretamente ao usuario;

II. O acesso deve ser concedido com a premissa de privilégio minimo de acesso,
necessarios para a execugfo de suas atividades;

I1I. A validade da credencial de acesso deve obedecer ao previsto na autorizagdo

concedida, devendo sua renovacgfo ser requerida em caso de necessidade;

IV. O colaborador deve assinar o Termo de Responsabilidade e Sigilo, que contera

as obrigagoes e responsabilidades no uso do sistema e no sigilo das informagdes;

V. O usudrio deve receber instrugdes ou treinamento adequado para uso do

sistema, como a troca de senha e operacionalizac¢éio dos seus modulos, a fim de

viabilizar o correto manuseio das informagdes e assegurar a sua integridade;

VI. A chefia ou gestor de contrato que solicitou o acesso deve informar a

autoridade competente no caso em que o colaborador for desligado de suas

funcdes, a im de que sua credencial seja excluida do sistema.

Art. 17. O uso de credencial de acesso nos sistemas de informagGes deve
atender aos seguintes requisitos:

I. Deve ser considerada de uso pessoal e intransferivel e identificar unicamente o
usuario;

[1. No caso de credencial do tipo “usuério e senha”, o sistema deve permitir a
exigéncia no uso de senhas fortes (quantidade minima de caracteres e uso de
caracteres especiais) e a troca voluntaria e obrigatoria de senha;

III. No caso de credencial do tipo certificado digital, devem ser compativeis com a

ICP Brasil e/ou Autoridade Certificadora Interna do MPDFT.

Art. 18. Esta Portaria Normativa entrarda em vigor na data de sua publicag@o,
revogando-se as disposi¢des em contrério.

Dé-se ciéncia, cumpra-se e publique-se.

1 ‘
\if?thfz»Cc'Qe N ,@‘Zocﬂ\?\: /
ZENAIDE SOUTO MARTINS
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’ MINISTERIO PUBLICO DA UNIAO ,
MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu
, CPF ,
1dentidade , expedida pelo , em
., e lotado

no(a) deste

MPDFT, DECLARO, sob pena das san¢des cabiveis nos termos da normas internas do
MPDFT e da legislagdo aplicada que assumo a responsabilidade por:

I) tratar o(s) ativo(s) de informagéo como patrimdnio do MPDFT;

I1) utilizar as informagdes em qualquer suporte sob minha custodia, exclusivamente, no
interesse do servigo do MPDFT;

IIT) contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes, conforme as normas especificas do MPDFT;

IV) utilizar as credenciais ou contas de acesso € os ativos de informagdo em conformidade
com a legislagéo vigente e normas especificas do MPDFT;

V) responder, perante o MPDFT, pelo uso indevido das minhas credenciais ou contas de
acesso e dos ativos de informagéo;

Brasilia, DF, de de

ASSINATURA
Nome do usuério e seu setor organizacional

ASSINATURA
Nome da autoridade responsavel pela autorizac¢do do acesso
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ANEXO B - Modelo de Requisigdo de Mudanga

MINISTERIO PUBLICO DA UNIAO
MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

REQUISICAO DE MUDANGA — RDM

Departamento de Tecnologia da Informacao — DTI

Objeto: Mudanca do servidor web (S1234)
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1.

2.

3.

4.

5.

6.

Descricao da mudanca
Justificativas

Escopo da Mudancga

a. Ambientes impactados
b. Itens de Configuragé@o impactados e areas responsaveis
ICs Areas
Beneficios Esperados com a Mudanga
a.
b.
C.
Programacao
a. Data e Hora da mudanga
b. Tempo estimado de execugéo
C. indisponibilidade prevista
Atividades previstas
a. Antes da mudanca:
" . Data p/
Agao Responsavel conclusio Status
1.
2.
3.
4
5,
b. Durante a mudanca:
= . Data p/
Agao Responsavel conclusio Status
.
2.
3.
4.
5.
C. Depois da mudanga:
Agio Responsavel Data p{ Status
concluséao

G LN =
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7. Acao de Roliback ou de Contingéncia

8. [Equipe técnica responsavel pela mudanga

\ Nome

_Area

Telefone

SR Rt e

9. Coordenador da Mudancga

it Marcis de (liveirg Castro
Téenieo Alminisirstivo
MAT ANCIAPIST




