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Excelentissimo Senhor Ministro-Presidente do Tribunal de
Contas da Unido - TCU, José Mucio Monteiro Filho.

Representagio

O Ministério Publico do Distrito Federal e Territdrios, por sua
Procuradora-Geral de Justica, vem, a presenca de Vossa Exceléncia, com
fundamento na Lei complementar n® 75/93 e no Regimento Interno do

Tribunal de Contas da Unido — TCU, apresentar
Representacao

em desfavor do Servico Federal de Processamento de Dados — SERPRO,

pelos argumentos faticos e juridicos a seguir expostos:
Introducao

A presente representacdo objetiva uma decisdao desse Tribunal

no sentido de cessar o tratamento ilegal de dados pessoais de milhdes de
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brasileiros por meio da plataforma denominada DATAVALID, comercializada
pelo Servico Federal de Processamento de Dados — SERPRO, bem como a

responsabilizacao dos seus idealizadores e gestores.

O SERPRO criou um servi¢co, denominado DATAVALID', que
consiste basicamente na venda de validacao de dados pessoais de brasileiros.
Para tanto, faz o tratamento ilegal de informagoes oriundas do Departamento
de Nacional de Transito - DENATRAN, consistente nos dados pessoais e
dados pessoais sensiveis constantes das carteiras de habilitacdo (CNH) de

milhoes de brasileiros.

O servico comercializado consiste em validar a identidade das
pessoas por meio de sua biometria (impressdes digitais e reconhecimento facial),
sendo disponibilizado a entidades publicas, privadas e de classe, tais como
institui¢oes financeiras, locadoras de veiculos, aplicativos, companhias aéreas,
seguradoras, e-commerces, empresas de tecnologia, empresas de varejo, dentre

outros.

COMO FUNCIONA? BB

BENEFICIOS DE USAR O DATAVALID

® @ ©

Integracio Praticidade Seguranga

Garantia de
disponibilidade,

stualizados dosempenha

No que toca a validacdo biométrica, o servigo funciona da

seguinte maneira: a partir de uma ou mais digitais, a validagao da biometria é

1<https://servicos.serpro.gov.br/datavalid/?

utm_source=solucoes&utm medium=portalexterno&utm campaign=datavalid>
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feita apds comparacao da digital enviada pelo contratante com a digital
existente na base de digitais da Carteira Nacional de Habilitacdo (CNH); o
retorno serd dado por indice de similaridade (percentual) e faixa de
probabilidade (baixa, alta e altissima), para cada digital validada.

Quanto a validacao cadastral e biométrica, ela se da a partir do
envio de informagdes cadastrais, cuja comparagao também sera feita
utilizando-se a base de dados do Governo. O retorno sera por indice de
similaridade (percentual) para os campos descritivos e verdadeiro/falso para os

campos objetivos.

Os dados possiveis de serem validados, segundo o site do
SERPRO, s3o: numero e situacao do Cadastro de Pessoas Fisicas (CPF);
nuamero, 6rgao emissor e tipo de documento de identificagdo; nome; sexo;
data de nascimento; nacionalidade; filiacdo; data da 12 habilitacdo; categoria,

data de validade e nimero de registro da CNH.
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Entretanto, pela propria descrigio da aplicagdo feita pelo
SERPRO, verifica-se que o servigo abrange, também, dados pessoais sensiveis

dos cidadaos, tais como as biometrias digita e facial (reconhecimento facial).
Legitimidade Ativa do Ministério Publico da Uniao

De acordo com o artigo 237 do Regimento Interno do Tribunal
de Contas da Unido, o Ministério Publico da Unido, do qual faz parte o
Ministério Publico do Distrito Federal e Territdrios’, tem legitimidade para
representar junto ao TCU?, nos termos do artigo 62 inciso XVIIL, alinea “c”, da

Lei Complementar n® 75/93.

Assim, resta indene de duvidas que o Ministério Publico do
Distrito Federal e Territorios, pode representar perante o Tribunal de Contas
da Unido para que tome as providéncias que julgar cabiveis diante das

irregularidades e ilegalidades ora apresentadas.

Da Ilegalidade do Servico Comercializado pelo SERPRO

No Brasil, a tutela juridica da privacidade, inclusive dos dados
pessoais, estd prevista na Constituicdo Federal!, que classifica a
inviolabilidade da vida privada como direito fundamental. Em ambito

infraconstitucional, a privacidade tem status de direito da personalidade’.

2 Artigo 24, da Lei Complementar n. 75/93.
3 <https://portal.tcu.gov.br/normativos/regimentos-internos/>
4 Artigo 5° da Constituigio Federal.

Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a segquranca e a propriedade, nos termos seguintes:

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo;
5 Artigo 21, do Cédigo Civil. A vida privada da pessoa natural é invioldvel, e o juiz, a requerimento do
interessado, adotard as providéncias necessdrias para impedir ou fazer cessar ato contrdrio a esta
norma.
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A protecao dos dados pessoais decorre da tutela constitucional
de protecao a vida privada e a intimidade, consubstanciado no controle que o

cidadado possui sobre seus proprios dados.

Tal dispositivo deve ser considerado conjuntamente com a

legislagao infraconstitucional (Cédigo Civil - CC°, Cédigo de Defesa do Consumidor -

CDC’, Lei de Acesso a Informacido - LAI®, Marco Civil da Internet - MCI’ e a recente
sancionada Lei Geral de Protecdo de Dados Pessoais - LGPD"), a fim de possibilitar uma

protecao efetiva dos dados pessoais dos brasileiros.

Ressalte-se, ainda, que a comercializacdo da plataforma
DATAVALID do SERPRO infringe preceitos basicos dispostos na Lei Geral de
Protecao de Dados - LGPD (Lei n. 13.709/2018) que, apesar de ainda ndo vigorar,
merece ser observada, tendo em vista a proximidade de sua efetivagao, bem

como a necessidade de as empresas se adequarem as regras nela previstas.

6 Artigo 11, do Cédigo Civil.

Com excegdo dos casos previstos em lei, os direitos da personalidade sdo intransmissiveis e
irrenuncidveis, nio podendo o seu exercicio sofrer limitagdo voluntdria.

Art. 20. Salvo se autorizadas, ou se necessdrias a administracdo da justica ou a manutengio
da ordem ptiblica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicacdo, a exposi¢io ou a
utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se destinarem a
fins comerciais.

7 Artigo 43, § 2° do Cédigo de Defesa do Consumidor.

A abertura de cadastro, ficha, registro e dados pessoais e de consumo deverd ser comunicada
por escrito ao consumidor, quando ndo solicitada por ele.
8 Artigo 31 da Lei n. 12.527/2011.

O tratamento das informagoes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais.
9 Artigo 3° da Lei n. 12.965/2014.

A disciplina do uso da internet no Brasil tem os seguintes principios:

II — protecdo a privacidade;
IIT — protegdo aos dados pessoais, na forma da lei.

10 Artigo 2° da Lei n. 13.709/2018: A disciplina da protecio de dados pessoais tem como fundamento:
I — o respeito a privacidade;

IV — a inviolabilidade da intimidade, da honra e da imagem.
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Importante frisar que a validacdo dos dados dos brasileiros

ocorre via API (Application Programming Interface), ou seja, por meio da internet.

Conforme dispoe o regulamento do Marco Civil da Internet
(Decreto n. 8.771, de 11 de maio de 2016), tratamento € toda operacao realizada com
dados pessoais, como as que se referem a coleta, producao, recepgao,
classificacdo, utilizagdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao, avaliagao ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusao ou

extracao.

A Lei n. 12.965/2014 (Marco Civil da Internet), por sua vez, garante
aos titulares dos dados pessoais os direitos de inviolabilidade de sua
intimidade e de sua vida privada, bem como o direito de nao fornecimento a
terceiros de seus dados pessoais, salvo mediante consentimento livre,
expresso e informado. Entretanto, verifica-se que o SERPRO vem,
reiteradamente, infringindo tais dispositivos, ao tratar e comercializar, por
meio da plataforma DATAVALID, solugao que tem como insumo basico os
dados pessoais de brasileiros, sem que seus titulares tenham consentido

expressamente.
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DEGUSTACAO
0—10

Experimente por 30 dias

Integre seu sistema & plataforma Datavalid por meio de uma API
simples e melhore a gestdo de riscos a partir da validagio de dados
cadastrais, fotos ou digitais.

‘QUERD EXPERIMENTAR

COMO FUNCIONA O MODELO DE COBRANCA?

Precos simples, flexivels e sem taxo de adesdo
0 pagamento serd feito de acordo com & faixa de consumo e o tipo de validagdo realizada,
confarmm 51%0.
Destaques
o seja inferior a R$500,00, serd cobrado o valor da assinatura basica minima

Falxa de Consume (total de validacbes) Tipos de Consulta (asto unitariol

Bésica Facial Digital Facial + Digital

us
De0ag99 RS080 RS1,68 R$168 RS 2,02

* Cancele & qualquer mo
De 1.000a 9.999 R$0,78 R$163 k taxas ou multas
* Sem taxa de instalagio

De 10.000 a 45.999 R$§073 R$153

De 50.000 a 99.959 R$§066 R$139

De 100.000 a 299.999 R$ 131

De 300.000 a 459.599 R$ 1,23

De 500.000 a 999.999 R$ 1,16

Acima de 1.000.000 R$ 0,98

A ilegalidade estd, pois, na obtencao e utilizacao de dados
pessoais sensiveis (biometrias digital e facial) € ndo sensiveis (dados cadastrais) pelo
SERPRO, sem que os titulares tenham conhecimento e possam anuir com a
coleta e monetizacdo de suas informacdes, em flagrante desobediéncia aos

ditames estabelecidos pelo Marco Civil da Internet e legislacao de regéncia.

Verifica-se, pois, que a legislacio brasileira protege a
privacidade das pessoas, tratando como inviolaveis os direitos a intimidade, a
privacidade e a imagem, o que inclui o direito a protegao de seus dados

pessoais, bem como que o seu respectivo tratamento seja feito de forma
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adequada“, assegurando, inclusive, o direito a indeniza¢ao pelo dano moral

quando da violagao dos referidos direitos.

Diante do exposto, considerando que cabe ao Tribunal de
Contas da Unido — TCU a fiscalizagao e andlise quanto a legalidade de atos
praticados por entes publicos (empresa publica, no caso do em tela), 0 Ministério
Puablico do Distrito Federal e Territorios, por meio da Procuradoria-Geral de
Justica, representa pela suspensao do servico DATAVALID do Servi¢o Federal
de Processamento de Dados — SERPRO, bem como a responsabiliza¢ao dos
seus idealizadores e gestores, em razao da manifesta ilegalidade da solucao

comercializada e prejuizo a milhdes de brasileiros.

Brasilia/DF, 10 de junho de 2019.

Fabiana Costa Oliveira Barreto

Procuradora-Geral de Justica

11 Artigo 7°, da Lei n. 13.709/2018.
O tratamento dos dados pessoais somente poderd ser realizado nas seguintes hipdteses:
I —mediante o fornecimento de consentimento pelo titular.
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