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DECISAO INTERLOCUTORIA

Cuida-se de acao civil publica com pedido de danos morais coletivos e tutela de urgéncia ajuizada pelo Ministério Puablico do
Distrito Federal e Territorios, por sua Unidade Especial de Protecdo de Dados e Inteligéncia Artificial em face de Charles
Douglas da Silva Rosa Filho, partes devidamente qualificadas nos autos.

Aduz o MPDF, em apertada sintese que o site “tudo sobre todos” comercializa, de forma ilicita, enorme quantidade de dados
pessoais de brasileiros e que em inquérito civil foi identificado o responsavel pela venda de dados pessoais, ou seja, 0 réu
Charles Douglas da Silva Rosa Filho.

Junta farta documentacao, tece consideragdes de fato e de direito e, ao final, requer tutela de urgéncia para determinar o
bloqueio dos valores depositados em conta de titularidade do réu, até o limite de dois milhdes de reais; determinar que o réu
retire da internet o site “tudo sobre todos”, que se abstenha de comercializar, por qualquer meio, dados pessoais que tem a
posse e determinar que o réu realize o apagamento definitivo do banco de dados pessoais dos brasileiros de que tem posse.
Por fim, requer ainda que se determine ao réu entregar todas as informac¢des sobre pessoas naturais e juridicas, com indicacao
de CPFs e CNPJs, que compraram créditos para consultar o site desde o inicio de sua operacao, ou seja, 0 ano de 2015.

E o breve relato.

DECIDO.

Verifico que pretensao se amolda ao conceito de tutela de urgéncia, sendo uma das modalidades da tutela provisoria prevista
no artigo 294 e seguintes do Novo Cadigo de Processo Civil.

As tutelas provisérias (de urgéncia e de evidéncia), vieram sedimentar a teoria das tutelas diferenciadas, que rompeu com 0
modelo neutro e Unico de processo ordinario de cogni¢do plena. Sao provisorias porque as possibilidades de cognicdo do
processo ainda nao se esgotaram, 0 que apenas ocorrera no provimento definitivo.

No caso dos autos a cognicdo sobre os pedidos e os fundamentos da demanda precisa ser sumaria porque ndo ha tempo para
fazé-lo de forma mais aprofundada, em razéo da urgéncia.



Os requisitos da tutela de urgéncia estao previstos no artigo 300 do NCPC, sendo eles: probabilidade do direito e perigo de
dano ou risco ao resultado util do processo.

Compulsando os autos verifico que os fundamentos apresentados pela parte séo relevantes e amparados em prova idénea,
permitindo-se chegar a uma alta probabilidade de veracidade dos fatos narrados, eis que em inquérito civil publico chegou-se a
identificacdo do responsavel pelo site “tudo sobre todos”, que comercializa de forma ilicita dados pessoais de diversas pessoas,
como se observa no ID 26354767.

Pelo documento de ID 26285196, observa-se que a comercializacao € feita por meio de depdsito na conta do réu do presente
feito.

Ja o provavel perigo ocorre quando nédo se pode aguardar a demora normal do desenvolvimento da marcha processual. No
caso em apreco 0 quesito esta presente porque a conduta do réeu tem sido reiterada e o site em pleno funcionamento, de forma
gue a continuidade da conduta ilicita e supostamente geradora do dano moral coletivo se perpetuara durante o decorrer do
processo.

Por fim, em atencdo ao § 3° do artigo 300 do NCPC que fixa o requisito negativo, verifico que os efeitos da medida de urgéncia
nao sao irreversiveis, sendo possivel restituir as partes ao status quo ante caso proferida uma sentenca de improcedéncia do
pedido da parte.

Ante o exposto, DEFIRO o pedido de antecipac¢éo dos efeitos da tutela para determinar que se promova o bloqueio de até R$
2.000.000,00 (dois milhdes de reais) da conta no Banco Bradesco, agéncia 1548-2 (Barcarena, Estado do Pard), conta
0045367-6, de titularidade de Charles Douglas da Silva Rosa Filho, CPF n. 016.623.872-45, por meio do sistema Bacenjud,
para determinar ao réu que retire da internet o site “tudo sobre todos”, no prazo de 10 dias, sob pena de multa diaria de R$
1.000,00 até o limite de R$ 100.000,00; para determinar que o réu se abstenha de comercializar quaisquer dados pessoais de
brasileiros de que tem a posse, sob pena de multa diaria de R$ 1.000,00 até o limite de R$ 100.000,00 e que realize o
apagamento definitivo de seu banco de dados nesse sentido.

Com relacéo ao item 5 do pedido de tutela de urgéncia, devera ser providenciado pelo réu, quando da contestacéo.

Cite-se para contestar, no prazo legal.

Intimem-se.



BRASILIA-DF, 5 de dezembro de 2018 14:56:37.

GEILZA FATIMA CAVALCANTI DINIZ

Juiza de Direito
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CERTIDAO
Certifico que, nesta data, junto em anexo a minuta do Sistema BACENJUD, em cumprimento ao determinado.
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DANILO ARAUJO PEREIRA
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Dados do bloqueio

Situagdo da Solicitagao: Ordem Judicial ainda nao disponibilizada para as Instituicoes Financeiras
As ordens judiciais protocoladas até as 19h00min dos dias Uteis serdo
consolidadas, transformadas em arquivos de remessa e disponibilizadas
simultaneamente para todas as Instituicdes Financeiras até as 23h00min do
mesmo dia. As ordens judiciais protocoladas apds as 19h00min ou em dias ndo
Uteis serdo tratadas e disponibilizadas as Instituicdes Financeiras no arquivo de
remessa do dia Util imediatamente posterior.
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Tribunal: TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E TERRITORIOS

Vara/Juizo: 7341 - 33 Vara Civel de Brasilia
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Réu/Executado Valor a Contas e Aplicagoes Financeiras Atingidas
Bloquear
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	Excelentíssimo Senhor Juiz de Direito da ____ Vara Cível da Circunscrição Especial Judiciária de Brasília - DF
	Excelentíssima Senhora Juíza de Direito da ____ Vara Cível da Circunscrição Especial Judiciária de Brasília - DF
	Ação Civil Pública por Danos Morais Coletivos
	
	O Ministério Público do Distrito Federal e Territórios, por sua Unidade Especial de Proteção de Dados e Inteligência Artificial, vem à presença de Vossa Excelência, com fundamento na Constituição Federal, Código Civil, Marco Civil da Internet, Regulamentação do Marco Civil da Internet e Lei nº 7.347/1985, ajuizar a competente
	Ação Civil Pública
	por Danos Morais Coletivos
	com Pedido de Tutela de Urgência
	em desfavor de Charles Douglas da Silva Rosa Filho, inscrito no CPF n. 016.623.872-45, nascido em 25/04/1994, filho de Maria Madalena Ferreira Santos da Costa, e-mail nullapk@gmail.com, título de eleitor n. 0065687801392, telefone (091) 99637-6679, residente na rua Raimundo Dias n. 10, final da rua, Bairro Imobiliária, Barcarena, Estado do Pará, CEP 68.445-000, pelos argumentos fáticos e jurídicos a seguir expostos:
	Breve Histórico da Investigação
	Em de junho de 2018, o Ministério Público do Distrito Federal e Territórios, por meio da sua Comissão de Proteção dos Dados Pessoais, atual Unidade Especial de Proteção de Dados e Inteligência Artificial, instaurou o Inquérito Civil Público n. 08190.141105/18-13 objetivando “investigar a disponibilização, pelo site “Tudo sobre todos”, dos dados pessoais dos brasileiros e apurar eventuais responsabilidades”.
	
	Como é de conhecimento público, o referido site comercializa, de forma ilícita, uma enorme quantidade de dados pessoais de brasileiros. É possível, mediante pagamento, saber o número do Cadastro de Pessoa Física, do Registro Geral (Carteira de Identidade), nome de vizinhos, parentes e endereço completo de milhões de brasileiros.
	
	Segundo investigações promovidas pela Comissão no bojo do Inquérito Civil Público, o portal opera desde 2015, mas, recentemente, começou a comercializar os dados, através da empresa Mercado Livre, por meio da conta MYSCRIPTS, na qual são vendidos créditos para liberação das consultas dos dados de determinada pessoa (folhas 9-10).
	Diante disso, a Comissão oficiou à empresa Mercado Livre requisitando informações cadastrais da conta MYSCRIPTS, bem como a sua suspensão definitiva da plataforma.
	Em resposta (folhas 11-15), a empresa Mercado Livre esclareceu que exerce atividade de Marketplace, enquadrada, portanto, no conceito de provedor de aplicação de internet (nos termos da Lei n. 12.965/2014), razão pela qual não está obrigada a fazer o monitoramento prévio do conteúdo publicado por terceiros anunciantes, não tendo responsabilidade pelos atos de seus anunciantes.
	Nada obstante, atendeu à requisição Ministerial e forneceu as informações solicitadas, bem como inabilitou (suspendeu definitivamente) a conta MYSCRIPTS da plataforma.
	De acordo com o informado pelo Mercado Livre, o responsável pela referida conta de venda de dados pessoais é Charles Douglas da Silva Rosa Filho, inscrito no CPF sob o n. 016.623.872-45, e-mail nullapk@gmail.com, telefone (091) 99637-6679, residente no Estado do Pará (folha 14).
	Os dados foram confirmados pela empresa Oi de telefonia, que afirmou, ainda, estar o referido número de telefone celular ativo (folhas 57-58).
	Adicionalmente, a Comissão oficiou aos principais serviços de busca online – Google Brasil (folha 16-18), Bing da Microsoft Brasil (folhas 19-21), Yahoo Brasil (folhas 21-23) e Baidu (folhas 24-26), requerendo a retirada dos resultados de busca da URL http://www.tudosobretodos.se/, a fim de mitigar os efeitos danosos que o responsável pelo site vem causando.
	No ponto, destaca-se que as empresas Google Brasil e Microsoft Brasil se recusaram a cumprir a solicitação da Comissão de Proteção dos Dados Pessoais.
	Também não foi possível o acatamento da solicitação pela empresa Baidu, tendo em vista o encerramento das atividades de seu escritório no Brasil (folha 54), motivo pelo qual a Comissão não conseguiu contato com a empresa.
	Ainda, foi requerida ao Facebook Brasil a preservação da conta "facebook.com/tudosobretodosoficial", conforme documentação de folhas 88-89.
	A despeito de ter tido a conta bloqueada no Mercado Livre, e ter a URL retirada do buscador Yahoo, o responsável pela venda de dados pessoais, Charles Douglas da Silva Rosa Filho, continua vendendo os dados pessoais, conforme se depreende dos prints de mensagens do comunicado instantâneo WhatsApp juntados às folhas 92-99, bem como por meio do site “http://www.tudosobretodos.se/".
	Nas referidas mensagens, Charles Douglas demonstra inequívoca consciência de que está agindo de forma ilegal, na medida em que afirma saber que sua conta foi suspensa do Mercado Livre, bem como que, caso vá preso, “vou levar no mínimo umas 10 empresas comigo” (folhas 45 e 93).
	Ele afirma, claramente, que continua vendendo os dados pessoais de brasileiros, de forma ilícita, informando, inclusive, uma conta bancária para depósito do valor referente à compra do crédito para pesquisa (folha 92).
	Depreende-se, ademais, dos prints de conversas juntados às folhas 43-50 (os quais foram enviados a este Ministério Público por meio de manifestação sigilosa efetivada na ouvidoria deste Órgão), bem como de informações contidas no site "Tudo sobre todos", que outras pessoas podem estar envolvidas na venda de dados pessoais pela internet.
	Isto porque, em outra conversa por meio do aplicativo WhatsApp juntada aos autos (folha 92-99), Charles Douglas afirmou que retirou o endereço solicitado por seu interlocutor de um site do Governo, fato esse que indica que ele atua juntamente a funcionários públicos ou pessoas que trabalham na administração pública, ou que, no mínimo, possui acesso privilegiado aos bancos de dados de brasileiros de instituições públicas.
	No próprio site "Tudo sobre todos", afirma-se que ele é administrado por uma equipe multidisciplinar, cujo objetivo é o de reunir os dados da maior quantidade possível de fontes, bem como de tornar mais fácil a localização de pessoas e de empresas .
	A exposição dos dados pessoais dos brasileiros é ampla e irrestrita, atingindo crianças, adolescentes, adultos e pessoas politicamente expostas, como por exemplo o presidente do Tribunal de Justiça do Distrito Federal e Territórios - TJDFT, desembargador Romão Cícero de Oliveira.
	Esta ampla violação da privacidade das pessoas acaba colocando em risco real, profissionais politicamente expostos que, por exemplo, dedicam-se a combater organizações criminosas.
	Por fim, o Ministério Público do Distrito Federal e Territórios enviou cópia do inquérito civil público para o Ministério Público do Pará para análise sobre a tipicidade penal das condutas perpetradas por Charles Douglas da Silva Rosa Filho.
	É o relato do necessário.
	
	Do Fundamento Legal
	
	A Constituição Federal de 1988, em seu artigo 5o, inciso X, afirma que são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação.
	O Código Civil, por sua vez, diz em seu artigo 187 que aquele que, por ação ou omissão voluntária, negligência ou imprudência, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilícito. Já em seu artigo 944 o Código Civil anuncia que a indenização mede-se pela extensão do dano.
	O Marco Civil da Internet, Lei n. 12.965/14, que disciplina o uso da internet no Brasil, elenca como princípios a proteção da privacidade a proteção dos dados pessoais. Assegura, também, ao usuário da internet os seguintes direitos: de inviolabilidade da intimidade e da vida privada, sua proteção e indenização pelo dano material ou moral decorrente de sua violação; não fornecimento a terceiros de seus dados pessoais, inclusive registros de conexão, e de acesso a aplicações de internet, salvo mediante consentimento livre, expresso e informado ou nas hipóteses previstas em lei; consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que deverá ocorrer de forma destacada das demais cláusulas contratuais; exclusão definitiva dos dados pessoais que tiver fornecido a determinada aplicação de internet, a seu requerimento, ao término da relação entre as partes, ressalvadas as hipóteses de guarda obrigatória de registros previstas nesta Lei.
	A regulamentação do Marco Civil da Internet, Decreto n. 8.771/16, por sua vez, traz as definições de dado pessoal e de tratamento de dados pessoais:
	Art. 14. Para os fins do disposto neste Decreto, considera-se:
	I - dado pessoal - dado relacionado à pessoa natural identificada ou identificável, inclusive números identificativos, dados locacionais ou identificadores eletrônicos, quando estes estiverem relacionados a uma pessoa; e
	II - tratamento de dados pessoais - toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração.
	Por todo exposto, não há dúvida de que Charles Douglas da Silva Rosa Filho realiza tratamento de dados pessoais dos brasileiros sem o devido consentimento, gerando, por consequência, violação à privacidade e à vida privada dos titulares dos dados.
	O réu comete ato ilícito ao tratar e expor (ações dolosas) indevidamente os dados pessoais dos brasileiros, violando direito da personalidade dos brasileiros.
	Do Pedido de Tutela Liminar de Urgência
	O artigo 300 do Código de Processo Civil afirma que a tutela de urgência será concedida quando houver elementos que evidenciem a probabilidade do direito e o perigo de dano ou o risco ao resultado útil do processo.
	Não pairam dúvidas sobre a ilegalidade do serviço prestado pelo criador e administrador do site “Tudo sobre todos” e a violação da privacidade e da vida privada de milhões de brasileiros, além de colocação em risco de profissionais e familiares de pessoas politicamente expostas.
	O perigo de dano está configurado pelas diversas consultas diárias realizadas no site que somente cessarão com o deferimento da tutela liminar de urgência. A cada consulta um cidadão brasileiro tem a sua privacidade violada.
	Por estes motivos requer o Ministério Público o deferimento de tutela liminar de urgência no sentido de:
	1) Determinar o bloqueio dos valores depositados no Banco Bradesco, agência 1548-2 (Barcarena, Estado do Pará), conta 0045367-6 (folha 99 do ICP), de titularidade de Charles Douglas da Silva Rosa Filho, CPF n. 016.623.872-45, no limite de R$ 2.000.000,00 (dois milhões de reais), com o objetivo de garantir a efetividade de futura sentença a ser exarada no bojo deste processo;
	2) Determinar ao réu que retire da internet o site "Tudo sobre todos" sob pena de cominação de multa diária a ser arbitrada por este Juízo;
	3) Determinar ao réu que se abstenha de comercializar, por qualquer meio, os dados pessoais dos brasileiros de que tem posse, sob pena de cominação de multa diária a ser arbitrada por este Juízo;
	4) Determinar ao réu que realize o apagamento definitivo do banco de dados pessoais dos brasileiros de que tem posse, sob pena de cominação de multa diária a ser arbitrada por este Juízo;
	5) Determinar ao réu que entregue todas as informações sobre pessoas naturais e pessoas jurídicas, com indicação de CPFs e CNPJs, que compraram créditos para consultar o site desde o início de sua operação (ano de 2015), sob pena de cominação de multa diária a ser arbitrada por este Juízo.
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	O Ministério Público do Distrito Federal e Territórios, por sua Unidade Especial de Proteção de Dados e Inteligência Artificial, vem à presença de Vossa Excelência, em obediência à decisão interlocutória (26312953), informar que:
	1) Não há nenhum tipo de providência judicial ou extrajudicial tomada pelo Ministério Público do Estado do Pará, já que o ofício ao Procurador-Geral de Justiça do Pará foi elaborado no mesmo dia da propositura da presente ação civil pública, ou seja, 03 de dezembro de 2018. Ademais, as informações foram enviados com o intuito de se analisar a tipicidade penal das condutas praticadas pelo investigado, diferente do que se busca nestes autos;
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